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1.1   黑客攻击的特点

黑客（Hacker）原是指那些热衷于电脑，并具有一定编程水平的电脑爱好者。由于系统、网络和软件不可避免地存在某些安全漏洞，而黑客的出现就是为了找出并弥补这些漏洞。目前在国内黑客也泛指非法入侵他人电脑系统的电脑爱好者，但在国外常把那些破坏者另称为骇客（Cracker）。

1.1.1   黑客为什么要攻击

由于少数高水平的黑客可以随意入侵他人的电脑，并在被攻击者毫不知晓的情况下窃取电脑中的信息后悄悄退出，于是很多人对此产生较强的好奇心和学习黑客技术的欲望，并在了解了黑客攻击技术之后不计后果地进行尝试，给网络造成极大的安全威胁。下面是黑客进行攻击的常见理由：

· 想在别人面前炫耀一下自己的技术，如进入别人电脑修改一下文件和系统，算是打个招呼，也会让他对自己更加崇拜。

· 看不惯他人的某些做法，又不方便当面指责，于是攻击他的电脑教训一下。

· 好玩、恶作剧，这是许多人或学生入侵或破坏的主要原因，除了有练功的效果外还有些探险的感觉。

· 窃取数据，偷取他人的QQ、网游密码等，然后从事商业活动。

· 对某个单位或组织表示抗议。

其实，黑客及黑客技术并不神秘，也并不高深。一个普通的网民在具备了一定的基础知识后，也可以成为一名黑客。另外，黑客技术是一把双刃剑，通过它既可以侵入他人的电脑，又可以了解黑客入侵的手段，掌握保护电脑、防范入侵的方法。我们在学习黑客技术时，首先应该明确学习的正确目的。

1.1.2   了解黑客攻击的流程

一般来说，黑客对电脑进行攻击的步骤大致相同，主要包括以下几步。

· 扫描漏洞：目前大多数电脑安装的是Windows操作系统，Windows操作系统的稳定性和安全性随着其版本的提升而得到不断的提高，但难免会出现这样或那样的安全隐患，这些安全隐患就是漏洞。黑客通过其专业的研究发现了这些漏洞，于是使用病毒和木马通过这些漏洞攻击和破坏电脑。
· 试探漏洞：在了解了目标主机的漏洞和弱点之后，黑客就能使用缓冲区溢出和测试用户账号和密码等，达到对其进行试探性攻击的目的。

· 取得权限与提升权限：如果试探出了可以利用的漏洞，那就意味着黑客获得了攻击该目标主机的初步权限，只要能登录目标主机，那么提升权限将变得易如反掌，借助木马等程序可以更顺利地达到目的。在某些情况下，黑客在取得权限与提升权限时会采用破坏目标电脑操作系统的方法来实现。
· 木马入侵：木马是一种能窃取用户存储在电脑中的账户、密码等信息的应用程序。黑客通过木马程序可以轻易地入侵并控制用户电脑，并在用户不知情的状况下通过用户的电脑进行各种破坏活动。在日常生活中经常出现的QQ号码被盗的情况，一般就是黑客通过木马进行窃取的。
· 建立后门与清理痕迹：为了达到长期控制目标主机的目的，黑客在取得管理员权限之后会立刻在其中建立后门，这样就可以随时登录该主机。为了避免被目标主机的管理员发觉，在完成入侵之后需要清除其中的系统日志文件、应用程序日志文件和防火墙的日志文件等，清理完毕即可从目标主机中退出。至此，一次完整的黑客攻击便完成了。

认识常用的攻击平台——DOS

DOS（Disk Operating System，磁盘操作系统）是一种非常实用的操作系统，它采用命令提示符界面，如图1-1所示。要使用DOS，必须先安装DOS。DOS的核心启动程序只有几个文件，包括Boot系统引导程序、IO.SYS、MSDOS.SYS和COMMAND.COM。它们是构成DOS系统的基础，且这些文件占用的存储空间非常小，甚至不到1MB，因此过去常使用软驱来安装DOS。目前较常用的安装DOS的方法是通过在Windows操作系统中安装MaxDos软件来实现，也可以直接运行Windows XP中的命令提示符来完成，如图1-1所示。在使用DOS时，其所有的核心启动程序都被临时存储在内存中，用户可随意使用。
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图1-1  DOS的操作界面

1.1.3   获取电脑的IP地址

电脑网络中使用的协议是一种类似于技术手册的数字化文本，可用来规范电脑间的信息交流，使电脑能顺畅地发送和接收所需的信息。现在网络中的协议有很多，其中最常用的协议就是TCP/IP协议。

IP地址是TCP/IP协议中的一个重要组成部分。就像给街道上的住户编列门牌号一样，它给网络上的每台电脑都分配了一个唯一的数字序列，使得在查找网络中的某台电脑时不会出现“冒名顶替”的现象。

1.1.4   获取本地电脑IP地址

要获取本地电脑IP地址需要用到ipconfig命令。ipconfig命令是Windows操作系统中调试电脑网络的常用命令，通常用于显示电脑中网络适配器的IP地址、子网掩码以及默认网关。

ipconfig命令的格式为：ipconfig[/all][/batch][/release_all][/release N][/renew_all][/renew N]。在DOS中直接输入“ipconfig”时，将显示本地电脑的IP信息。

使用ipconfig命令查看本地电脑IP信息的具体操作如下：

步骤1
选择【开始】/【运行】命令，在弹出的“运行”对话框中的“打开”下拉列表框中输入“cmd”，单击[image: image2.png]


按钮。

步骤2
打开命令提示符窗口，输入“ipconfig”命令，按【Enter】键，即可显示当前主机的IP信息，如图1-2所示。
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:\Docunents and Settings\Adninistrator>ipconfig

indous TP Configuration

thernet adapter FHIFER:

Connection-specific DNS Suffix
IP fddress. . . . . . . 192.168.1.5
Subnet Mask . . . . . 255.255.255.0
Default Gateway . - - - 192.168.1.1
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图1-2  显示当前主机的IP信息

1.1.5   获取其他电脑IP地址

使用ping命令可以测试目标主机的主机名、IP地址信息以及验证本地主机与远程主机的连接。ping命令是基于TCP/IP连接的，只有在安装了TCP/IP协议后才能使用该命令。

由于网站的域名比IP地址更直观、更好记，因此人们普遍记忆某个网站的域名，继而搜集目标网站的IP地址信息。下面以获取网易服务器的IP地址为例进行介绍，具体操作如下：

步骤1
选择【开始】/【运行】命令，在弹出的“运行”对话框中的“打开”下拉列表框中输入“cmd”，单击[image: image4.png]


按钮，如图1-3所示。

步骤2
打开命令提示符窗口，输入“ping www.163.com”命令，按【Enter】键，返回的220.181.28.52即为搜集到的www.163.com网站的IP地址，如图1-4     所示。
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:\Docunents and Settings\NEW>cd..
:\Docunents and Settingsded\

:\>ping wuw.163.con

220.181.28.52: hytes=32
220.181.28.52: hytes=32
220.181.28.52: hytes=32
220.181.28.52: hytes=32

ing statistics for 220.181.28.5:
Packets: Sent = 4, Received = 4, Lost = @ <O lose),
Approxinate round trip times in milli-seconds:
Mininum = 48ns, Maximun = 58ns, Average = 49ms
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 图1-3  “运行”对话框                      图1-4  运行命令

1.2   扫描开放的端口

这里所说的端口是一种由操作系统或软件提供的，专为电脑通信而存在的，用于传输数据信息的连接端。它不是一个硬件，而是通过TCP/IP协议定义的一个TCP连接的连接端。通常一台电脑中可以存在成千上万个端口，要有效地防御黑客攻击就需要学会如何查看本地电脑开放的端口，从中了解它的服务信息和安全状况。
1.2.1   使用netstat命令查看
netstat命令是Windows操作系统自带的查看网络状况的命令。

netstat命令的格式为：netstat [-a] [-e] [-n] [-o] [-s] [-p protocol] [-r] [interval]。其中[-a]参数的含义是显示所有连接和监听的端口，[-n]参数的含义是以数字格式显示地址和端口号。下面查看本地电脑开放的端口信息，具体操作如下：

步骤1
选择【开始】/【运行】命令，在弹出的“运行”对话框中的“打开”下拉列表框中输入“cmd”，单击[image: image7.png]


按钮。

步骤2
在打开的命令提示符窗口中输入“netstat-an”，按【Enter】键即可查看本地电脑所开放的端口信息，如图1-5所示。

[image: image8.png]\Docunents and Settings\Adninistratordnetstat —an
fctive Connections

‘oreign Address state
0.0 LISTENING
0.0 LISTENING
0.0 LISTENING
0.0 LISTENING
0.0 LISTENING
0.0. LISTENING
192.168.1.12:139 TIME_WAIT
192.168.1.1:808 ESTABLISHED

F
)
o
o
0
o
o

H

:

x
IEER R





图1-5  运行命令













































































































































黑客攻击的流程
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魔法师：小魔女，你在书里找什么呢？


小魔女：今天上网的时候，看到一个网�站显示一些乱码，同学说这个网站是被黑客攻击了，黑客到底是干什么的？真的这么厉害吗？


魔法师：你所看到的黑客并不是真正意 义上的黑客，而是喜欢搞破坏的“骇客”。


小魔女：那魔法师你能让我也成为一名 黑客吗？我好崇拜他们啊。


魔法师：其实黑客并不神秘，只要了解  了黑客的一些基本技术，你也可以成为一名黑客。下面就先给你讲解一些黑客攻击的基础知识，以便能更好地防御黑客的攻击。






















































































接触黑客攻击


� 多媒体教学演示：20分钟
















































































如图 1-5 所示端口信息列表中的Active Connections指本机的活动连接；Proto指使用的协议名称；Local Address指本地IP地址和正在使用的端口号；Foreign Address指连接某端口的远程主机的IP地址和端口号；State指当前TCP连接状态；LISTENING指该端口是开放的，正在监听等待连接。























魔法档案





本地电脑中的IP信息








ipconfig命令有4个参数，其中[/all]参数将显示所有网络适配器如网卡和拨号连接等的完整TCP/IP配置信息；[/batch]参数将所显示的IP信息以文本的方式写入指定文件；[/release_all]或[/release N]将释放全部或指定适配器中由DHCP分配的动态IP 地址；[/renew_all]或[/renew N]参数将为全部或指定的适配器重新分配IP地址。
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