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数字签名已经成为保护网络和其他
2J

基础设施安全的关键技术"数字签名提供数
据的真实性(完整性和不可抵赖性"数字签名已广泛地应用于身份识别和认证协议"因
而!存在安全的数字签名算法对保护

2J

安全是至关重要的"

现今实际应用的数字签名算法有
9:;

0

P7

1

(

!:;

0

77

1和
<3!:;

0

78

1

"由于它们的安全
性是基于大合数分解和计算离散对数的困难性!所以不是量子免疫的"

本章介绍的基于
="+4

函数的数字签名方案提供了一个十分有趣的选择"像任何其
他的数字签名方案一样!基于

="+4

函数的数字签名方案使用了一个加密的
="+4

函数"

它们的安全性基于
="+4

函数的抗强碰撞性"事实上!我们将要提出的基于
="+4

函数的
数字签名方案是安全的!当且仅当相关的

="+4

函数是抗强碰撞的"对于存在用一个私
钥签署多个文件的数字签名方案!存在抗强碰撞函数被看作是最起码的要求"签名方案
将文件+任意比特串长,映射为数字签名+固定比特串长,"这说明数字签名算法事实上是
="+4

函数"那些
="+4

函数必须是抗强碰撞的%如果可以构建具有相同签名的两个文
件!签名不再被认为是安全的"这种说法表明只要存在可用一个密钥签署多个文件的任
何数字签名方案!就存在基于

="+4

函数的数字签名方案"因此!基于
="+4

函数的数字
签名方案是最重要的抗量子签名候选方案"尽管没有抗量子计算机的证明!但是它们的
安全性需要是最小的"此外!每一个新的加密

="+4

函数产生一个新的基于
="+4

函数的
签名方案"所以安全的签名方案构造在数论或代数理论中是独立的困难算法问题"这从
对称密码中构造就足够了"这导致了基于

="+4

函数的数字签名方案另外的巨大优势"

相关的
="+4

函数可以基于可用的硬件和软件资源进行选择"例如!如果该签名方案要
在一个芯片上实现!从而减少代码尺寸和优化其运行时间!可以选择使用在芯片上已经实
现的基于

;<:

的
="+4

函数"
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基于
="+4

函数的数字签名方案是由
9"&

D

4>%*?&%

发明的0

QP

1

"

>%*?&%

的工作从一
次性签名方案开始!尤其是借鉴

B"C

D

0*,

和
!$1$%

的工作0

7F

1

"一次性签名是更根本的"

构造一个安全的一次性签名方案仅需要一个单向函数"如
90C

D

%&

的工作所示0

QF

1

!单向
函数对安全的数字签名是必要且充分的"所以一次性签名方案其实是数字签名方案的最
基本类型"然而!它们有严重的缺陷"由一个秘密签名密钥和一个公开验证密钥组成的
一个密钥对只能用于签名和验证单个文件"对大多数的实际应用是不够的"

>%*?&%

的
思想是利用

="+4

树将多个一次性验证密钥+

="+4

树的叶子,的有效性降低到一个公钥
+

="+4

树的根,的有效性"

>%*?&%

最初的构造并不是充分有效的!特别是与
9:;

签名方
案比较"然而与此同时!已发现许多改善的方案"现今!基于

="+4

函数的签名是代替
9:;

和椭圆曲线最有前途的签名方案"

!

!

!!

基于
'()*

函数的一次性签名方案
!!

!!

本节阐释了安全性仅基于加密
="+4

函数的抗强碰撞性的一个签名方案"它们是抗
量子计算的优秀候选方案"

#"#

!

,%-./01

,

234435

一次性签名方案
在文献0

7F

1中提出了
B"C

D

0*,G!$11$%

一次性签名方案+

B!G\J:

,"设
B!G\J:

的安
全性参数

!

是正整数"

B!G\J:

使用一个单向函数
E

%4

S

!

7

5

!

#

4

S

!

7

5

! 和一个加密的
="+4

函数
.

%4

S

!

7

5

8

#

4

S

!

7

5

!

"

B!G\J:

密钥对生成"随机均匀选择
Q!

个长为
!

比特位字符串组成
B!G\J:

的签
名密钥

Q

!

Q

/

+

(

!
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0
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(
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0

7

1!.!

(

7

0

S

1!

(

7

0

7

1!

(

S
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S
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7
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&
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4

S

!

7

5

+

!

!

Q!

,

+

7

,

B!G\J:

的验证密钥
R

是
R

/

+

%!

0

7

0

S

1!

%!

0

7

0

7

1!.!

%7

0

S

1!

%7

0

7

1!

%S

0

S

1!

%S

0

7

1,

&

4

S

!

7

5

+

!

!

Q!

,

+

Q

,

其中
%5

0

4

1

/

E

+

(

5

0

4

1,!

!

S

,

5

,

!

0

7

!

4

/

S

!

7

+

P

,

所以
B!G\J:

密钥生成需要
E

的
Q!

次赋值"签名和验证密钥是
Q!

个长为
!

的比特字
符串"

B!G\J:

签名生成"用具有如方程+

7

,中签名密钥
Q

的
B!G\J:

对文件
P

&

4

S

!

7

5

8签名"设
.

+

P

,

U+U

+

+

!^7

!.!

+

S

,是
P

的消息摘要"那么
B!G\J:

的签名是
(/

+

(

!

0

7

0

+

!

0

7

1!.!

(

7

0

+

7

1!

(

S

0

+

S

1,

&

4

S

!

7

5

+

!

!

!

,

+

V

,

该签名是
!

比特字符串序列!每个字符串长度为
!

"挑选它们作为消息摘要
+

的函数"

如果在
+

中第
5

个比特是
S

!那么签名中第
5

个比特字符串是
(

5

0

S

1!反之为
(

5

0

7

1"签名
不需要

E

的赋值"签名的长度是
!

Q

"

B!G\J:

验证"验证式+

V

,中
P

的一个签名
(

U

+

(

!^7

!.!

(

S

,!验证者计算消息摘要
)"
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!

+U

+

+

!^7

!.!

+

S

,"然后检查是否
+

E

+

(

!

0

7

,!.!

E

+

(

S

,,
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+

%!
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7
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%S

0
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1 +
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,

签名验证需要
E

的
!

次赋值"

例
!

!

设
!UP

!

E

%4

S

!

7

5

P

#

4

S

!

7

5

P

!

(

!

(R7C0OF

!且设
+U

+

7

!

S

!

7

,是消息
P

的
哈希值"我们选择签名密钥
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(
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且计算相应的验证密钥
(

/
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7

,的签名是
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S
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/
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'

(
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S 7 S

&

4

S

!

7

5

+

P

!

P

,

!!

例
"

!

我们给出一个例子说明为什么
B!G\J:

的签名密钥仅使用一次"设
!UV

!假
设签名者用相同的签名密钥签署两个摘要是

+

7

U

+

7

!

S

!

7

!

7

,和
+

Q

U

+

7

!

7

!

7

!

S

,的消
息"那些摘要的签名分别是

(

7

U

+

(

P

0

7

1!

(

Q

0

S

1!

(

7

0

7

1!

(

S

0

7

1,和
(

Q

U

+

(

P

0

7

1!

(

Q

0

7

1!

(

7

0

7

1!

(

S

0

S

1,"那么攻击者从签名密钥知道
(

P

0

7

1!

(

Q

0

S

1!

(

Q

0

7

1!

(

7

0

7

1!

(

S

0

S

1!

(

S

0

7

1"她能利用这个信息对具有摘要
+

P

U

+

7

!

S

!

7

!

S

,和
+

V

+

7

!

7

!

7

!

7

,的消息产生有
效的签名"这个例子可以一般化到任意的安全参数

!

"因而!攻击者也仅能对特定的摘
要生成有效的签名"只要用于计算消息摘要的

="+4

函数是加密安全的!攻击者就不能
找到合适的消息"

#"!

!

6371507318

一次性签名方案
生成

B!G\J:

的密钥和签名是十分高效的!但是签名的尺寸是很长的"本节描述的
d$#,%*#$,W\J:

+

dG\J:

,生成明显的短签名"该思想是利用一次性签名密钥的一个字
符串在消息摘要中同时签署多个比特位"这个建议首先出现在

>%*?&%

的论文中0

QP

1

!该
论文提到该方法是在

7@A@

年受
d$#,%*#$,W

建议的影响将
>%*?&%\J:

一般化产生的"

然而尽作者所知!文献0

7S

1首次描述了
d$#,%*#$,W\J:

的全部细节"正如
B!G\J:

一
样!

dG\J:

使用了单向函数
E

%4

S

!

7

5

!

#

4

S

!

7

5

! 和一个加密的
="+4

函数
.

%4

S

!

7

5

8

#

4

S

!

7

5

!

"

dG\J:

密钥对生成"挑选一个
d$#,%*#$,W

参数
"A

Q

!它是同时签署多个比特位的
*"
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数目"那么

,

7

/

!

"

!

!

,

Q

/

#
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,

7

$
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7

6"

"
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!
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/

,

7

6

,

Q

+

L

,

是确定的"签名密钥
Q

是
Q

/

+

(

,

0

7

!.!

(

7

!

(

S

,

&

M

4

S

!

7

5

+

!

!

,

,

+

A

,

其中比特字符串
(

,

均匀的随机选择"

验证密钥
R

可通过计算
E

作用在每个签名密钥比特字符串
Q

"

^7

次来得到"所
以有

R

/

+

%,

0

7

!.!

%7

!

%S

,

&

4

S

!

7

5

+

!

!

,

,

+

F

,

其中
%5

/

E

Q

2

0

7

+

(

5

,!

!

S

,

5

,

,

0

7

+

@

,

分别地!密钥生成需要
E

的
,

+

Q

"

^7

,次赋值计算!且签名和验证密钥的长度分别是
,

6

!

比特"

dG\J:

签名生成"签署具有消息摘要
.

+

P

,

U+U

+

+

!^7

!.!

+

S

,的消息
P

"首先!

将最少数量的零置于
+

之前使得
+

的长度能被
"

整除"扩展的字符串
+

被分成
,

7

个长
度是

"

的字符串
#

,̂ 7

!.

#

,̂ ,

7

"那么
+

/

#

,

0

7

4

.

4

#

,

0

,

7

+

7S

,

其中
4

表示首尾相连"然后!比特字符串
#

5

由集合4

S

!

7

!

Q

!.!

Q

"

7̂

5中的整数确定且计
算校验和

<

/

-

,

0

7

5

/

,

0

,

7

+

Q

"

0

#

5

, +

77

,

因为
<

,

,

7

Q

"

!

<

的二进制表示的长度小于
#

&0

6

Q

,

7

Q

2

$

6

7

/

#

&0

6

Q

,

7

$

6"6

7

+

7Q

,

最少的零置于这个二进制表示之前使得扩展的字符串的长度被
"

整除"扩展的字符串
被分成

,

Q

个长度为
"

的块
#

,

Q

^7

!.!

#

S

"那么
<
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#

,

Q

0

7

4

.

4

#

S

最后计算
P

的签名为
(/

+

E
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,!.!
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,, +
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,

在最坏的情况下!签名生成需要
E

的
,

+

Q

"

7̂

,次赋值"

dG\J:

的签名大小是
,

6

!

"

dG\J:

验证"对于签名
(

U

+

(

,̂ 7

!.!

(

S

,的验证!计算比特字符串
#

,̂ 7

!.!

#

S

作
为

7$7

节的解释"如果
+

E

Q

"

0
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#
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+
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,

那么我们进行检查"如果签名是有效的!那么
(

5

U

E

#

5
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5

,!且
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"
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"
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,

对
5U,̂ 7

!.!

S

成立"在最坏的情况下!签名验证需要
E

的
,

+

Q

"

7̂

,次赋值"

例
&

!

设
!UP
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,"得到
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,

7

UQ

!

,

Q

UQ

且
,UV

"我们选择签名密钥
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7 S S 7

7 S 7 7

'

(
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+
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!
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,

且
E

三次作用在
'

中的比特字符串上!计算得到验证密钥%

(

/

+

%P

!

%Q
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,
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S S 7 S

7 7 7 S
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S 7 S 7
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7
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V

,

在
+

之前置一个零且将扩展的字符串分成长度为
Q

的块产生
+US7

4

SS

"验证和
<U

+

V̂ 7

,

R

+

V̂ S

,

UA

"在
<

的二进制表示前置一个零且将扩展字符串分成长度为
Q

的块
产生

<US7

4
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"签名是
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验证签名通过计算
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+
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且同验证密钥
(

比较"

例
*

!

我们给了一个例子阐述为什么
dG\J:

的签名密钥只使用一次"设
"

UQ

!假
设签名者使用相同签名密钥签署具有摘要

+

7

U

+

7

!

S

!

S

,和
+

Q

U

+

7

!

7

!

7

,的两个消息"

那些摘要的签名分别是
(

7

U

+

E

+

(

P

,!

(

Q

!

E

+

(

7

,!

E

P

+

(

S

,,和
(

Q

U

+

E

+

(

P

,!

E

P

+

(

Q

,!

E

+

(

7

,!

(

S

,"攻击者可以利用这个消息去计算具有摘要
+

P

U

+

7

!

7

!

S

,的消息签名是
(

P

U

+

E

+

(

P

,!

E

Q

+

(

Q

,!

E

+

(

7

,!

E

+

(

S

,,"而这个例子可以推广到任意的安全参数
!

"因而对特
定的摘要!攻击者能产生有效的签名"只要用于计算消息摘要的

="+4

函数是密码安全
的!他不能找到恰当的消息"

!

"

!!

+,-./,

树认证方案
!!

!!

在上一节最后介绍的一次性签名方案对大部分的实际情况是不够的!这是因为每个
密钥对只能用于一次签名"在

7@A@

年
9"&

D

4 >%*?&%

提出了解决这一问题的一个方
法0

QP

1

"他的思想是使用一个完全二叉
="+4

树减少一个任意的有效性到单个公钥的有效
性!而不是一次性验证密钥固定的数量!即

="+4

树的根"

>"*?&%

签名方案+

>::

,使用任意加密的
="+4

函数和任意的一次性签名方案"为
方便解释我们设

6

U

4

S

!

7

5

8

#

4

S

!

7

5

#是一个加密的
="+4

函数"我们也假定一个一次
性签名方案已经选定"

""
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!"#

!

9**

密钥对生成
签名者选择

)

&

H

!

)

A

Q

!那么生成的密钥对将能签署或验证
Q

) 个文件"注意到
能否用一个密钥对签署任意多个文件是签名方案的重要区别!譬如

9:;

和
<3!:;

"然
而!实际上这一数字也受限于签名产生的设备或者某些政策"签名者生成

Q

) 个一次性
密钥对+

Q

4

!

R

4

,!

S

,

4

+

Q

)

"这里
Q

4

是签名密钥而
R

4

是验证密钥"它们都是比特字符
串"

>%*?&%

树的叶是摘要
.

+

R

4

,!

S

,

4

+

Q

)

"

>%*?&%

树的内节点根据以下的构造规则
计算得到%一个父节点是它的左孩子和右孩子首尾相连的

="+4

值"

>::

的公钥是
>%*?&%

树的根"

>::

私钥是
Q

) 个一次性签名密钥序列"更精确地!记
>%*?&%

树的节
点是

8

*

!

4

"

!

S

,

4

+

Q

) *̂

!其中
*

&

4

S

!.!

)

5是节点的高度"那么
8

*

0

4

1

/

.

+

8

*

0

7

0

Q

4

1

4

8

*

0

7

0

Q

4

6

7

1,!

!

7

,

*

,

)

!

S

,

4

+

Q

)

0

*

+

7L

,

!!

图
7

所示为高度
)UP

的
>%*?&%

树"

图
7

!

高度
)UP

的
>%*?&%

树

>::

密钥对的生成需要计算
Q

) 个一次性密钥对和
="+4

函数的
Q

)R7

7̂

次赋值"

!"!

!

高效的根计算
为了计算

>%*?&%

树的根!不必储存所有的
="+4

树"作为替代!应用算法
7

+树哈希
算法,"该算法的基本观点是连续计算叶且尽可能计算它们的父节点"为了储存节点!树
哈希算法使用一个具有通常的推入和弹出运算的栈

:J;3]

设备"

>%*?&%

树的高度
)

是树哈希算法的输入"

>%*?&%

树的根是输出!即
>::

的公钥"算法
7

使用子程序
B<;K3;B3

+

4

,计算第
4

个叶"程序
B<;K3;B3

+

4

,计算第
4

个一次性密钥对和从第
4

个一次性验证密钥中计算第
4

个叶!如上所述"

算法
!

!

树哈希
输入%高度

)

A

Q

7

输出%

>%*?&%

树的根7

+

7

,

10*

4

US

!.!

Q

)

7̂O0

#"



第
P

篇
!

基于
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!

!

计算第
4

个叶%

I\!<

7

>

B<;K3;B3

+

4

,"

"

d4$&%I\!<

7

有相同的高度作为
:J;3]

顶部节点
O0

"

"

从栈中弹出顶部节点%

I\!<

Q

>

:J;3](

D

0

D

+,"

"

计算它们的父节点%

I\!<

7

>

.

+

I\!<

Q

4

I\!<

7

,"

#

在栈上推入一个父节点%

:J;3](

D

M+4

+

I\!<

7

,"

+

Q

,设
9

是储存在栈上的单个节点%

9

>

+,"5?(

D

0

D

+,"

+

P

,

9%,M*#9

"

图
Q

说明了树哈希算法计算
>%*?&%

树节点的顺序"在这个例子里!在栈上储存节点
的最大数是

P

"这发生在生成节点
77

且推入栈之后"通常!树哈希算法需要在栈中储存
至多

)

个所谓的尾节点"为了计算高度为
)

的
>%*?&%

树的根!树哈希算法需要调用
Q

) 个
B<;K3;B3

子程序!和
Q

)

7̂

次
="+4

函数的赋值"

图
Q

!

树哈希算法

!"(

!

9**

签名生成
>::

连续使用一次性签名密钥生成签名"为了签署消息
P

!签名者首先计算
!

比特
摘要

+U

.

+

P

,"然后他使用第
O

个一次性签名密钥
Q

O

!

O

&

4

S

!.!

Q

)

7̂

5生成摘要的一
次性签名

(

\J:

"

>%*?&%

签名将包含这个一次性签名和对应的一次性验证密钥
R

O

"为了
给验证者证明

R

O

的真实性!签名者包含了指标
O

以及验证密钥
R

O

的认证路径!其中认证
路径是

>%*?&%

树的节点序列
S

O

U

+

F

S

!.!

F

)^7

,"这个指标和认证路径允许验证者构
建一条从叶

.

+

R

O

,到
>%*?&%

树根的路径"在认证路径里的节点
*

是从叶
.

+

R

O

,到
>%*?&%

树根的路径里高度为
*

的节点的兄弟%

F

*

/

8

*

0

O

-

Q

*

0

7

1!

!

如果
#

O

-

Q

*

$

B

7C0OQ

8

*

0

O

-

Q

*

6

7

1!

!

如果
#

O

-

Q

*

$

B

C

D

E

SC0OQ

+

7A

,

而
*US

!.!

) 7̂

"图
P

指出
OUP

的一个例子"所以第
O

个
>%*?&%

签名是
(/

+

O

!

(

\J:

!

R

O

!+

F

S

!.!

F

)

0

7

,, +

7F

,

!")

!

9**

签名验证
前面提到的

>%*?&%

签名验证由两步构成"第
7

步!验证者使用一次性验证密钥
R

O

通
过各自的一次性签名方案的验证算法验证摘要

+

的一次性签名
(

\J:

"第
Q

步!验证者通
过构造从第

O

个叶
.

+

R

O

,到
>%*?&%

树根的路径+

KS

!.!

K)

,来验证一次性验证密钥
R

O

的真伪"他使用指标
O

!验证路径+

F

S

!.!

F

)^7

,以及下面的结构"

$"
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图
P

!

OUP

的
>%*?&%

签名生成
注%虚节点表示叶

.

+

R

P

,的认证路径"箭头指示从叶
.

+

R

P

,到根的路径"

K*

/

.

+

F

*

0

7

4

K*

0

7

,!如果
#

O

-

Q

*

0

7

$

B

7C0OQ

.

+

K*

0

7

4

F

*

0

7

,!如果
#

O

-

Q

*

0

7

$

B

C

D

E

SC0OQ

+

7@

,

其中
*U7

!.!

)

!且
KS

U

.

+

R

O

,"指标
O

用来决定认证路径节点和从叶
.

+

R

O

,到
>%*?&%

树根路径的节点连接顺序"一次性验证密钥
R

O

认证成功当且仅当
K)

等于公钥
密码"

!

#

!!

利用伪随机数产生器产生一次性密钥对
!

!!

根据第
Q

节
>::

的描述!

>::

私钥包括
Q

) 个一次性签名密钥"对大部分的实际应
用储存如此庞大的数据量都不可行"文献0

P

1建议!使用确定的伪随机数产生器+

H9IE

,

可以节省空间且只需储存
H9IE

的种子"那么每个一次性签名密钥必须产生两次!一次
是生成

>::

公钥密码且另一次是在签名阶段"

随后!设
H9IE

是加密安全的伪随机数产生器!即输入一个
!

比特种子
:<<!

$#

输出
一个随机数

9;I!

和一个更新种子
:<<!

0M,

!并且它们都是
!

比特长"

H9IE

%4

S

!

7

5

!

#

4

S

!

7

5

!

T

4

S

!

7

5

!

:<<!

$#

!

+

9;I!

!

:<<!

0M,

, +

QS

,

("#

!

利用伪随机数产生器产生
9**

密钥对
下面介绍一下如何利用伪随机数产生器+

H9IE

,产生
>::

密钥对"第一步是均匀
随机选择一个

!

比特种子
:<<!

S

"为了产生一次性签名密钥!我们使用一个种子序列
:<<!\J:

4

!

S

,

4

+

Q

)

"他们反复计算使用
+

:<<!\J:

4

!

:<<!

4

6

7

,

/

H9IE

+

:<<!

4

,!

S

,

4

+

Q

)

+

Q7

,

而
:<<!\J:

4

用于计算第
4

个一次性签名密钥"

例如!在
dG\J:

的情况下+见
7$Q

节,第
4

个签名密钥是
Q

4

U

+

(

,̂ 7

!.!

(

S

,"在这
个签名密钥中长为

!

的
,

个比特字符串是用
:<<!\J:

4

产生"

%"
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!

+

(

5

!

:<<!\J:

4

,

/

H9IE

+

:<<!\J:

N

,!

5

/

,

0

7

!.!

S

+

QQ

,

在每次调用
H9IE

时更新种子
:<<!\J:

4

"这说明为了计算签名密钥
Q

4

只有种子方面
的知识是必不可少的"当计算

:<<!\J:

4

时!产生签名密钥
Q

4

R7

的新种子
:<<!

4

R7

也
被确定"图

V

展示了利用
H9IE

产生一次性签名密钥"

图
V

!

利用
H9IE

产生一次性签名密钥

如果使用这个方法!最初的
>::

私人密钥是
:<<!

S

"它的长度是
!

"在产生签名密
钥

Q

4

时!它会被确定的种子
:<<!

4

R7

取代"

("!

!

利用
+:;<

产生
9**

签名
对比最初的

>::

签名生成!在签名产生之前必须计算一次性签名密钥"当计算出签
名密钥时!下一个签名的种子必须更新"

("(

!

前向安全
除了减少私人密钥的尺寸!利用

H9IE

产生一次性签名密钥还有其他的好处"这使
得只要

H9IE

是前向安全的!

>::

也是前向安全!即意味着从实际的种子计算出前一个
种子是不可行的"签名方案的前向安全意味着在撤销之前发出的所有签名仍然有效"

>::

是前向安全!因为实际的
>::

私人密钥只能对即将产生的签名生成一次性签名密
钥!但是不能伪造前一个"

!

$

!!

认证路径的计算
!!

!!

在本文中我们将提出高度
)

的
>%*?&%

树的各种遍历技术"虽然这种技术的使用对
验证者是透明的!验证者不需要知道如何生成一组输出!但仅知它们是正确的"因而!这

&"



!

抗量子计算密码

个技术可以用于需要连续叶认证路径生成和输出的任何结构上"

第一个遍历算法在结构上非常简单且允许储存和计算之间的各种折中"对于参数的
一个选择!所需的总空间上界是

7$8)

Q

-

&0

6

)

哈希值!并且在最坏情况下计算工作是每次
输出计算

Q)

-

&0

6

)

个树节点"

第二个
>%*?&%

树遍历算法比以前已知的算法具有更好的空间和时间的复杂性"具
体来说!该算法要求每轮最多计算

Q)

个树节点和要求存储小于
P)

个节点值"不存在
>%*?&%

树的遍历算法要求时间小于
G

+

)

,同时空间小于
G

+

)

,!在这个意义下我们证明
了这种复杂性是最优化的"

分析前两个算法!一个叶和一个内部节点的计算各算作一个单独的基本操作!

"

第三个
>%*?&%

树的遍历算法与第二个算法有相同的时间和空间复杂性"然而!它的
常数因子有显著提高且设计用于实际的执行"叶的计算和内部节点的计算之间是有区别
的"为了遍历高度

)

的树!大约需要
)

-

Q

个叶和
P)

-

Q

个内节点的计算"

)"#

!

经典的遍历
>%*?&%

树遍历所面临的挑战是要确保所有节点值在需要的时候能以节省时间和空
间的方式计算并准备好"为了鼓励新的算法!首先讨论预计平均每一轮的计算!并回顾经
典的

>%*?&%

树遍历"

+

7

,平均成本"树里每一个节点是认证路径最后的部分!所以一个有用的措施是估
量一次计算每个节点值的总成本"在高度

*

里有
Q

) *̂个右+左,节点!且如果独立计算!

每次花费
Q

*R7

^7

个运算"进位舍入!这是
Q

)R7

UQH

个运算!或者每轮刚好两个运算"

每一个高度
*

+

S

,

*

+

)

,的成本加在一起!我们期望每轮平均需要
Q)UQ&0

6

+

H

,次运算"

+

Q

,三个组成部分"正如数字签名方案!树的遍历算法由三部分构成%密钥生成!输
出和验证"在密钥生成过程中!计算第

7

个认证路径和一些即将出现的认证节点值"

输出过程由
H

轮构成!每个叶子
O

&

4

S

!.!

H 7̂

5"在第
O

轮!第
O

个叶子的认证路
径

;-J=

5

!

5US

!.!

) 7̂

是输出"此外!修改算法的状态以备下一步的输出"

对于第
Q

节描述的
>%*?&%

树的验证阶段与传统验证阶段是一样的"

注意%除了表示当前的认证节点
;-J=

*

!需要一些符号描述用于计算即将出现的
节点的栈"定义

:J;3]

*

是一个对象!即包含第
Q

节中树哈希算法
7

中所描述的节点值
的栈"

:J;3]

*

($#$,$"&$W%

和
:J;3]

*

(M

D

O",%

将是设置和逐步执行树哈希的方法"

下面给出算法介绍"

+

7

,密钥的生成和设置"密钥生成的主要任务是计算和公布根值"这是第
Q

节描述
的树哈希算法的直接应用"在这个计算的过程中!每一个节点值被算出!且重要的是记录
初始值

;-J=

5

!以及每一个
;-J=

5

的即将出现的值"

如果用
8

*

0

4

1表示高度
*

的第
4

个节点!有
;-J=

*

U8

*

0

7

1+这些都是右节点,"高
度

*

的)即将出现的*认证节点是
8

*

0

S

1+这些都是左节点,"在已完成树哈希算法的状态
下!这些节点用来初始化

:J;3]

*

"

'"

!

这不同于测量计算总成本!其中包括调度算法本身等"
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!

算法
"

!

密钥的生成和设置"

+

7

,初始认证节点"对每一个
*

&

4

S

!

7

!.!

) 7̂

5%计算
;-J=

*

U8

*

0

7

1"

+

Q

,初始的下一个节点"对每一个
*

&

4

S

!

7

!.!

)^7

5%用单一节点的值
;-J=

*

U8

*

0

S

1设置
:J;3]

*

"

+

P

,公钥"计算并公布树根
8

)

0

S

1"

+

Q

,输出和更新"

>%*?&%

的树遍历算法是运行树哈希算法的一个实例!对于每个高
度

*

计算这一层的下一个节点值"每
Q

* 轮!认证路径将转移到
*

层的右边!因而需要一
个新节点+它的兄弟,作为高度

*

的认证节点"

每一轮的树哈希算法状态有两个计算单元更新"在
Q

* 轮后完成节点值的计算!且对
于该层的下一个认证节点开始一个新的树哈希实例"

为了明确说明如何更新
;-J=

节点!我们观察如何容易地确定需要更新的高度%高
度

*

需要更新的充要条件是
Q

* 均匀等分
OR7

!

O

&

4

S

!.!

H^7

5表示当前的轮数"此
外!我们注意到在第

OR7RQ

* 轮!认证路径将通过高度为
*

的第+

OR7RQ

*

,-

Q

* 个节点"

因此!它兄弟的值!+所需新的即将出现的
;-J=

*

,由
Q

* 叶子值确定!且从叶子数+

OR7

RQ

*

,

/

Q

* 开始!其中
/

表示位运算̀
\9

"

用这种语言在算法
P

中概述了
>%*?&%

的经典遍历算法"

算法
&

!

经典
>%*?&%

树遍历"

+

7

,设置
OUS

"

+

Q

,

\M,

D

M,

%

6 对每一个
*

&

0

S

!

) 7̂

1输出
;-J=

*

"

+

P

,更新
;-J=

节点%

对所有的
*

使得
Q

* 等分
OR7

"

6 设置
;-J=

*

是在栈
:J;3]

里唯一的节点值"

6 设置
+,"*,#0O%U

+

OR7RQ

*

,

/

Q

*

"

6

:J;3]

*

$$#$,$"&$W%

+

+,"*,#0O%

!

*

,"

+

V

,建立栈%

对每一个
*

&

0

S

!

) 7̂

1%

6

:J;3]

*

$M

D

O",%

+

Q

,"+每个栈收到两个更新,

+

8

,

&00

D

%

6 设置
OUOR7

"

6 如果
O

+

Q

* 返回第
Q

步"

)"!

!

分形
950=>5

树遍历
选择术语)分形*是因为要在

>%*?&%

树大的结构里关注一些小的二叉树"

算法的关键是计算和保留在输出算法中每一步选择的节点值"我们通过使用固定高
度

*

的子树集合来描述这个选择"下面从符号开始且提供了算法的直观描述"

("
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符号"从高度为
)

的一个
>%*?&%

树
J9<<

开始!我们介绍更多的符号来处理子
树"首先!选择一个子树的高度

*

+

)

"我们设在
J9<<

里的节点
8

的高度是从
8

到
J9<<

的叶子的路径的长度+因此!

J9<<

的叶子的高度是零,"考虑高度至少是
*

的节
点
8

"我们定义节点
8

的
*

子树是在
J9<<

里高度为
*

且
8

是根的唯一子树"为了简化
序列!假设

*

是
)

的除数!且设比值
3U)

-

*

是子树的层数"我们说节点
8

的一个
*

子
树是)在第

5

层*!即对
5

&

4

7

!

Q

!.!

)

5节点
8

的高度是
5*

"对于每一个
5

!在第
5

层存在
Q

) 5̂*个这样的
*U

子树"

如果对所有的
5

+

3

!

J9<<

5

的根是
J9<<

5R7

的叶!我们称一列
*

子树
J9<<

5

+

5U

7

!.!

3

,是
*

子树的叠放列"我们阐明子树的符号且在图
8

中提供了
*

子树可视化的叠
放列"

!!

图
8

!

*

子树可视化叠放列

图
8

+

"

,所示的
>%*?&%

树的高度是
)

!从而叶数
HUQ

)

"每一个子树的高度是
*

"

标记子树
,

7

和
,

Q

的高度为
S

+

,

7

,和
S

+

,

Q

,"图
8

+

Z

,储存一个小的集合!即那些叠放的子
树!而不是储存所有的树节点"叶的原像作为下一个输出包含在最低的子树里7全部的认
证路径包含在子树的叠放集合中"

#"

现有的和期望的子树
+

7

,静态视图"如前所述!我们储存一部分节点值!并且随着时间的变化更新储存
的值"特别地!在输出阶段的任意点!将存在一系列的叠放现有的子树!如图

8

所示"

当我们储存这个节点的时候!就说在树
J9<<

上用圆形区域替换一个节点
8

"总存在
3

对于每个
5

&

4

7

!. !

3

5使得子树
<̀ 2:J

5

的每一个节点上有圆形区域+除了它们的根
以外,"对于

<̀ 2:J

7

中任意的叶!在设计中相应的认证路径完全包含在现有的子树叠
放集合中"

+

Q

,动态视图"除了上面包含以后所需的认证路径的现有的子树集合!我们将有一
个期望的子树集合"如果树

<̀ 2:J

5

的根有指标
F

!根据高度
5*

的节点顺序!那么
!<:29<

5

被定义为具有指标
FR7

的
*

子树+只要
F

+

Q

) 5̂*

7̂

,"在
FUQ

) 5̂*

7̂

的情况
下!

<̀ 2:J

5

是这一层的最后一个子树!并且没有相应的期望的子树"特别是!在
3

层不
存在一个期望的子树"图

L

+

"

,描绘了相邻的现有的和期望的子树"

顾名思义!我们需要计算在期望的子树里的圆形区域"通过调整树哈希算法的应用
完成

!<:29<

5

的根"为了这个目的!调整树哈希算法将需要的圆形区域保存在
!<:29<

5

里!而不是放弃它们!其次要早一轮终止!且不计算根"使用树哈希的变形!我们看到每一
)#
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!

个计算得到的期望子树有一个保存中间圆形区域的尾巴"在图
L

+

Z

,描绘了这个动态计
算!并说明了部分完成的子树及它们相关的尾巴"

图
L

!

相邻的现有的子树和期望的子树以及子树的动态计算

图
L

+

"

,中灰色的子树对应现有的子树+见图
8

,!而白色的子树对应期望的子树"当
现有的子树被用光!期望的子树逐步构建起来"图

L

+

Z

,指出来自图
L

+

"

,的期望的子树集
合!但灰色的部分对应已经计算的节点且虚线对应尾部的圆形区域"

!"

直观算法
我们现在直观地介绍主要算法!解释为什么现有的子树

<̀ 2:J

5

始终可用"

概述"遍历的目的是连续的输出认证路径"按照设计!期望的子树应始终包含下一
个认证路径作为输出!同时期望的子树在每一轮包含越来越完整的圆形区域!直到现有的
子树失效"

当
<̀ 2:J

5

用在最后一次输出!我们说它死了"在那时刻!相邻子树
!<:29<

5

必须
计算完成!即将值分配给所有的节点除了它的根+因为后面的节点已经是父树的一部分,"

然后树
<̀ 2:J

5

作为
!<:29<

5

重生"首先
<̀ 2:J

5

所有的旧的圆形区域被放弃7然后
!<:29<

5

+以及它们相关的值,的圆形区域被
<̀ 2:J

5

采用+一旦发生这种情况!那么将开
始计算新的和相邻的子树

!<:29<

5

",如果能确保树
!<:29<

5

上的圆形区域总是能按时
计算!以这种方式会看到总有完成的期望的子树

<̀ 2:J

5

"

修正树哈希算法"如上所述!我们用来计算期望的树的工具是一个应用于
!<:29<

5

根的经典树哈希算法的修改版"此版本的不同之处在于这样两种情况%第
一!早一轮停止算法+从而跳过根计算,7第二!每一个高度大于

5*

的圆形区域保存在
树

!<:29<

5

里"出于计数的目的!我们不会考虑这些作为正确尾巴的一部分而保存
的圆形区域"

摊销计算"对一个特殊的层
5

!我们回忆树
!<:29<

5

的计算成本是
Q

6

Q

5*

^Q

!因为
我们忽略了根的计算"在同一时间!我们知道

<̀ 2:J

5

将用于
Q

5*输出轮"可以通过计算
每轮树哈希的二次迭代来分摊在此期间计算的

!<:29<

5

"事实上!在需要之前刚好提前
一轮

!<:29<

5

准备好"

因而对每一层!分配两个计算单元确保期望的树能按时完成计算"进而每一轮计算
的总量是

Q

+

3 7̂

,"

("

解决方案和算法介绍
三个阶段"我们现在更精确地描述这个主要算法"它包含三个阶段%密钥生成阶段(

*#
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输出阶段和验证阶段"在密钥生成阶段+可通过一个相对功能强大的计算机脱机执行,!

计算树的根并输出!作为一个公钥使用"此外!迭代输出阶段需要一些设置!即在最初现
有的子树圆形区域的计算"这些都储存在计算机执行输出阶段"

输出阶段由许多轮组成"在
O

轮过程中!第
O

个叶的认证路径是输出"此外!一些圆
形区域被放弃且另一些圆形区域用于计算!以便为后面的输出做好准备"

验证阶段同
>%*?&%

树传统的验证阶段是相同的且如前所述"我们再次注意到算法
生成的输出与传统算法产生的输出没有区别"因此我们没有公布验证阶段的细节!但仅
有密钥的生成阶段和输出阶段"

密钥生成"首先!计算和储存叠放现有的子树的最左边集合的圆形区域"每一个相
关的圆形区域有一个值(一个位置和一个高度"此外!创建期望的子树列表!对于每一层
5

+

3

!在修改的树哈希算法中使用空栈进行初始化"

回忆叶的指标记为
O

&

4

S

!

7

!.!

H 7̂

5!我们初始化计数器
!<:29<

5

$

D

0+$,$0#

为
Q

5*

!

>%*?&%

树的叶作为下一步计算"

算法
*

!

密钥生成和设置"

+

7

,初始子树!对每一个
5

&

4

7

!

Q

!.!

3

5%

6 在现有的子树第
5

层计算所有的+非根,圆形区域"

6 在每个
5

层创建一个空的期望的子树+除了
5U3

,!且叶的位置初始化到
Q

5*

"

+

Q

,公钥计算并公布树根"

输出和更新阶段"执行阶段的每一轮由以下过程构成%产生一个输出!现有的子树
的死亡和重生!和增长的期望的子树"

在第
O

轮!输出是由第
O

个叶相关的认证路径构成"对于认证路径的圆形区域将储
存在现有的子树里"

当需要一个来自给定的现有的子树圆形区域的最后认证路径已经输出!刚死的现有
的子树)重生*!那么子树不再有用!且我们说它)死*了"至此!相应的期望的子树已经完
成!且作为这个完成的所需的子树"注意到每

Q

5*轮在第
5

层需要一个新的子树!所以每
Q

5*轮在现有的树里的圆形区域都被丢弃"更技术性地!在第
O

轮且
OUS

+

C0OQ

5*

,!老树
<̀ 2:J

5

里的圆形区域被丢弃"完成的树
!<:29<

5

变成新树
<̀ 2:J

!并且建立一个新
的(空的期望的子树"

在最后一步我们增长每一个只有很少的比特还没有完成的期望的子树"更具体地!

我们应用两个计算单位到新的子树或者已经开始调用的树哈希算法"下面简要地介绍该
算法"

)"

时间和空间分析
+

7

,时间分析"如上所述!算法给每一个期望的子树分配两个计算单元"这里!计算
单元被称为

B<;K3;B3

!或者哈希值的计算"因为最多存在
3^7

个期望的子树!每一
轮的计算总量是

;

C"e

/

Q

+

3

0

7

,

+

Q)

-

*

+

QP

,

!#
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!

!!

算法
+

!

分层
>%*?&%

树遍历"

+

7

,设定
OUS

"

+

Q

,输出%认证路径的叶子数
O

"

+

P

,下一个子树"对每一个
5

&

4

7

!

Q

!.!

3

5!

<̀ 2:J

5

不再需要!即
OUS

+

C0OQ

5*

,"

6 在
<̀ 2:J

5

上删除圆形区域"

6 将树
<̀ 2:J

5

重新命名为树
!<:29<

5

"

6 建立新的(空的树
!<:29<

5

+如果
ORQ

*5

+

Q

)

,"

+

V

,增长子树"对每一个
5

&

+

7

!

Q

!.!

*

,7增长子树通过应用两个计算单元到修改的树哈希算法
+除非

!<:29<

5

被完成,"

+

8

,增加
O

并循环返回到第
Q

步+同时
O

+

Q

)

,"

+

Q

,空间分析"算法所需的空间总量!或等价的!可用圆形区域需要的数量!可通过
简单的计数进行限制!这个值来自于现有的子树(需要的子树或尾巴"

首先!存在
3

个现有的子树和多达
3 7̂

个期望的子树!并且每一个包含多达
Q

*R7

^

Q

个圆形区域!因为我们不储存根"此外!在
5

1

S

层期望的子树相关的尾巴最多包含
+

*5R7

,个圆形区域"如果在尾巴里计算不属于所需的子树的圆形区域!那么)正确的*尾
巴最多包含

*

+

5^7

,

R7

个圆形区域"增添这些值!可以获得和+

Q3^7

,+

Q

*R7

^Q

,

R

*

-

3

0

Q

5

/

7

5

6

7

!因而有以下限制%

:

D

"5%

C"e

,

+

Q3

0

7

,+

Q

*

6

7

0

Q

,

6

3

0

Q

6

*

+

3

0

Q

,+

3

0

7

,-

Q

+

QV

,

一个稍微差些的限制简写成%

:

D

"5%

C"e

+

Q3Q

*

6

7

6

)3

-

Q

+

Q8

,

!!

+

P

,折中方案"分析解决方案!我们提出了时间和空间之间的一种折中方案"一般
的!对于更大的子树!算法运行速度更快!但是需要更大的空间"在折中方案中影响空间
和时间的参数是

*

7计算成本低于
Q)

-

*

!所需的空间限制在
Q3Q

*R7

R)3

-

Q

以上"另外!

用
*

来表示空间限制在
Q)Q

*R7

-

*R)

Q

-

Q*

"

+

V

,较低空间解决方案"如果对需要很少空间的参数感兴趣!这存在一个最优的
*

!

由于实际上对十分小的
*

!尾部圆形区域增长的数量十分显著+当
)

Q

-

Q*

变得非常大的
时候,"近似值是

*U&0

6

)

"可以通过对空间区分表达找到一个精确值%

Q)Q

*R7

-

*R

)

Q

-

Q*

"对于
*U&0

6

)U&0

6

&0

6

H

的选择!我们获得
;

C"e

/

Q)

&0

6

)

+

QL

,

:

D

"5%

C"e

,

8

Q

)

Q

&0

6

)

+

QA

,

!!

这些结果是有趣的!因为它们逐步提高了
V$7

节中
>%*?&%

的时间和空间的结果"

>%*?&%

的方法需要
;

C"e

UQ)

和
:

D

"5%

C"e

$

)

Q

-

Q

"

?"

额外的储存
现在回到主要算法!并解释较小的技术改造是如何提高限制空间的常数!最终产生声

"#
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称的结果"

虽然这个修改不会影响时间或空间花费的复杂性分类!在某些情况下空间限制折半
作为实际的利益"为了保留原有的简化形式!在主要的阐述之后提到的分析是稍多技术
性的"这基于以下两点修改%

+

7

,在现有的子树中存在的圆形区域不再使用"

+

Q

,期望的子树总是处在部分完成的状态"

事实上!我们发现在现有的子树中的圆形区域可能被丢弃几乎和圆形区域进入相应
的期望的子树一样快"修改如下%

+

7

,在树
<̀ 2:J

5

放弃圆形区域!只要它们不再需要"

+

Q

,忽略
Q

个单位的首次应用到修改后的树哈希算法"

我们注意到通过第
Q

次修改!期望的子树正好依旧完整"对所有的层
5

+

3

包含在
<̀ 2:J

5

和
!<:29<

5

里的圆形区域的数量有些小的变化!可由下面的表达式界定"

:

D

"5%

<̀ 2:J

5

R

:

D

"5%

!<:29<

5

,

Q

5*

6

7

0

Q

6

+

*

0

Q

, +

QF

,

这几乎是以前限制
Q

+

Q

5*R7

Q̂

,的一半"在这里标记的数量
* Q̂

是包含在
!<:29<

5

里圆
形区域的最大值超过在

<̀ 2:J

5

里放弃的圆形区域数量"估计方程+

QF

,!通过计算!我们
修改节中的空间限制!得到%

:

D

"5%

C"e

,

+

3

,+

Q

*

6

7

0

Q

,

6

+

3

0

7

,+

*

0

Q

,

6

3

0

Q

6

*

+

3

0

Q

,+

3

0

7

,-

Q

+

Q@

,

我们再次获得一个简单的限制%

:

D

"5%

C"e

+

3Q

*

6

7

)3

-

Q

+

PS

,

特地选择
*U&0

6

)

!通过降低参数从8

Q

到P

Q

!我们将以上的结果提高到

:

D

"5%

C"e

,

P

Q

6

)

Q

&0

6

)

+

P7

,

!!

空间边界的证明"这里证明了方程+

QF

,的论断!对任何层
5

在
<̀ 2:J

5

里的圆形区
域数量加上

!<:29<

5

里圆形区域的数量的状态少于
Q

6

Q

5*

Q̂R

+

* Q̂

,"这个基本的观
测反映了一个事实!期望子树的增长略快于现有的子树的收缩"不失一般性!为了简化阐
述!我们没有规定子树的指标!且在给定的层

5

限制我们的注意力在现有的期望的子树
对上"

第
7

次修改确保圆形区域较以前更持续地传回!所以我们量化它"子树
<̀ 2:J

5

有
Q

* 个叶子且不再需要每一个叶子!也不是它上面的一些内部节点"这些叶子在第
Q

+

5̂ 7

,

*

F 7̂

轮完成!其中
F

&

4

7

!.!

Q

*

5"我们通过观察叶子在每一轮传回的时间来确定
圆形区域返回的数量!每两轮在高度

5*R7

上有一个圆形区域!每四轮在高度
5*RQ

上有
一个圆形区域!等等"我们对任何时间返回的数量感兴趣直到时间

Q

+

5̂ 7

,

*

F 7̂

7这是最好
的整数函数的和%

S

6

0

S

-

Q

1

6

0

S

-

V

1

6

0

S

-

F

1

6

.

6

0

S

-

Q

*

1

用二进制表示法将
F

写成
FUF

S

RQ

7

F

7

RQ

Q

F

Q

R

.

RQ

*

F

*

!这个和也是
F

S

+

Q

7

0

7

,

6

F

7

+

Q

Q

0

7

,

6

F

Q

+

Q

P

0

7

,

6

.

6

F

*

+

Q

*

6

7

0

7

,

!!

计算
!<:29<

5

里相应圆形区域的成本也可计算出一个类似的表达式"利用事实高
##
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度
*

S

的节点需要
Q

*

S

R7

7̂

个计算单位!我们看到期望的子树需要
F

S

+

Q

+

5

0

7

,

*

6

7

0

7

,

6

F

7

+

Q

T

Q

+

5

0

7

,

*

6

Q

0

7

,

6

.

6

F

*

+

Q

T

Q

5*

6

7

0

7

,

计算单位来放置那些同样的圆形区域"花费等于
Q_Q

+

5̂ 7

,

*

6

F Î

!其中
I

表示
F

的二进
制表达式中非零数字的个数"

在时间
Q

+

5̂ 7

,

*

F 7̂

!共有
Q_Q

+

5̂ 7

,

*

F Q̂

个计算单位应用到
!<:29<

5

里+延迟一轮分
解,"注意到在

<̀ 2:J

5

失去更多的圆形区域之前可能有多于
Q

+

5̂ 7

,

*

^7

轮通过!我们看
到在此间隔中圆形区域的最大数目必须在间隔结束时实现"在这个时间点!期望的子树
精确计算从现有的树中删除的圆形区域!加上任何额外的圆形区域它可以用剩余的

Q_

Q

5*

Q̂RI Q̂

个计算单位计算"下一个圆形区域!+一个叶子,花费
Q

5*

7̂

留下
I P̂

个计
算单位"即使所有的单位在新的圆形区域结果里!总的额外数仍小于等于

7RI^P

"因
为

I

,

*

!额外的圆形区域的数量限制在
* Q̂

!如所期望的!方程+

QF

,被证明"

)"(

!

>/@

时空的
950=>5

树遍历
本节对

V$7

节经典的遍历算法提出一点看法"我们看到上面经典的算法!树哈希算
法的至多

)

个实例可能是同时活跃的!且每个高度比
)

少"概念化它们作为并行运算
的

)

个过程!对于)尾节点*的树哈希算法每个也需要一定的空间!并接收每一轮计算两
个哈希值的预算!显然能够完成

Q

*R7

7̂

个哈希计算需要超过
Q

* 个可用轮数"

因为树哈希使用的栈可能至多包含
*R7

个节点值!所以我们只能保证
7RQR

.

R

)

的空间限制"这么多尾节点的可能性正是经典算法中
)

+

)

Q

-

Q

,空间复杂性的缘由"

考虑更大的
*

!哈希树计算需要多轮才能完成!它似乎一次保存这么多的中间节点有
些浪费"我们的想法是调度不同的并行树哈希计算!所以在任意给定的轮

O

&

4

S

!.!

Q

)

7̂

5!相关的栈大部分是空的"我们选择了对较低
*

通常有利计算即将出现的认证节
点

;-J=

*

的一个调度!+因为它们不久就需要,!但略推迟哈希树算法的一个新例子的开
始!直到不包含高度小于

*

的尾节点的所有栈
:J;3]

5

部分完成"

这种延迟来自观察!在一般情况!如果在相同高度不同的树哈希栈里的两个节点的计
算是连续地计算!而非平行!将使用更少的空间"非正式地!我们所说的延迟是在开始的
新栈里计算)压缩的尾巴*"我们需要证明不再明显的事实!即将出现的需要的节点总是
及时的准备好"

#"

新的遍历算法
本节描述新的调度算法"相较于经典遍历算法!唯一的区别是如何使得

Q)

个哈希
函数赋值预算分配给潜在的

)

个并行的树哈希过程"

定义
:J;3]

*

$&0[

是
:J;3]

*

里最低点的高度!除了两种情况%如果栈是空的
:J;3]

*

$&0[

被定义为
*

!且如果树哈希算法完成
:J;3]

*

$&0[

被定义为
T

"

使用压缩尾巴的想法!有不止一种方法利用这种储存优势的调度算法"我们在这提
出的不是最佳的!但它的描述简单"在

V$8

节讨论更多的实际改进"

此版本可简要地描述如下"

在经典遍历中计算即将出现的需要认证的节点!但各栈得不到平等的重视"每一个
$#
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树哈希实例可赋予为未被启动!部分完成或者已完成"

我们的调度更倾向于最低
*

值完成的
:J;3]

*

!除非另一个栈有一个更低的尾节
点"我们通过定义

9

C$#

是
*

值
:J;3]

*

$&0[

的最小值来表达这种偏好!然后将我们的注
意力集中在最小层

*

以获得这个最小值+设置
:J;3]

*

$&0[U

T

!对于完成的栈有效地
跳过它们,"

换句话说!在我们开始一个新的
:J;3]

*

树哈希计算之前!所有的栈必须完成没有
尾节点的高度是

*

或者更少的阶段"在算法
L

中对最后的算法进行了概述"

算法
-

!

对数
>%*?&%

树遍历"

+

7

,设
OUS

"

+

Q

,输出%

6 对每一个
*

&

0

S

!

) 7̂

1输出
;-J=

*

"

+

P

,更新
;-J=

节点"

对所有的
*

使得
Q

* 等分
OR7

%

6 设
;-J=

*

是
:J;3]

的唯一节点"

6 设始节点
U

+

OR7RQ

*

,

/

Q

*

"

6

:J;3]$$#$,$"&$W%

+始节点!

*

,"

+

V

,建立栈"

重复下列步骤
Q) 7̂

次%

6 设
9

C$#

是
:J;3]

*

$&0[

的最小值"

6 设
105M+

至少是
*

!所以
:J;3]

*

$&0[U9

C$#

"

6

:J;3]

105M+

(M

D

O",%

"

+

8

,循环"

6 设
OUOR7

"

6 如果
O

+

Q

) 返回第
Q

步"

!"

正确性和分析
本节说明

Q) 7̂

个计算预算是在它作为一个需要的验证节点之前足够完成每一个
:J;3]

*

计算"我们还指出哈希值需要的空间小于
P)

"

准时计算节点"如上所述!算法确切的分配每一轮
Q) 7̂

个计算单位的预算来花费
更新

*

个栈"这里!一个计算单元一次调用
B<;K3;B3

!或者一个哈希值的计算"由于
叶的计算复杂性我们没有将任何额外的费用表示成模型"

为了证明这一点!我们设定一个特定的高度
*

!并且我们设想从创立时间
:J;3]

*

开始和即将出现的需要完成的验证节点+这里记为
I<<!

*

,完成的结束时间"由于复杂
的调度算法使得这些尚不清楚"我们的方法证明

I<<!

*

能按时完成!这说明在此期间
的总预算超过了在

I<<!

*

之前的计算期间中所有节点总的计算成本"

节点
I<<!

*

自己的花费仅为
Q

*R7

7̂

个单位!假定一个易于处理的数量即在创建时
间

:J;3]

*

和
I<<!

*

必须完成的时间之间存在
Q

* 轮"然而!需要一个非平凡的计算!

因为除了
I<<!

*

所需的资源!在此期间一些其他的节点竞争
Q)Q

* 个可用的计算单位的
%#



第
P

篇
!

基于
="+4

函数的数字签名方案
!

总预算"在较低的层这些节点包含所有将来需要的节点
I<<!

5

!+

5

+

*

,"最后可能部分
的值给节点

I<<!

5

!

5

1

*

!通过完成的时间
I<<!

*

以便它的栈不含有较低的节点"

在时间间隔内计算这些需要的节点数量是容易的!且我们知道每一个的成本"由于
较高栈的值!我们至少知道涉及高度

*

的较低节点的成本少于
Q

*R7

7̂

+高度
*

节点的总
成本,"表

7

列出了这些数量和成本"

表
!

!

在
.//0

)

的
"

) 轮里建立节点
节点类型 数量 每一个的成本
I<<!

*

7

Q

*R7

7̂

I<<!

*^7

Q

Q

*

7̂

2 2 2

I<<!

D

Q

* D̂

Q

DR7

7̂

节点类型 数量 每一个的成本
2 2 2

I<<!

S

Q

*

7

J;2B 7

,

Q

*R7

Q̂

!!

我们继续统计在时间间隔内产生的总成本"注意开始的
I<<!

S

行需要总共
Q

*R7个
计算单位"对于节点表中的其他行!每个节点的成本乘以一个给定类型的节点数量均小
于

Q

*R7

"存在
*R7

个这样的行!所以在图表中表示的所有节点的总成本是
J0,"&30+,

*

+

+

*

6

Q

,

Q

*

+

PQ

,

当高度
*

,

) Q̂

时!显然总成本小于
Q)Q

)

"对剩下的
*U)^7

情况!这也是正确的"

因为在这种情况下没有尾节点"

我们得出这样的结论!如期望的!能按时充足的为
I<<!

*

准备每轮
Q) 7̂

个单位的
预算对任意的

S

,

*

+

)

"

空间限制在
P)

"我们的动机导致相对复杂的调度使用尽可能少的空间"为了证明
这一点!我们简单地添加了每一类节点的数量"我们知道总是存在

)

个节点
;-J=

*

"

设
V

+

)

是完成的节点
I<<!

*

的数量"

%

;-J=

5

6%

I<<!

5

/

)

6

V

+

PP

,

!!

最后必须考虑在
:J;3]

*

里尾节点的数量"至此!我们观察到因为
:J;3]

*

从未
变得活跃直到在)高*栈中的所有节点的高度至少是

)

!不可能有两个不同的栈!每个都
包含一个相同高度的节点"此外!看一下树哈希算法!我们知道至多一个高度对一个栈有
两个节点值"总之!在每一个高度+

S

,

*

,

) P̂

,里至多有一个尾节点!每一个未完成的
栈里有一个额外的尾节点"因而

%

J;2B

,

)

0

Q

6

+

)

0

V

, +

PV

,

添加所有类型的节点得到%

%

;-J=

5

6%

I<<!

5

6%

J;2B

,

P)

0

Q

+

P8

,

这证明了断言"最多存在
P) Q̂

个储存节点"

)")

!

渐进最优结果
一个有趣的最优结果指出遍历算法从未被时间

G

+

&0

6

+

H

,,和空间
G

+

&0

6

+

H

,,击败"

很显然树哈希算法至少需要
) Q̂

个节点!所以我们的任务基本是说明如果空间被限制
&#
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是
&0

6

+

H

,的常数倍!那么计算复杂性一定是
)

+

&0

6

+

H

,,"我们必须清楚这个定理没有量
化常数"显然!随着空间的增大!计算时间可减少"

定理
!

!

假设有一个
>%*?&%

树遍历算法的空间限制在
!

&0

6

+

H

,"那么存在一些常数
*

使得需要的时间至少是
*

&0

6

+

H

,"

定理简单地指出它是不可能在不增加超出对数时间复杂性来减少空间复杂性!使得
空间复杂性低于对数"

这个技术的描述证明将在下面的小节中找到!但在这里我们简单地介绍这个方法"对
于这个证明我们只考虑右节点"我们把所有的右节点分成两个组%必须计算的+

Q

*R7

7̂

个
成本,节点!和在以前计算中保存的节点"这个证明假定亚对数时间复杂性并推出一个
矛盾"

在第
Q

类中节点越多!遍历执行越快"然而!为了减少到亚对数时间复杂性并保存这
样巨大数量的节点!即保存的节点值的平均数将超过线性数量"下面提到的精确技术证
明使用一个特定的子树序列来制造矛盾"

我们现在开始定理
7

的技术证明"这是一个反证法"我们假设时间复杂性是亚对数
的!且说明这与空间复杂性

G

+

&0

6

+

H

,,是不相符的"我们产生一个矛盾的策略是找到时
间和空间的平均消耗量的线性组合的限制"

符号"定理是一个渐进的描述!所以对于较大的
)

!我们考虑高度
)U&0

6

+

H

,的树"

我们需要考虑高度
D

的子树的
3

层!其中
D3U)

"在主要的树里!这些子树的根将是高
度
D

!

QD

!

PD

!.!

)

"如果它的根是高度+

5R7

,

D

我们称子树在第
5

层"这个子树的概念类
似在

V$Q

节中使用的"

注意我们只需要考虑右节点来完成我们的讨论"回想一下在一个完整的树遍历中
每个唯一的右节点作为最终输出的认证数据的一部分"这提示我们将右节点分成
三类"

+

7

,在密钥生成后已存在的%自由节点"

+

Q

,明确计算的节点+如在树哈希里,%计算节点"

+

P

,来自另外节点的计算保留+如来自另外节点的树哈希,%保存节点"

注意类型+

Q

,的节点需要的计算工作!而类型+

7

,和类型+

P

,的节点需要一定的储存
期"为了方便这些节点的描述!我们需要进一步的符号说明"设

F

5

表示包含至少一个非
根的可计算的+右,节点的层

5

子树的数量"同样地!设
#

5

表示包含零计算节点的层
5

子
树的数量"仅通过计算层

5

子树的总数我们有关系
F

5

6

#

5

/

H
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+

5

6

7

,

D

+

PL

,

!!

计算成本"让我们标记可计算的节点的一些成本"存在
F

5

个子树含有两类型的节
点!其中高度至少是

5D

"每个这样的节点将花费至少
Q

5DR7

7̂

次运算去计算"取整!在第
5

层对于节点的花费我们找到一个简单的较低限制"

30+,
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-

3

0

7
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/

S

+

F

5

Q

5D

, +

PA

,

!!

储存成本"让我们标记留存节点的一些使用寿命"当考虑消耗的平均空间时!空间
_

轮数的计算单位是自然"一般地!一个储存的节点
:

!来自于可计算节点
V

的计算结果!
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