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第12章  网络排错和
地址自动分配
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本章通过一个具体的例子讲解了网络排错的过程，列出了引起网络故障的原因以及解决办法。同时展示了配置路由器作为DHCP中继、支持跨网段IP地址自动分配的详细步骤。
本章主要内容：

· 网络排错的方法

· 不能访问Internet排错过程

· IP地址自动分配

· 配置路由器作支持DHCP中继
	12.1
	网络排错


排除网络故障除了书本上的知识，还需要经验的积累。下面讲一个故事：

一个小公司通过ADSL连接Internet，计算机和服务器出现的故障经常找我咨询。有一天我接到电话说不能上网了。我让他ping网关看看是否通，再ping一个公网地址看看通不通，把所有网卡连接拔了再插一遍，把连接猫的电话线拔了再插一遍，把猫和拨号路由器电源重新加电，重新配置拨号路由拨号的账号和密码……，把我所说的方法都试了一遍，还是不通，我都黔驴技穷了。冥思苦想好一阵，忽然想到是不是该交上网费了。我让他打电话咨询一下电信，果然欠费了。缴费之后，一切OK了。

以后再解决网络故障时针对ADSL拨号用户还要检查是否欠费，经验就是这么积累的。好了，现在告诉大家网络排错的通用方法。
12.1.1  网络排错过程
（1）先看症状。

（2）列出引起该症状的尽可能多的原因。

（3）然后针对每个原因进行排查。

（4）找到原因。

（5）解决问题。

在这里第（2）步非常重要，列出原因的越多，你就越能排除较为复杂的网络故障。
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现在就以一个用户不能访问Internet为例，给大家展示网络排错的过程。

12.1.2  网络排错案例

如图12-1所示：公司A计算机不能打开Internet网站。

原因：

（1）A计算机的网线没有连接好。
（2）A计算机的网卡没有安装驱动。

（3）A计算机IP地址、子网掩码、网关错误。

（4）A计算机被ARP欺骗。
（5）A计算机域名解析出现故障。

（6）A计算机设置了IPSec。
（7）A计算机IE设置了错误的代理服务。
（8）公司路由器C设置访问控制列表错误。
排错过程

（1）确定是只有A计算机不能访问Internet，还是和A计算机在一个网段的所有计算机都不能访问。如果是只有A计算机不能访问Internet，就在A计算机上找原因。

（2）看看A计算机是不是有本地连接，如图12-2所示，如果没有，需要安装网卡驱动。

（3）如果有“本地连接”，看看网线是否连接正常。如图12-3所示。
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▲图12-2  没有安装驱动                   ▲图12-3  网线没接好

（4）如果有“本地连接”，并且显示“已连接”，看看本地连接是否有收发的数据包。如果只有收的包或只有发的包，你需要重新连接网线，或重新做网线的水晶头。网络通信要求必须能够接收数据包和发送数据包。要是还不行，你就重新卸载网卡驱动，重新扫描硬件，加载驱动。

（5）同时也要看看网卡的速度是否和交换机的接口匹配，默认是自动协商速度。如果强制指定带宽和交换机的接口速度不能匹配成功，网络也不通，如图12-4所示。

（6）打开TCP/IP属性，可以看到配置的静态IP地址、子网掩码和网关，以及DNS是否设置正确，如图12-5所示。
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▲图12-4  查看收发包以及带宽情况               ▲图12-5  查看网络配置
（7）或在命令行下输入ipconfig /all查看是否配置正确，如图12-6所示，注意自动获取的IP地址，以及配置的静态的IP地址。如果从这看到的地址和配置的静态地址不一致，需要禁用、启用一下网卡，要是还不行，就重启一下系统。默认情况下Windows更改IP地址后就直接生效，但是个别情况有例外。使用ipconfig /all命令看到的地址是当前生效的地址。

（8）禁用没有用的网卡。多余的网卡上的错误IP地址也会造成网络问题，如图12-7所示。
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:\Docunents and Settings\han>ipconfig /all
indous IP Configuration

Host Name . . . . . .. ....
Primary Dns Suffix . . . . . .
Node Type - . - . . . . . . . . . : Unknoun
IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . - - . - . i No

Ethernet adapter 3R 2:

Connection-specific DNS Suffix . @

Description . . . . . . . . . . . : UMuare Accelerated AMD PCNet Adapter
Physical Address. . . . . . . . . : 08-BC-29-C7-13-1F

Dhep Enabled. . . . . . . . ... :MNo

IP Address. . . . . . . . . . . .: 10.7.18.87

Subnet Mask . . . . . . ... ..?: 256.255.265.0

10.7.10.1
222.222.222.222

Default Gateway - - - - - - - -
DNS Servers . . . . . . . . . .

:\Docunents and Settings\han>
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▲图12-6  查看网络配置                          ▲图12-7  禁用无用连接
（9）检查网络连接正常，有收发的数据包，IP地址子网掩码和网关都正常，就要ping网关是否通，ping本网段的其他计算机是否通。查看time的值是否正常，100M网络如果不堵塞，延迟应该小于10毫秒。如果大于100毫秒，则要考虑使用抓包工具排错，如图12-8所示。

（10）如果ping 网关不通，ping本网段其他计算机能够通，则要考虑是否MAC地址欺骗。输入arp –a查看缓存的网关MAC地址，是不是正确网关的MAC地址。如果计算机缓存了一个错误的网关MAC地址，则要安装ARP防火墙，防止ARP欺骗，如图12-9所示。
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Microsoft Windovs XP (i 5.1.26601
<G> FRATHTE 1985-2681 Microsort Corp-

:\Docunents and Settings\han>ping 10.7.18.1

Pinging 10.7.10.1 with 32 hytes of data:

Reply from 10.7.10.1: hytes=32 TTL=255
Reply from 10.7.10.1: hytes=32 TTL=255
Reply from 10.7.10.1: hytes=32 TTL=255
Reply from 10.7.10.1: hytes=32 TTL=255

Ping statistics for 10.7.10.
Packets: Sent = 4, Received = 4. Lost = @ (8% loss),
Approximate round trip times in milli-seconds:
Mininum = ims, Maxinum = 7ns. Average = 2ms

:\Docunents and Settings\han>
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Approximate round trip times in milli-seconds:
Mininum = ims, Maxinum = 7ns. Average = 2ms

:\Documents and Settings\han>arp —a

Interface: 10.7.10.89 ——— Bx40084
Internet Address Physical Address Type
10.7.10.1 80-0f -2 8¢ £8-9¢ dynanic
10.7.18.6 00-24-d7-78—c6-c8 dynanic
10.7.18.76 00-11-d8-cc-3c—eB dynanic

\Documents and Settings\han>.





▲图12-8  测试网关                       ▲图12-9  查看解析的MAC地址

（11）检查Windows是否指派了错误的IPSec，将所有的IPSec都不指派，测试是否能够上网，如图12-10所示。

（12）检查在公司路由器C上是否设置访问控制列表，允许本网段能够访问Internet。

（13）ping 202.99.160.68 -t，该地址是河北石家庄（中国网通）DNS服务器地址，我经常用该地址测试是否能访问Internet，如图12-11所示。

[image: image9.png]FHEERE
IO BEW

B

Ll
€ BXER 2 B2 84

F2RE

FRE

HE

e

P

B E2RE, E AHTEN

& s FEREIR
AA=LREE GE . HE 7 BASR 5
BAZEPH G  ERER FE2E). B

FEES® >

2 ©
EaE W

E#t®
o

gL , HER AR




 [image: image10.png][E7E Ping 202.99.160.68 B 32 SFHAIMIE:
BEE 202.99.160.60 BIIE: Fi3-92 ]
£ 202099 160.68 PN : FH-32
Bk 202.99.160.68 BIIE: F5-32 A18)-126ms TTL-240





▲图12-10  禁用IPSec                    ▲图12-11  测试网络

（14）ping 域名，查看是否能解析到网站的域名。如图12-12所示，ping www.inhe.net能够解析域名，且还能够通，ping www.microsoft.com 解析域名成功，只不过该网站不允许icmp协议出入，你别误认为该网站不能访问。如果你的DNS设置错误，你的计算机就不能进行域名解析，这时可以而为你的计算机配置多个DNS服务器，如图12-13所示。
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▲图12-12  测试域名解析                ▲图12-13  配置多个DNS服务器

（15）如果个别网站访问不了，也可能是病毒向你的计算机C:\Windows\System32\
drivers\etc\hosts文件添加内容了。使用记事本打开该文件。只保留如图12-14内容就可以。该文件存储域名和IP地址的对应关系，如果该文件有就不用DNS解析了。所以如果病毒给你在该记事本中添加一条22.22.22.22 www.baidu.com，你就不能访问百度网站了。你ping www.baidu.com可以看到解析的地址是22.22.22.22，如图12-14所示。

（16）如果你的计算机使用错误的DNS服务器解析到了错误的IP地址，或ARP解析到了错误的MAC地址，你可以通过“修复”按钮清除缓存，如图12-15所示。
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Copyright (c) 1993-1999 Microsoft Corp.
This is a sample HOSTS File used by Wicrosoft TCP/IP for Windows.

"
h

h

h

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the First colunn folloved by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

h

# Additionally, comments (such as these) may be inserted on individual
# Lines or following the machine name denoted by a '#' symbol.

h
h
h
h
B

For exanple:

102.54.94.97 rhino.acne.con # source server
38.25.63.10 x.acme..con # x client host
127.0.0.1 localhost

22.22.22.22 www.baidu.con
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▲图12-14  Host文件                         ▲图12-15  修复网络连接

（17）如果ping www.inhe.net能够解析到IP地址。测试是否能够访问Web服务，就要使用telnet www.inhe.net 80进行测试。如图12-16所示，如果能够成功，则你的计算机就应该能够访问该网站。如果IE还是访问不了，应该检查你的IE浏览器设置，是否设置了错误的代理服务器。
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:\Users\han>telnet wuu.inhe.net 80





▲图12-16  telnet测试

（18）检查IE浏览器代理服务器设置。有些病毒给你设置了一个并不存在的代理服务器。你访问网站总是找这个代理服务器，当然打不开网页了。如图12-17和图12-18所示。
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▲图12-17  配置代理服务器           ▲图12-18  检查代理服务器设置
	12.2
	IP地址自动分配方案


计算机的IP地址可以自动分配也可以指定静态IP地址。

在移动频繁的网络环境（如使用笔记本）中，计算机IP地址最好设置为自动获得，由DHCP服务器自动为计算机分配IP地址。在计算机较为固定的网络环境中，IP地址最好设置为固定的。

动态主机配置协议（DHCP）是一个TCP/IP标准，用于减少网络客户机IP地址配置的复杂度和管理开销。Windows Server 2003或Windows Server 2008提供DHCP服务，该服务允许一台计算机作为DHCP服务器并配置用户网络中启用DHCP的客户计算机。DHCP在服务器上运行，能够自动集中管理IP地址和用户网络中客户计算机所配置的其他TCP/IP设置。
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DHCP的优点 

对于基于TCP/IP的网络，必须要进行IP数据的配置，例如IP地址、子网掩码或默认网关等，可以使用两种方式进行自定义的TCP/IP配置：
· 手动TCP/IP配置
可以通过手动输入的方式为网络上的每个设备设置其IP配置数据。
手工输入不可避免地会产生输入错误。这些错误也许会导致通信无法正常进行或IP地址冲突。而且某些情况下，网络中的计算机（例如笔记本电脑）会经常性变换它们所处的网段。手工输入方式不适合比较大的网络，管理负担会过于繁重。
· 自动TCP/IP配置
使用DHCP进行自动化配置，当将DHCP服务器设置为支持DHCP客户端时，DHCP服务器将自动把相关的配置信息提供给DHCP客户端。

这种方式保证网络中的客户端会得到正确配置。而且，如果需要对某些客户端的IP配置数据做出调整，只需要在DHCP服务器上一次完成，然后DHCP服务器将自动更新这些客户端上的配置信息以使这些调整生效。
使用DHCP的优点
· 安全可靠的配置DHCP把手工IP地址配置所导致的配置错误减少到最低程度，比如输入错误或者把当前已分配的IP地址再分配给另一台计算机所造成的地址冲突等。
· 减少了网络管理工作量。
· TCP/IP配置是集中化和自动化的。网络管理员能集中定义全局和特定子网的TCP/IP配置。使用DHCP选项可以自动给客户机分配全部范围的附加TCP/IP配置值。
· 客户机配置的地址变化必须经常更新，比如远程访问客户机经常到处移动，这样便于它在新的地点重新启动时，高效而又自动地进行配置。
	提示
	大部分路由器能转发DHCP配置请求，这就减少了在每个子网设置DHCP服务器的必要，除非有其他原因。


举例来说：在一个中型网络中，需要设置200台计算机的IP配置信息。如果没有DHCP，就需要一台接一台的手工设置这200台计算机，而且设置完成后，还需要牢记这200个设置。如果要对这些计算机的IP配置做出变动，还需要再做一遍以上的工作。
有了DHCP，只需为服务器添加一个DHCP服务器角色就可以支持这200个网络客户端。当需要对IP设置做变动的时候，只需在DHCP服务器上一次完成，然后每个TCP/IP网络上的主机将会更新它们的DHCP客户端配置。
12.2.1  配置路由器支持跨网段分配IP地址

[image: image27.jpg]


下面就为你展示使用DHCP服务器为多个网段计算机分配IP地址过程。

打开第12章 01 配置路由器作为DHCP中继代理.pkt，网络环境如图12-19所示，图中DHCP服务器已经配置为固定IP地址（DHCP服务器必须配置为固定IP地址），路由器的地址已经配置完成，现在你需要在DHCP服务器上为Office1和Office2两个网段创建两个作用域，为这两个网段的计算机配置IP地址、网关和DNS服务器。同时配置路由器支持将Office1和Office2两个网段计算机请求IP地址的数据包转发到DHCP服务器192.168.0.100。

步骤：

（1）在DHCP服务器上为Office1添加一个地址池，配置网关和DNS服务器，以及分配指的数量，点击Add按钮。
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▲图12-22  为Office1创建作用域             ▲图12-23  为office2创建作用域
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（2）在路由器上的配置。进入连接Office1网段的接口，配置DHCP中继代理，进入链接Office2网段的接口，配置DHCP中继代理，如图12-24所示。

（3）在Office1网段中的PC0上测试，可以看到DHCP自动分配的地址、子网掩码和网关以及DNS。如果请求失败，可以选中Static选项，再选中DHCP选项，再次请求，如图12-25所示。

（4）在Office2网段的PC2上测试，如图12-26所示，能够自动得到IP地址。
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▲图12-25  在PC0上自动获得地址                 ▲图12-26  在PC2上自动获得地址
	12.3
	习  题


1．网络排错中的步骤哪一步最为关键？

A．先看症状

B．列出引起该症状的尽可能多的原因

C．然后针对每个原因进行排查

D．找到原因

E．解决问题

2．如果单位的计算机A不能访问Internet，其他计算机能够访问Internet，你需要检测哪几方面？

A．单位路由上的路由表

B．计算机A的网络连接、IP地址配置

C．计算机A的网关，子网掩码设置

D．计算机A的DNS设置

3．如果你单位所有计算机不能访问Internet，你需要检查哪几方面？

A．交换机上的VLAN划分是否正确

B．路由器上的访问控制列表是否正确配置

C．检查路由器上的路由表

D．逐个检查计算机的IP配置

4．DHCP服务器能够给客户分配哪些设置？

A．IP地址

B．子网掩码

C．网关

D．DNS

5．实现跨网段DHCP地址分配，需要哪些设置？

A．在DHCP服务器上，为每个网段创建地址池，并配置网关、子网掩码、DNS等设置

B．同时还需要在连接DHCP客户机的路由器接口上配置ip helper-address 指明DHCP服务器的IP地址

C．需要配置DHCP客户机使用哪个DHCP服务器

D．需要在连接DHCP服务器的路由器接口上配置ip helper-address 指明DHCP服务器的IP地址

习题答案
B

BCD

ABC

ABCD

AB
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▲图12-1  网络排错图示
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▲图12-19  静态地址
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▲图12-20  自动获得IP地址配置





�


▲图12-21  DHCP中继示意图
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▲图12-24  配置DHCP中继


























