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第1章  计算机网络概论

大纲要求：

· 网络拓扑结构。

· 网络分类(LAN、MAN、WAN、接入网、主干网)。

· OSI/RM。

· TCP/IP协议，包括应用层协议、传输层协议(TCP、UDP)、网络层协议(IP)、数据链路层协议。

1.1  计算机网络的形成和发展
1.1.1  考点辅导

计算机网络是指由通信线路互相连接的许多自主工作的计算机构成的集合体。这里强调构成网络的计算机是自主工作的，是为了和多终端分时系统相区别。在计算机网络中的各个计算机(工作站)本身拥有计算机资源，能独立工作，完成一定的任务，同时还可以使用网络中其他计算机的资源(如CPU、大容量外存或信息等)。

1. 早期的计算机网络

早期的计算机网络出现在20世纪50年代，它实际上是以单个计算机为中心的远程联机系统。在这种系统中，除了一台中心计算机，其余的终端不具备自主处理能力。这种网络也称为面向终端的计算机网络。

2. 现代计算机网络的发展

20世纪60年代中期出现了大型主机，典型代表是ARPANET。该时期的计算机网络是多台主机通过通信线路连接起来的，它和以单台计算机为中心的远程联机系统的主要区别是，在这种网络中每台计算机都有独立的处理能力，在这些机器之间不存在主从关系。但是由于该时期的计算机网络是由研究单位、大学等部门各自研制的，没有统一的网络体系结构，因此要把这些计算机连接起来很困难。

3. 计算机网络标准化阶段

1977年，国际标准化组织(ISO)的TC97信息处理系统技术委员会SC16分技术委员会开始着手制定开放系统互联参考模型(OSI/RM)。作为国际标准，OSI规定了可以互联的计算机系统之间的通信协议，遵从OSI协议的网络通信产品都是“开放系统”。这种网络具有统一的网络体系结构，能够很方便地把不同的计算机连接起来。

4. 微型机局域网的发展时期

20世纪80年代初期出现了微型计算机。1972年，Xerox公司发明了以太网，以太网与微型机的结合使得微型机局域网得到了快速的发展。1980年2月，IEEE组织了一个802委员会，开始制定局域网标准。

5. 国际互联网的发展时期

20世纪90年代开始，把各种网络技术融合在了一起。该时期网络的特点是高速化和综合化。Internet(因特网，又称国际互联网)以惊人的高速度发展，网上的主机数量、上网人数、网络的信息流量每年都在迅速增长。

1.1.2  典型例题分析

例  早期的计算机网络是由       组成的。

A．计算机、通信线路、计算机  


B．PC机、通信线路、PC机

C．终端、通信线路、终端     


D．计算机、通信线路、终端

解析：早期的计算机网络是面向终端的计算机网络，在这种网络中主要存在的是终端和中心计算机进行通信。

答案：D

1.1.3  同步练习

1．
计算机网络系统是由      子网和      子网组成。

A．通信、资源






B．通信、I/O
C．I/O、资源






D．主机、I/O

2．
组建计算机网络的目的是实现联网计算机系统的      。
A．硬件共享







B．软件共享

C．数据共享







D．资源共享
1.1.4  同步练习参考答案

1. A    
2. D

1.2  计算机网络的分类和应用

1.2.1  考点辅导

1. 计算机网络的分类

一般有以下几种分类方式。

· 按地域范围，可分为局域网(LAN)、城域网(MAN)和广域网(WAN)3类。

· 按网络拓扑结构，可分为总线型、星型、环型、网状型等。

· 按所采用网络协议的不同，可分为TCP/IP网络、SPX/IPX网络等。

· 按交换方式，可分为电路交换网、分组交换网、帧中继交换网、信源交换网等。

· 按通信介质，可分为有线网和无线网。

· 按网络控制方式，可分为集中式和分布式。

计算机网络的组成元素可以分为两大类，即网络节点和通信链路。网络节点又可分为端节点和转接节点。端节点指信源和信宿节点，如用户主机和用户终端；转接节点指网络通信过程中起控制和转发信息作用的节点，如交换机、集线器、接口信息处理机等。通信链路是指传输信息的信道，可以是电话线、同轴电缆、无线电线路、卫星线路、微波中继线路、光纤缆线等。网络节点通过通信链路连接成的计算机网络如图1-1所示。
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图1-1  通信子网与资源子网

在图1-1中，虚线框外的部分称为资源子网。资源子网包括拥有资源的用户主机和请求资源的用户终端，它们都是端节点。框内的部分称为通信子网，其任务是在端节点之间传送由信息组成的报文，主要由转接节点和通信链路组成。接口信息处理机(Interface Message Processor，IMP)是一种专用通信的计算机。

通信子网中转发节点的互连模式称为子网的拓扑结构。

· 点—点线路(也称为点对点线路)通信子网。即每条物理线路连接一对节点。采用点—点线路的通信子网的基本拓扑结构有星型、环型、树型与网状型。

· 广播信道通信子网。即所有网络节点共享一个公共的通信信道。采用广播信道的通信子网的基本拓扑结构有总线型、树型、环型、无线通信与卫星通信。

2. 计算机网络的应用

计算机网络的应用涉及社会生活的各个方面。当前，对人们的经济和文化生活影响最大的网络应用如下。

· 办公自动化。

· 电子数据交换。

· 远程教育。

· 电子银行。

· 证券和期货交易。

· 娱乐和在线游戏。

1.2.2  典型例题分析

例  下列拓扑结构中不采用点—点线路的通信子网是       。

A．星型           B．环型    

  
C．树型   
  
D．总线型

解析：采用点—点线路的通信子网的基本拓扑结构有星型、环型、树型与网状型，而总线型通常采用广播信道通信子网。

答案：D
1.2.3  同步练习

      结构要求把工作站连接到一台中央设备。

A．星型








B．环型

C．树型  







D．总线型

1.2.4  同步练习参考答案

A    

1.3  我国互联网的发展

1.3.1  考点辅导

1. 我国互联网的建设

我国互联网的发展启蒙于20世纪80年代末。1987年9月20日，钱天白发出我国第一封电子邮件，揭开了中国人使用Internet的序幕。1989年9月，国家计委组织建立中关村地区教育与科研示范网络(NCFC)。1997年6月3日，中国科学院网络信息中心组建了中国互联网络信息中心(CNNIC)。截至2010年年底，我国互联网普及率攀升至34.3%。

2. 我国建成的互联网

· 中国公用计算机互联网(CHINANET)。

· 中国教育科研网(CERNET)。

· 中国科学技术网(CSTNET)。

· 中国金桥信息网(CHINAGBN)。

1.3.2  典型例题分析

例  下列_______不是我国建成的主干网。

A. CHINANET   

B. CSTNET  

C. CHINAGBN  

D. USANET

解析：我国建成的互联网有中国公用计算机互联网(CHINANET)、中国教育科研网(CERNET)，中国科学技术网(CSTNET)和中国金桥信息网(CHINAGBN)。
答案：D
1.3.3  同步练习

我国互联网的发展启蒙于_______。

A. 20世纪80年代末   


B. 20世纪70年代末  

C. 20世纪60年代末 



D. 20世纪50年代末

1.3.4  同步练习参考答案

A

1.4  计算机网络体系结构

1.4.1  考点辅导

1.4.1.1  计算机网络的功能特性

计算机网络应在源节点和目标节点之间提供传输线路，这种传输线路可能要经过一些中间节点。计算机通信有一个特点，即间歇性或突发性。计算机网络的设计者发明了一些新的交换技术来满足这种特殊的通信要求。计算机网络的功能之一是对传输的信息流进行分组，加入控制信息，并把分组正确地传送到目的地。

加入分组的控制信息主要有两种：一种是接收端用于验证是否正确接收到差错控制信息；另一种是指明数据包的发送端和接收端的地址信息。另外，当多个节点同时要求发送分组时，网络还必须通过某种冲突仲裁过程决定谁先发送谁后发送。所有这些带有控制信息的数据包在网络中通过一个个节点正确向前传送的功能称为数据链路控制(DLC)功能。

网络的通信是相当复杂的，涉及一系列相互作用的功能过程，把实现复杂的网络通信过程的各种功能划分成层次结构，就是网络的分层体系结构。

1.4.1.2  开放系统互联参考模型的基本概念

开放系统是指遵从国际标准、能够通过互联(也称为互连)而相互作用的系统。显然，系统之间的相互作用只涉及系统的外部行为，而与系统内部的结构和功能无关。因而关于互联系统的任何标准都只是关于系统外部特性的规定。

OSI/RM是一种分层的体系结构。从逻辑功能看，每一个开放系统都是由一些连续的子系统组成，这些子系统处于各个开放系统和分层的交叉点上，一个层次由所有互联系统的同一层上的子系统组成。

1. OSI/RM的设计原理

1)
分解

为了实现计算机之间的通信，必须考虑众多的因素。解决复杂问题的最佳方法就是分解，将整个系统划分为若干易于实现和控制的子模块，并通过对各个子模块的功能、交换的数据结构和时序进行约定，协调模块之间的动作，保证系统设计的合理性和互操作性。同时可以根据各子模块的依赖关系，使用结构化的设计和实现方法，采用具有层次结构的模型与之对应。

2)
抽象

标准的提出应当独立于实现的具体环境，为此，OSI/RM确立采用三级抽象技术。

首先，提出OSI/RM(第一级抽象)，建立计算机网络在概念和功能上的框架，包括确定OSI的层次模型，以及公共术语、属性和子模块的功能等。该框架应能适应新技术的发展和新应用的要求。

其次，提出OSI服务定义(第二级抽象)，在OSI/RM的基础上，定义各个子模块可提供的服务(即确定各个子模块的外观特性)。

最后，定义OSI协议规范(第三级抽象)，定义了一组为确保子模块服务的提供而应遵循的规则。这组规则称为协议，包括确定语法(规定通信双方交换的数据格式、编码和电平信号等)、语义(规定用于协调双方动作的信息及其含义等)和时序(规定动作的时间、速度匹配和事件发生的顺序等)。协议本身并未硬性规定具体的实现技术，因此为协议的实现者保留了充分的灵活性。

3)
子模块(层)划分的原则

各子模块具有相对的独立性，模块之间交互的信息尽可能少，从而尽可能地减少模块之间的依赖性。子模块之间遵循单向引用的原则，使得OSI/RM呈现出层次的结构。不同的子模块分属于不同的层次，上层的模块引用下层模块提供的服务。各个层次在使用下层服务的基础上，完成特定的通信功能，向更高层提供增值服务。

分层原则具有以下特点。

· 互联的系统必须具有相同的层次结构。

· 只有相同层次的实体(功能的实施者)才能进行有意义的通信，并且这种通信只能借助于其下层的服务来实现。

4)
OSI的层次

层次的划分是在逻辑上对通信功能的划分。层次不能太少，以使每个层次易于实现和管理；层次也不能太多，否则汇集各层功能的开销太大。ISO在上述分层的基础上，将OSI/ RM定义为7个层次，自下而上分别如下。

· 物理层(PHL)：确定物理设备接口，提供点—点的二进制位流传输的物理链路。

· 数据链路层(DLL)：利用差错处理技术，提供高可靠传输的数据链路。

· 网络层(NL)：利用路由技术，实现用户数据的端—端传输。

· 传输层(TL)：屏蔽子网差异，以及用户要求和网络服务之间的差异。

· 会话层(SL)：提供控制会话和数据传输的手段。

· 表示层(PL)：解决异种系统之间的信息表示问题，屏蔽不同系统在数据表示方面的差异。

· 应用层(AL)：利用下层的服务，满足具体的应用要求。

2. OSI/RM的重要概念

1)
协议和服务的区别及相互关系

在开放系统互联参考模型(OSI/RM)中采用了7层协议体系结构，除最高层和最低层以外的任何一层，均可记为(N)，表示“第N层”。

在OSI/RM模型中，协议和服务是两个非常重要的不同概念。控制两个N层对等实体进行通信的规则的集合称为(N)协议；两个N层实体间的通信在(N)协议的控制下，能够使N层向上一层提供服务，这种服务就称为(N)服务，接受(N)服务的N层服务用户是N+1层实体。

2)
服务访问点

服务访问点(Service Access Point，SAP)是指同一系统中相邻两层实体之间进行交换信息之处，即N层实体和N+1层实体之间的逻辑接口，也称为插口(Socket)或端口(Port)。一个N层服务是由一个N层实体作用在一个N层SAP上来完成的，虽然两层之间可以允许有多个SAP，但一个N层SAP只能被一个N+1层实体所使用，并且也只能为一个N+1层实体所使用；但一个N层实体却可以向多个N层SAP提供服务，这称为连接复用；一个N+1层实体也可以使用多个N层SAP，这称为连接分裂。

3)
数据单元

OSI环境中的数据交换主要发生在层与层之间，被交换的数据总称为数据单元(DU)。

相邻层间交换的数据单元称为服务数据单元(SDU)。SDU可以被理解为服务原语的表现形式。

相邻层接口上体现的数据单元称为接口数据单元(IDU)。IDU包含SDU以及部分用于相邻实体区分和识别的接口控制信息(ICI)。

对等层间交换的数据单元称为协议数据单元(PDU)。为了保证系统的开放性和互操作性，PDU的内容和格式由协议精确地定义。通常(N)PDU作为(N-1)SDU的一部分传递给下层，直至对等层实体。

4)
服务原语

服务原语(Service Primitive)是指服务用户与服务提供者之间进行交互时所要交换的一些必要信息。服务原语由原语名和原语参数两部分组成，可分为无确认的和有确认的服务原语两种。服务原语的特点是它的处理应具有原语的特征，即原语执行的过程不允许被中断，或者被中断原语的执行应和原语的连续执行具有完全相同的结果。

3. OSI/RM特点分析

OSI/RM的概念比较抽象，它并没有规定具体的实现方法和措施，更未对网络的性能提出具体的要求，而只是一个为制定标准用的概念性框架。OSI/RM的7层协议模型上下大，中间小，这是因为最高层要和各种类型的应用进程接口，而最低层要和各种类型的网络接口，因此上、下两头标准特别多，而中间几层标准就稍简单些。有些层的任务过于繁重，如数据链路层和网络层；有些层的任务又太轻，如会话层和表示层。

1.4.2  典型例题分析

例  下列不是OSI/RM确立采用的三级抽象技术的是_____。
A. OSI/RM   

B. OSI服务定义

C. OSI协议规范  
D. OSI分层定义
解析：标准的提出应当独立于实现的具体环境，为此，OSI/RM确立采用三级抽象技术。首先提出OSI/RM(第一级抽象)，建立计算机网络在概念和功能上的框架，包括确定OSI的层次模型，其次提出OSI服务定义(第二级抽象)，最后定义OSI协议规范(第三级抽象)，定义了一组为确保子模块服务的提供而应遵循的规则。

答案：D

1.4.3  同步练习

相邻层间交换的数据单元称为______。

A. SDU    

B. IDU    

C. ICI    

D. PDU

1.4.4  同步练习参考答案

A

1.5  几种商用网络的体系结构

1.5.1  考点辅导

1. SNA

1974年，IBM公司推出了系统网络体系结构，这是一种以大型主机为中心的集中式网络，SNA协议分为7层：物理层、数据链路控制层、路径控制层、传输控制层、数据流控制层、表示服务层、事务处理服务层。随着计算机局域网的广泛使用，IBM推出了第二代的高级点对点网络(APPN)，使得SNA由集中式网络演变成点对点的网络环境。在APPN网络环境中有下面三类节点。

(1)
低级入口节点(LEN)。这种节点只能利用与其相连的网络节点提供的服务进行会话。

(2)
端节点(EN)。这种节点包含APPN的部分功能，还具有路由能力，能够通过网络节点与其他端节点建立会话。

(3)
网络节点(NN)。这种节点包含APPN的全部功能，其中的控制点(CP)功能管理着NN的全部资源，能够建立CP—CP会话，维护网络的拓扑结构，并提供目录服务。

2. X.25

X.25是CCITT在1976年公布的公用数据网(PDN)标准，后来又经过了两次修订。X.25包括了通信子网最下边的3个逻辑功能层，即物理层、数据链路层和网络层，与SNA下面3层是对应的。

最低层用X.21作为用户节点(DTE)和通信子网之间建立电气连接的对等协议。虚电路连接(VC)的建立和释放既关系到端对端的功能特性，也关系到端节点对网络的功能特性。

3. Novell NetWare

目前市场上流行的版本是NetWare 4.2。Novell公司的专用通信协议是IPX/SPX。IPX是Novell公司按照Xerox公司的IDP协议实现的网络层协议，提供无连接的数据报服务，用于工作站和服务器之间传送数据。SPX是Novell公司的传输层协议，在分布式应用之间提供顺序提交服务。

NetWare核心协议(NCP)管理服务器资源，它向服务器发出过程调用来使用文件和打印资源。突发模式协议(BMP)是为提高文件传输的效率而设计的。用突发模式通信，允许对一个请求发回多个响应包。NetWare目录服务(NDS)是一个分布式网络数据库。在基于NDS的网络中，仅需一次登录就可以访问所有的服务器，而以前基于装订库的网络则需要在不同的服务器之间不断切换。

1.5.2  典型例题分析

例  下面不属于APPN网络环境中的三类节点的是_____。

A. LEN     

B. EN      

C. NN    

D. SEN

解析：在APPN网络环境中有下面三类节点：低级入口节点(LEN)、端节点(EN)、网络节点(NN)。

答案：D

1.5.3  同步练习

下列不是X.25包括的通信子网最下边的3个逻辑功能层的是_______。

A. 物理层   

B. 数据链路层   
C. 网络层   

D. 传输控制层

1.5.4  同步练习参考答案

D

1.6  OSI协议集

1.6.1  考点辅导

1. 物理层协议

在物理层，OSI采用了各种现成的协议，其中有RS-232、RS-449、X.21、X.35、ISDN以及FDDI、IEEE 802.3、IEEE 802.4和IEEE 802.5的物理层协议。

2. 数据链路层协议

在数据链路层，OSI的协议集也是采纳了当前流行的协议，其中包括HDLC、LAP-B以及IEEE 802的数据链路层协议(ISO 8802)。

3. 网络层协议

网络层提供两种服务，即面向连接的服务和无连接的服务。ISO 8348文件定义了面向连接的服务(CONS)，与此对应的协议是CCITT X.213，这两个文件的规定与X.25分组级协议(PLP)一致。ISO 8473文件定义了无连接的网络服务CLNS。在OSI参考模型中，各个层次除了服务定义文件外，还有定义该功能的协议规范文件，但是在网络层没有相应的协议规范文件。

ISO 8878文件(或X.223)类似于网络层的协议规范，它规定了从X.213服务原语到X.25分组协议的映像关系。

另外，关于网际互联，ISO 9542描述了端系统和中间系统(ES-IS)之间的通信协议，ISO 10589描述了中间系统与中间系统(IS-IS)之间的通信协议。

4. 网络层协议

面向连接的传输层协议分为5类，即TP0、TP1、TP2、TP3和TP4。这5类传输协议在不同的通信子网服务的基础上都能提供完整的数据传送，组网时可根据子网的情况选用。

5. 会话层协议

OSI会话层协议是在ECMA提供的会话协议和CCITT的T.62(Teletex)建议的基础上制定的，它既包含了面向计算机应用的功能，也包含了与智能用户电报(Teletex)兼容的功能。

6. 表示层协议

OSI表示层服务定义文件ISO 8822(CCITT X.209)描述了一种具体的编码规则，叫做传送语法。OSI表示层服务定义文件是ISO 8822(CCITT X.216)，协议规范文件是ISO 8823(CCITT X.226)。表示层过程用于建立连接、控制数据的发送和同步。它只是一个很简单的相邻层之间的“过路”协议。

7. 应用层协议

应用层是OSI的最高层，这一层的协议都与应用进程间的通信有关。已经定义的OSI应用层协议主要有5种：OSI的电子邮件标准(ISO 10021)叫做MOTIS，它是根据CCITT的X.400建议制定的；OSI的文件传输协议(ISO 8571和ISO 8572)叫做FTAM，这是一个适用于各种文件类型的功能很强的文件访问协议；OSI的目录服务(DS)协议来源于CCITTR X.500系列协议，提供分布式数据库功能；OSI的虚拟终端(VT)协议定义了表示实际终端抽象状态的数据结构，用于解决各种终端不兼容的问题；关于网络管理，OSI指定了公共管理协议(CMIP)和公共管理信息服务(CMIS)。

1.6.2  典型例题分析

例  下列是OSI的文件传输协议的是______。

A. FTAM   

B. MOTIS  

C. DS   


D. VT

解析：OSI的文件传输协议(ISO 8571和ISO 8572)叫做FTAM。

答案：A
1.6.3  同步练习

用于建立连接、控制数据的发送和同步的是______。

A. 网络层   

B. 会话层   

C. 表示层  

D. 应用层

1.6.4  同步练习参考答案

C

1.7  本 章 小 结

本章知识点在2013年的新大纲中基本没有改变，只是一些表述方式的调整。

本章主要要求考生掌握计算机网络的基本概念、OSI/RM协议，了解互联网的发展。由于上午考试也会涉及网络系统设计(属于下午考试大纲内容)方面的内容，所以本章在1.5节额外添加了几种商用网络的体系结构，供考生参考。

本章相关知识点在历次考试中都会有所涉及，分值在3分左右。为了使考生更好地掌握考点，本章每个小节都组织了针对水平考试的典型例题分析和同步训练，这些题目涵盖了大纲规定的知识要点。

1.8  达标训练题及参考答案

1.8.1  达标训练题

1.
  (1)  是计算机系统之间通信的层次、各对等层的通信协议以及相邻层间接口的集合。  (2)  是计算机网络和分布式系统在相互通信的对等层实体间交换信息所必须遵守的规则集合。  (3)  研究如何设计和构造协议规范，以及如何将所设计和构造的协议规范快速、准确、低成本地转化为可执行代码的一门科学。当前，基于  (4)  协议栈的互联网体系结构是计算机网络体系结构的主流，在不断的改进和发展中，以满足多媒体计算机通信业务的需要。  (5)  不是协议的关键成分。

(1)
A．网络拓扑结构

B．协议工程

C．网络协议

D．网络体系结构

(2)
A．网络接口


B．网络工程

C．网络协议

D．网络拓扑

(3)
A．网络服务


B．协议工程

C．网络工程

D．网络测试

(4)
A．TCP/IPX


B．TCP/IP

C．SPX/IP

D．SPX/IPX

(5)
A．分层



B．语义


C．定时


D．语法

2.
下列说法中正确的是       。

A．OSI的网络层负责路由数据通过网络的功能

B．OSI的会话层提供交互会话的管理功能，它控制数据流的方向，包括不多于两路的同步通话

C．OSI的数据链路层在系统之间提供可靠的透明的数据传送，提供链路传输的流量的控制和错误恢复等功能

D．OSI的表示层代表应用层进程协商数据表示，完成数据交换、数据格式化和数据压缩等功能

3.
下列关于面向连接和无连接的数据传输速度的说法中，正确的是       。

A．面向连接的网络数据传输速度快

B．面向无连接的网络数据传输速度快

C．两者速度一样快

D．不好判断它们的速度到底谁快

4.
物理层接口中信号线的工作规则和先后顺序是物理层接口中       定义的。

A．机械特性



B．电气特性

C．功能特性

D．规程特性

5.
典型的网络拓扑结构可以分为星型、  (1)  、总线型、树型。其中，星型结构的主要特点是  (2)  ，总线型结构的主要特点是  (3)  。

(1)
A．环型



B．主从型

C．混合型

D．单一型

(2)
A．主从式网络

B．平等式网络
C．成本高

D．可靠性好

(3)
A．主从式网络





B．平等式网络


C．适用于实时环境




D．可靠性差

6.
传输层提供       服务。

A．点到点通信






B．端到端通信

C．子网到子网通信





D．网端到网端通信

7.
下面的说法不正确的是       。

A．当物理线路连接成功时，就自然建立了一条物理连接

B．RS-232C规定的是物理层的特性

C．多路连接由传输层管理

D．路由选择可以由数据链路层来完成

1.8.2  参考答案

1.
(1) D    (2) C    (3) B    (4) B    (5) A

2.
B    
3.
D    
4.
D

5.
(1) A    (2) A    (3) B

6.
A    
7.
D




































































































































































































