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第1章  

IPv6基础知识

随着Internet的飞速发展，其所使用的IPv4协议尽管发挥了巨大的作用，但也暴露出了越来越多的问题，例如IPv4地址短缺、安全性缺乏和移动性差等。为了彻底解决IPv4存在的问题，互联网工程任务组(Internet Engineering Task Force，IETF)提出和设计了下一代互联网协议，即IPv6协议。

本章将介绍IPv6协议产生的背景、地址和数据报结构及其实验过程与分析；另外，也将介绍进行IPv6实验的一些常用软件。
1.1  IPv6概述

本节主要从IPv6协议产生的背景及其特点这两个方面对IPv6协议进行一个概括性的论述。

1.1.1  IPv6产生的背景

IP协议是TCP/IP协议族中最为核心的协议，所有的TCP、UDP和ICMP数据都是以IP数据报进行传输的。IP协议属于TCP/IP体系结构的网络层，通过该协议使得互联网内的任意两台计算机无论相距多远都可以进行相互的通信。

现在使用的IP协议称为IPv4协议，是1981年IETF的RFC791标准发布实施的，并且广泛地融入到互联网的各项应用中。事实证明，IPv4 具有相当强盛的生命力，易于实现且互操作性良好，经受住了从早期小规模互联网络到如今全球范围Internet应用的考验。

但是由于其设计的先天不足，随着Internet的迅猛发展和各种应用的深入，IPv4地址空间变得越来越匮乏，安全性的问题也越来越突出，已经使得Internet不堪重负。从总体上来说，IPv4的不足主要表现在以下几个方面。

1. 地址匮乏

理论上IPv4可提供232(即大约43亿)个IP地址。但在实际的使用中，要除去广播地址、划分子网的开销、路由器地址和保留地址等，又由于早期缺乏长远规划，地址分配不均衡，使用效率也不高，因而造成最后有效的地址数目比总数要少很多。
随着互联网上主机数目的迅速增加，地址空间将难以满足未来移动设备和消费类电子设备对IP地址的巨大需求。
正是由于IPv4地址的匮乏，迫使一些组织机构采用网络地址转换(Network Address Translation，NAT)技术，将大量的私有地址转换成单一的公有地址或地址池。虽然NAT可以在一定程度上缓解地址空间被耗尽的危机，但增加了IP网络的复杂性，并且破坏了IP协议的核心特性，尤其是限制了端到端的通信原则，影响了网络中一些应用的开展，因此不能从根本上解决IPv4所造成的地址短缺的难题。

2011年2月3日，全球地址分配机构(IANA)将其最后的468 万个IPv4地址平均分配到全球5个地区的互联网络信息中心，并在其官方网站发布了一条新闻：《一条载入历史新闻：最后一批IPv4地址今天分配完毕(One for the History Books: Last IPv4 Addresses Allocated Today)》，正式宣布IPv4地址分配完毕，也预示IPv4 向IPv6 的全面过渡更加紧迫。
2. 路由效率低下

由于历史原因，IPv4地址的层次分配缺乏统一的分配和管理，它主要采用与网络拓扑结构无关的形式分配地址，这样就导致了骨干路由器中存在大量的路由表项，骨干路由器中庞大的路由表增加了路由查找和存储的开销，降低了互联网服务的稳定性，成为目前提高互联网效率的一个瓶颈。
3. 安全性差

早期的互联网主要用于科学研究，安全问题不突出。随着互联网的商用化，现有IPv4网络暴露出越来越多的安全缺陷，各种网络安全事件层出不穷。其中一个重要原因是：在IPv4网络，人们认为安全性在网络协议栈的底层并不重要，安全性的责任应交给应用层。在这种情况下，安全性就意味着只对净荷数据加密。但即使应用层数据本身是加密的，携带它的IP数据仍会泄露给其他参与处理的进程和系统，这样就使得IP数据包容易受到诸如信息包探测、IP欺骗、连接截获等手段的攻击。需要说明的是，尽管用于网络层加密与认证的IPsec(IP Security)协议可以应用于IPv4中，保护IPv4网络层数据的安全，但IPsec只是作为IPv4中的一个可选项，没有任何强制性措施用以保证IPsec在IPv4中的实施。
4. 缺乏服务保证

IPv4为保证服务质量而提供的服务类型字段(Type of Service，ToS)虽然可以为不同业务流选择合适的路由，却从来没能在实际应用中真正实现。一方面，这需要路由协议彼此协作，除提供基于开销的最佳路由外，还要提供可选路由的延时、吞吐量和可靠的数值；另一方面，需要应用开发者实现一个功能，使其可以提出可能影响性能的服务请求。ToS是一种选择，如果用户认为低延时对于其应用最重要，则应用的吞吐量或可靠性将受到影响。
另外，IPv4对互联网上涌现的新的业务类型缺乏有效的支持，比如实时和多媒体应用，这些应用要求提供一定的服务质量保证，比如带宽、延迟和抖动。
IPv4本身的局限性决定了它只能是一种尽力而为的运行方式。随着IP网络的发展，人们迫切要求数据报包括带宽、预留、多媒体传输、特殊的安全性等多方面服务，而IPv4很难充分地满足这些需要。

5. 移动性支持不够

IPv4诞生时，互联网的结构还是以固定和有线为主，所以IPv4没有考虑对移动性的支持。但到了20世纪90年代中期，各种无线、移动业务的发展要求互联网能够提供对移动性的支持。因此，研究人员提出移动IPv4来解决这些问题。但由于IPv4本身的缺陷，造成移动IPv4存在着诸多弊端，如三角路由问题、安全问题、源路由过滤问题、转交地址分配问题等。事实上，移动IPv4没有得到大规模应用也是由这些问题造成的。

正是在这种背景下，为了解决IPv4协议所带来的上述问题及相关的问题，IETF工作组于1993年下半年专门成立了IPng(the Next Generation Internet Protocol)工作组来负责制定下一代互联网的IP协议。

IPng工作组在1994年9月加拿大的多伦多举行的IETF会议上提出了一个正式草案The Recommendation for the IP Next Generation Protocol，其标准文档为RFC1752，正式的IPv6规范是由S. Deering和R. Hinden于1995年12月在RFC1883中公布的建议标准(Proposal Standard)，1996年7月和1997年11月先后公布了版本2和版本2.1的草案标准(Draft Standard)，1998年12月发布了IPv6标准RFC2460(Internet Protocol version 6(IPv6) Specification)，即下一代互联网协议IPv6。

2012年6月6日是IPv6的启动日期。从谷歌统计的用户信息来看，截至2019年12月31日，全球IPv6的普及率已经达到了30%左右。
1.1.2  IPv6的特点

IPv6是为了解决IPv4所存在的一些问题和不足而提出的，同时它还在许多方面提出了改进，例如路由、自动配置和安全等。经过一个较长的IPv4和IPv6共存的时期，IPv6最终将会完全取代IPv4，在互联网上占据统治地位。

与IPv4相比，IPv6有如下一些特点。

1. 巨大的地址空间

IPv6的地址长度采用了128位，按位数衡量比IPv4的32位扩大了3倍，理论上可以提供2128(即340282366920938463463374607431768211456)个IPv6地址，换算成十进制约为3.4×1038 ，假如地球总表面积为5.1×1014平方米，则相当于为地球表面每平方米的面积提供了6.67×1023个地址。这个数据如此巨大，以至于有的人曾说这个数目足够为地球上每一粒沙子提供一个独立的IPv6地址。

由于IPv6形成了一个巨大的地址空间，在可预见的很长时期内，它能够为所有可以想象出的网络设备提供一个全球唯一的地址，真正能保障端到端的通信原则。

2. 简化的报头

在IPv4中，其报头包含至少12个不同字段，且长度在没有选项时为20字节，如果包含选项时可达60字节。而IPv6对数据报头做了简化，使用了总长为40字节固定格式的报头，减少了需要检查和处理的字段数量，这将使得路由的效率更高。

3. 对移动性和安全性的更好支持

在IPv4中，可以在IP报头的尾部加入选项。与此不同，IPv6把选项加在单独的扩展报头中。通过引入扩展报头，可以大大增强IPv6协议的可扩展性，更好地支持网络的移动性和安全性等。例如，在移动IPv6中，通过对IPv6协议进行扩展和定义新的扩展报头如移动报头、家乡地址选项和第二类路由报头等，使IPv6实现了对移动IPv6全面的支持；在安全性支持方面，IPv6协议通过定义封装安全有效载荷(Encapsulating Security Payload，ESP)和认证报头(Authentication Header，AH)这些扩展报头，保证了IPv6网络层的安全。

4. 服务质量的满足

在IPv4中，只有一种简单的服务质量，从原理上讲其服务质量(QoS)是无保障的。文本传输、静态图像等传输对QoS并无要求，而随着IP网络上多媒体业务的增加，如IP电话、IPTV和视频会议等实时应用的出现，对传输延时和延时抖动均有严格的要求。

针对IPv4在服务质量保证上的不足，IPv6数据报头中增加了两个新的字段——流量类别和流标签。有了它们，在传输过程中，中间的各节点就可以识别和分开处理任何IPv6数据包。

5. 支持地址的自动配置

IPv6支持无状态和有状态两种地址自动配置的方式，用户可以非常方便地接入Internet网络，实现即插即用的功能，这样用户不论在数据链路层的哪个接入点接入网络，都能与Internet网络上的其他接入点进行通信。

1.2  IPv6地址结构

IPv6地址结构最早是在1995年发布的RFC1884文档中进行规范的，1998年RFC1884被RFC2373所取代并废除，2003年RFC2373又被RFC3513所废除。RFC3513中对IPv6的地址结构、表示方式和地址类型进行了解释，RFC3587专门规范了全局单播地址的格式，2006年RFC4291对RFC3513进行了一些更新。

本节将以这些RFC文档为基础对IPv6地址结构等内容加以介绍。
1.2.1  IPv6地址的表示

IPv6地址长度为128位，如果要人们使用二进制直接书写或记忆如此长的网络地址是非常不方便甚至是很困难的。类似于IPv4中使用点分十进制表示方法，IPv6制定了冒分十六进制表示法，用以表示IPv6的128位地址。这种方法将128位的地址分成8组，每组由4个十六进制数表示，其取值范围是0000～FFFF，每组之间用冒号(:)隔开，这样IPv6地址的表示形式是“X:X:X:X:X:X:X:X”，其中每个X代表4个十六进制数。

根据以上IPv6地址表示的方法，下面列举几个IPv6地址示例，并在此基础上介绍IPv6零压缩法和网络前缀。

1. IPv6地址示例

下面是几个IPv6地址：

· 2001:250:4005:1000:1235:abcd:0025:1011

· aedc:fa20:7484:32b0:aefc:bc91:2645:3214

从以上两个地址可以清楚地看到手工管理IPv6地址的难度，同时也说明了动态主机配置协议(Dynamic Host Configuration Protocol，DHCP)和域名系统(Domain Name System，DNS)的重要性。

2. IPv6零压缩法

IPv6地址采用冒分十六进制表示的同时，对于一些含有零的地址还可以采用一种零压缩法的简化方式来表示。比如，对于以下地址：

· abcd:0000:0000:0000:0008:0800:800c:417c

· 0000:0000:0000:0000:0000:0000:0b00:0001

就可以采用零压缩法的方法进行简化表示，具体是没有必要书写每一组数值前面的0。例如，可以用0来代替0000，用1来代替0001，用20来代替0020，用300来代替0300，依此类推。如果使用了这种零压缩的方法，上面的两个地址就会变成下面的形式：

· abcd:0:0:0:8:800:800c:417c

· 0:0:0:0:0:0:b00:1

按照RFC的规范，零压缩法还可以使用双冒号“::”做更进一步的简化，它代表一系列的0。使用了这种简化之后，上面的两个地址将会变成下面的形式：

· abcd::8:800:800c:417c

· ::b00:1

注意：上述简化对每个地址只能使用一次，由于IPv6地址的长度是一定的，因此可以计算出省略了多少个0。这种简化可以用在地址的中间，也可以用在地址的开始或者地址的结尾。

3. IPv6网络前缀

IPv6前缀的表示方式与IPv4地址前缀在无类别域间路由CIDR中的表示方式很相似。一个IPv6地址前缀通常可以表示为IPv6-address/prefix-length的形式，这里IPv6-address是上面描述的任何形式的地址，而prefix-length表示前缀的长度，一般以位为单位，用十进制数表示。

IPv6前缀表示法可以用于表示一个子网。例如，为了表示一个具有80位前缀的子网，可使用下面的格式：

2040:0:0:0:8::/80

注意：在这个例子中，中间的3个0不能省略，因为“::”已经用来表示结尾的0了。

例如，对于一个64位长的前缀82ab00000000cd30，下面的表示都是合法的：

· 82ab:0000:0000:cd30:0000:0000:0000:0000/64

· 82ab:0:0:cd30:0:0:0:0/64

· 82ab::cd30:0:0:0:0/64

· 82ab:0:0:cd30::/64

但是，“82ab:0:0:cd3::/64”这样的表示是不合法的。因为在任何一个16位的地址块中，可以省略前面的0，但是不能省略结尾处的0。

对于82ab:0:0:cd30::/64，其前缀展开为82ab:0000:0000:cd30；而对于82ab:0:0:cd3::/64，其前缀展开为82ab:0000:0000:0cd3。由此可见，展开后的地址结构是不一样的。

除了表示一个子网，IPv6前缀表示法还可以将节点地址和它的前缀结合起来以表示一个节点地址，如下所示。
· 节点地址：82ab:0:0:cd30:456:4567:89ab:cdef

· 前缀：82ab:0:0:cd30::/64

可以合并成为82ab:0:0:cd30:456:4567:89ab:cdef/64。

1.2.2  IPv6地址的类型

按寻址方式和功能的不同，IPv6地址有3种基本类型，分别是单播地址(Unicast Address)、任播地址(Anycast Address)和多播地址(Multicast Address)。

1. 单播地址

单播地址是单个网络接口的标识，以单播地址为目的地址的数据报将被送往由其标识的唯一的网络接口上。单播地址的层次结构在形式上与IPv4的CIDR地址结构十分相似，它们都有任意长度的连续地址前缀。

IPv6单播地址又具有如下几种形式：

· 全局单播地址(Global Unicast Addresses)，也称全球单播地址。
· 不确定地址(Unspecified Address)。
· 回环地址(Loopback Address)。
· 内嵌IPv4地址的IPv6地址(IPv6 Addresses with Embedded IPv4 Addresses)。
· 链路本地地址(Link-Local Addresses)。
· 站点本地地址(Site-Local Addresses)。
下面将对上面的几种地址做较为详细的介绍。

(1)
全局单播地址。
全局单播地址是IPv6中使用最广泛的一种地址，一个典型的IPv6地址结构由3部分组成，具体为全局路由前缀(Global Routing Prefix)、子网标识符(Subnet ID)和接口标识符(Interface ID)，如图1.1所示。

[image: image62.png]



图1.1  IPv6全局单播地址的结构

在图1.1中，全局路由前缀具有层次结构，是分配给一个站点的前缀标识值；子网标识符用来识别站点中的某个链接；接口标识符用来标识链路上的某个接口，并且接口标识符在该链接上必须是唯一的。

除了以000(二进制表示)为前缀的地址外，RFC3513建议所有单播地址的接口标识符都是64位，并采用修改了的EUI-64格式，即建议n+m=64。为进一步明确IPv6全局单播地址的格式，RFC3587在RFC3513的基础上给出了全局单播地址新的格式，如图1.2所示。
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图1.2  具有64位接口标识符的全局单播地址

目前IANA正在分配以2000::/3为前缀的全局单播地址，按照上面的要求，其格式如图1.3所示。
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图1.3  当前正在分配的全局单播地址

(2)
不确定地址。
0:0:0:0:0:0:0:0或::地址称为不确定地址，该地址不能分配给任何节点，它的一个应用示例是初始化主机时，在主机未取得自己的地址以前，可在它发送的任何IPv6数据包的源地址字段放上不确定地址。不确定地址不能在IPv6包中用作目的地址，也不能用在IPv6路由报头中，IPv6路由器不会转发含有不确定地址的IPv6数据包。

(3)
回环地址。
0:0:0:0:0:0:0:1或::1的地址称为回环地址，节点用它来向自身发送IPv6数据包，它不能分配给任何物理接口，它相当于IPv4的回环地址127.0.0.1。发向回环地址的数据报不会在一个链路上发送，也不会被IPv6路由器转发。

(4)
内嵌IPv4地址的IPv6地址。
为了支持IPv4向IPv6过渡，在IPv6相关的RFC3513和RFC4291文档中定义了两种内嵌IPv4地址的IPv6地址：一种称作兼容IPv4的IPv6地址(IPv4-compatible IPv6 Address)；另一种称作映射IPv4的IPv6地址(IPv4-mapped IPv6 Address)。

①
将96位0的前缀加在32位的IPv4地址前就构成了兼容IPv4的IPv6地址，该地址的前80位都是0，第81～96位是0000，最低32位是IPv4地址，其格式如图1.4所示。
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图1.4  兼容IPv4的IPv6地址的格式

兼容IPv4的IPv6地址通常将两个冒号和IPv4的点分十进制记法结合，将地址表示成::a.b.c.d的形式，其中a.b.c.d为IPv4的地址，例如：0:0:0:0:0:0:218.199.48.202或::218. 199.48.202。

注意：在这个兼容IPv4的IPv6地址中，IPv4地址必须是全球唯一的单播地址。

由于目前IPv6过渡机制不再使用这类地址，因而在RFC4291中提出不赞成使用这类地址。

②
映射IPv4的IPv6地址用于把IPv4地址映射为IPv6地址，它的格式与兼容IPv4的IPv6地址的格式类似，只是第81～96位是ffff，其格式如图1.5所示。
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图1.5  映射IPv4的IPv6地址的格式

映射IPv4的IPv6地址的表示形式常常是0:0:0:0:0:ffff:a.b.c.d或::ffff:a.b.c.d，其中a.b.c.d为IPv4的地址。例如：0:0:0:0:0: ffff:218.199.48.202或:: ffff :218.199.48.202。
(5)
链路本地地址。
链路本地地址用于同一链路上的邻居之间的通信，由格式前缀1111 1110 10即fe80::/10标识，它的作用域是本地链路，其格式如图1.6所示。

链路本地地址对于邻居发现过程是必需的，并且总是自动配置的，甚至在没有其他任何单播地址时也是如此。
链路本地地址总是以fe80开始。因为有64位的接口标识符，所以链路本地地址的前缀总是fe80::/64。IPv6路由器不会转发含有链路本地地址的源或目的地址的数据包到其他链路。
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图1.6  链路本地地址的格式

 (6)
站点本地地址。
站点本地地址用于同一机构中的节点之间的通信，其地址由格式前缀1111 1110 11来标识，如图1.7所示。
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图1.7  站点本地地址的格式

站点本地地址相当于IPv4的私有地址空间(10.0.0.0、172.16.0.0和192.168.0.0)。这样，没有直接连接到IPv6 Internet路由的私有内部网就可以使用本地站点地址，从而不会与全球地址发生冲突。站点本地地址对于外部站点是不可达到的，并且路由器不能把本地站点的数据包转发到此站点以外。站点本地地址的作用范围是该站点内部。

与链路本地地址不同，站点本地地址不是自动配置的，它必须通过无状态或有状态的地址自动配置方法来进行指派。

2. 任播地址

任播地址分配给属于不同节点的多个接口。以任播地址为目的地址的数据包将送往由该地址标识的，而且是被路由协议认为距离数据包源节点最近的一个接口上。可以这样理解：单播地址实现了从一个源节点发送数据包到另一个目的节点的通信方法，属于一对一通信，接下来要讲的多播地址实现的是一种一对多的通信，而任播地址实现的是一种一到最近点的通信机制。

任播地址取自单播地址空间，仅从语法上来说，任播地址与单播地址是无法区分的，当一个单播地址被分配给多个接口时，这样将其转换成了一个任播地址，获得该地址的节点必须明确知道这个地址是一个任播地址。

对于任何一个任播地址，都有一个最长的前缀P标识出该地址所处的拓扑区域。在这个用前缀P标识出的区域内，这个单播地址在路由系统中被允许作为一个单独的主机路由记录存在；在这个区域外，这个任播地址必须被类聚在前缀P所标识的路由记录中。

3. 多播地址

多播地址用于标识多个网络接口，而这些接口通常分属于不同节点。如果向一个多播地址发送数据报，那么包含在该多播地址中的所有接口(节点)都能收到该数据报。 

IPv6多播地址采用了11111111的格式前缀，即总是以ff开始的，凡具有格式前缀为11111111都属于多播地址，多播地址不能被用做源地址或者路由器报头中的中间目的地址。
除了其格式前缀外，多播地址还包括标志、作用域的范围和组ID等字段，其具体结构如图1.8所示。
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图1.8  IPv6多播地址的结构

对多播地址中后面3个字段解释如下。

· 标志(Flags)：该字段表示在多播地址上设置的标志。该字段的大小为4位。RFC4291在RFC3513的基础上，对标志字段进行了具体的说明，其形式为|0|R|P|T|，其中，最高标志位保留，必须初始化为0；R标志进一步扩展了基于网络前缀的多播地址，具体的定义和用法参见RFC3306；P标志说明多播地址是否是基于某个网络前缀分配的，具体的定义和用法参见RFC3956；T标志说明了多播地址是永久分配还是临时分配的，当T=0时，表示该多播地址是由IANA永久分配的多播地址，当T=1时，表示该多播地址是临时分配的多播地址。

· 范围(Scope)：该字段用来表示多播地址的作用范围，字段的大小为4位。当前定义的多播地址的范围如表1.1所示。

· 组ID(Group ID)：该字段标识一个多播组，字段的大小为112位。组ID分为永久分配的组ID和临时组ID，永久分配的组ID独立于范围之外，临时组ID仅与特定的范围有关。

表1.1  RFC4291文档中定义的范围

	值
	范  围
	说  明

	0
	保留
	

	1
	接口本地
	局限于接口，并且用于接口所属的节点内部多播数据包的回环传输

	2
	链接本地
	

	3
	保留
	

	4
	管理本地
	定义了包含非自动管理配置的最小范围

	5
	站点本地
	

	6
	未分配
	

	7
	未分配
	

	8
	组织本地
	涵盖了属于同一组织的多个站点

	9
	未分配
	

	A
	未分配
	

	B
	未分配
	

	C
	未分配
	

	D
	未分配
	

	E
	全局
	

	F
	保留
	


在RFC3513和RFC4291等文档中，定义了一些特殊的多播地址，分别为所有节点多播地址(All-nodes Multicast Addresses)、所有路由器多播地址(All-routers Multicast Addresses)和请求节点多播地址(Solicited-node Multicast Address)。

所有节点多播地址标识了所有节点所属的组，用于接口本地和链接本地。所有节点多播地址为：

· ff01::1——节点本地作用域所有节点地址。

· ff02::1——链接本地作用域所有节点地址。

所有路由器多播地址标识了所有路由器所属的组，用于节点本地、链接本地和站点本地。所有路由器多播地址为：

· ff01::2——节点本地作用域所有路由器地址。

· ff02::2——链接本地作用域所有路由器地址。

· ff05::2——站点本地作用域所有路由器地址。

请求节点多播地址的前缀为ff02:0:0:0:0:1:ff00::/104。请求节点多播地址是通过获得单播或任播地址的低24位，并将其附加在请求节点多播地址前缀后面而构成的。例如，如果一个单播地址为2001:db8:7654:3210:fedc:ba98:7654:3210，那么，相应的请求节点多播地址为ff02:0:0:0:0:1:ff54:3210。

1.2.3  IPv6接口标识符

IPv6单播地址中的接口标识符用来标识链路上的某个接口，并且接口标识符在该链接上必须是唯一的。
RFC4291中规定所有的单播地址，除了那些以前缀000(::/3)开始的单播地址外，其接口标识符都是64位，而且都具有修改了的EUI-64格式，也就是说IPv6接口标识符是以EUI-64为基础，通过修改EUI-64而得到的。

EUI-64是IEEE定义的一种网络接口寻址的新标准，它类似于48位网卡的MAC地址或IEEE 802地址，不同之处在于公司ID仍然是24位，但扩展ID是40位而不是24位。这给网络适配器制造商提供了巨大的地址空间。

EUI-64可以通过IEEE 802地址映射获得，具体方法是：首先将IEEE 802地址的最左边的24位，置于接口ID的最左边24位，然后取24位的扩展ID(以太网地址的最右边24位)，将其置于接口ID的最右边24位，最后将接口ID中间剩下的16位置为11111111 11111110，即十六进制值FFFE，就得到了EUI-64。

IPv6接口标识符或者称为修改了的EUI-64是在EUI-64地址的基础上反转形成的，具体为：将左边第7位从0改为1，即得到修改了的EUI-64地址，也就是IPv6接口标识符。具体转换过程如图1.9所示。

在图1.9中，MAC地址为00-60-97-8F-6A-4E，取00-60-97，即标识的前24位，置于地址的前(最左边)24位。扩展ID部分8F-6A-4E成为标识的最后24位，然后将中间16位置为FF-FE，即得到EUI-64，再将第7位由0改为1，这样第1个8位组由00变为02。

最后获得的IPv6接口标识符为02-60-97-FF-FE-8F-6A-4E，以IPv6冒分十六进制表示为0260:97FF:FE8F:6A4E。
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图1.9  IPv6接口标识符或修改了的EUI-64标识创建过程

关于IPv6接口标识符更多的了解，请参见RFC3513、RFC4291、RFC4941和RFC5072等相关规范。

1.2.4  IPv6地址的配置方式

所谓IPv6地址配置，是指为终端和节点分配IPv6地址，其配置方式可以分为手动配置地址和自动配置地址两种。手动配置由网络管理员根据所规划的地址进行手工配置完成，而自动配置地址是指当主机和网络节点从物理上接入网络之后，自动配置其网络接口的过程，这种自动配置的方式可以分为有状态地址自动配置(Stateful Address Autoconfiguration)和无状态地址自动配置(Stateless Address Autoconfiguration)两种。
· 有状态地址自动配置模式主要是以IPv6动态主机配置DHCPv6协议为基础，具体是一个DHCPv6服务器拥有一个IPv6的地址池，主机通过DHCPv6服务器上获得其IPv6地址和一些有关的配置信息及网络参数(如默认网关、DNS服务器等)，由此达到自动设置主机IPv6地址的目的。这种自动配置IP地址的方式与IPv4网络中所采用的动态主机配置协议(Dynamic Host Configuration Protocol，DHCP)原理是一样的。关于有状态自动配置模式的详细说明，请参见RFC2462(IPv6 Stateless Address Autoconfiguration)、RFC3315(Dynamic Host Configuration Protocol for IPv6 (DHCPv6))和RFC3736(Stateless DHCP Service for IPv6)等相关规范。

· 无状态地址自动配置不需要主机手工配置地址，也不需要额外的服务器，主要利用了ICMPv6数据报中的路由请求报文(Router Solicitation，RS)、路由通告报文(Router Advertisement，RA)、邻居请求报文(Neighbor Solicitation，NS)和邻居通告报文(Neighbor Advertisement，NA)来完成其地址自动配置。

无状态地址自动配置的具体过程如下。

(1)
在无状态自动配置过程中，当主机入网时，首先将网卡MAC地址附加在链路本地地址前缀1111111010之后，产生一个临时链路本地广播地址；接着主机向该地址发出一个被称为邻居请求的报文，以验证地址的唯一性。如果请求没有得到响应，则表明主机自我设置的临时链路本地地址是唯一的，则正式赋予该主机。否则，主机将使用一个随机产生的接口ID组成一个新的链路本地地址。

(2)
然后，以该地址为源地址，主机向本地链路中所有路由器多点广播一个路由器请求报文，路由器接收到该报文后，以包含一个全局单播地址前缀和其他相关配置信息的路由器通告报文来响应该请求报文。主机用从路由器得到的全球地址前缀加上自己的接口ID，自动配置全局地址。
(3)
一旦测试所配置的地址是唯一的，主机就能够使用它作为源或目的地址进行通信。路由器还必须定期发送路由通告报文RA对该地址进行维护管理。

关于无状态地址自动配置的详细配置情况，请参见2.4节。

1.3  IPv6数据报的格式

数据报是指在网络中进行传输的基本的数据单元，常称为数据报、数据包或分组。IPv6数据报相对于IPv4数据报作了一些简化和改进。本节将对IPv6数据报的格式进行介绍。

1.3.1  IPv6数据报的结构

IPv6数据报由一个IPv6报头、零个或多个扩展报头和一个上层协议数据单元组成。IPv6数据报的结构如图1.10所示。
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图1.10  IPv6数据报的结构

图1.10中，IPv6数据报各组成部分的含义如下。

· IPv6报头(IPv6 Header)：在IPv6数据报中，都包含了一个IPv6报头，其长度固定为40字节。

· IPv6扩展报头(Extension Headers)：IPv6数据报中可以包含零个或多个扩展报头，这些扩展报头可以具有不同的长度。IPv6报头中的下一个报头字段，指向第一个扩展报头。每个扩展报头中，都又包含下一个报头字段，用于指向下一个扩展报头。最后一个扩展报头指示出上层协议数据单元中的上层协议的报头，上层协议可以是TCP协议、UDP协议或者ICMPv6协议等。IPv6报头或扩展报头代替了现有的IPv4报头及其选项。新的扩展报头增强了IPv6的功能，使其可以支持未来的需求。与IPv4报头中的选项不同，IPv6扩展报头没有最大长度的限制，因此可以容纳IPv6通信所需要的所有扩展数据。

· 上层协议数据单元(Upper-Layer Protocol Data Unit)：该字段一般由上层协议报头和它的有效载荷(有效载荷可以是一个ICMPv6数据报、一个TCP数据段，或者一个UDP数据报)组成。

1.3.2  IPv6数据报的报头

IPv6的报头相对于IPv4的报头来说，一个重要的改进是简化了IP协议的报头，去掉了不需要的或很少使用的字段，使用固定长度的报头(40字节)，不再处理IP分段的相关信息，去掉了校验和等字段，而增加了类似IPv4中的协议字段的“下一个报头”字段和能更好地支持实时通信的几个字段。RFC2460中定义的IPv6报头结构如图1.11所示。
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图1.11  IPv6数据报头

下面对图1.11中IPv6报头的各个字段进行说明。

· 版本(Version)：该字段规定了IP协议的版本，在IPv6中，其值为6，表示该数据包是IPv6数据包，其字段长度为4位。

· 流量类别(Traffic Class)：此字段表示IPv6数据包的不同类型或优先级，其字段的长度是8位。通过使用此字段，源节点或转发路由器可以确定并且区分不同类型或者不同优先级的IPv6数据包，它类似于IPv4的服务类型字段。该字段的详细用法请参见RFC2474和RFC3168。

· 流标签(Flow Label)：该字段表示这个数据包属于源节点和目标节点之间的一个特定数据包序列，它需要由中间IPv6路由器进行特殊处理，这个字段的长度为20位。流标签用于非默认的QoS连接，如实时数据(音频和视频)的连接。对于默认的路由器处理，流标签字段的值为0。在源节点和目标节点之间，可能有多个流，它们以不同的非零流标签来彼此区分。

· 有效载荷长度(Payload Length)：该字段表示IPv6有效载荷的长度，其长度是16位，包括扩展报头长度和上层PDU的长度之和。用这16位，可以表示最大长度为65535字节的有效载荷。如果有效载荷的长度超过65535字节，则会将有效载荷长度字段的值置为0。

· 下一个报头(Next Header)：该字段用于指明紧跟在IPv6报头后面的扩展报头的类型。此字段的长度为8位。常见的下一个报头字段的值如表1.2所示。

· 跳限制(Hop Limit)：该字段表示IPv6数据包在被丢弃前可以通过的最大链路数。这个字段的长度是8位。在一个路由器中，当跳限制字段的值减为0时，路由器向源节点发送ICMPv6超时报文，并丢弃数据包。

表1.2  常见的下一个报头字段的值

	值(十进制)
	报  头

	0
	逐跳选项报头

	6
	TCP

	17
	UDP

	41
	已封装的IPv6报头

	43
	路由报头

	44
	分段报头

	50
	封装安全载荷报头

	51
	身份验证报头

	58
	ICMPv6

	59
	没有下一个报头

	60
	目的选项报头


· 源地址(Source Address)：源地址字段表示源主机的IPv6地址。此字段的长度是128位。

· 目的地址(Destination Address)：目的地址字段表示当前目标节点的IPv6地址。此字段的长度是128位。在大多数情况下，目的地址字段的值为最终目的地址。然而，如果存在路由扩展报头，则目的地址字段的值可能为下一个中间目的地址。

1.3.3  IPv6数据报的扩展报头

在IPv4的数据报中，可选部分是放在IPv4报头的“基本”部分中的，而且IPv4中的协议类型域总是指明一个高层协议。但在IPv6中，与IPv4可选项有关的字段，是通过在IPv6报头中的“下一个报头”与“扩展报头”来实现的，它们构成了一个由IPv6报头“下一个报头”开始并指向实际的高层协议报头的指针链表，如图1.12所示。
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图1.12  IPv6报头中“下一个报头”所形成的指针链表
在一个IPv6报头中可以有0个或多个这样的扩展报头，目前，RFC2460规定所有的IPv6节点必须支持的IPv6扩展报头有6种，分别为：

· 逐跳选项报头(Hop-by-Hop Options Header)。
· 目的选项报头(Destination Options Header)。
· 路由报头(Routing Header)。
· 分段报头(Fragment Header)。
· 认证报头(Authentication Header，AH)。
· 封装安全有效载荷报头(Encapsulating Security Payload Header，ESP)。
除认证报头和封装安全有效载荷报头之外，上面所有的IPv6扩展报头都在RFC2460中定义。

每个扩展报头必须以64位(8个字节)为边界。有固定长度的扩展报头的长度必须是8字节的整数倍，而可变长度的扩展报头中包含了一个报头扩展长度字段，在需要的时候必须使用填充位，以确保扩展报头的长度是8字节的整数倍。

如果在一个IPv6的数据报中有多个扩展报头，RFC2460建议IPv6报头之后的扩展报头以如下的排列顺序进行处理：

· 逐跳选项报头。
· 目的选项报头(当存在路由报头时，用于中间目标)。
· 路由报头。
· 分段报头。
· 认证报头。
· 封装安全有效载荷报头。
· 目的选项报头(用于最终目标)。
· 上层链路报头(Upper-layer Header)。
下面将对以上的几个IPv6的扩展报头进行较为详细的介绍。

1. 逐跳选项报头
逐跳选项报头用于传送那些在路径上的每个节点都需要检查的可选信息，也就是说从源地址到最终目的地之间的每一台路由器都要对这个报头中的选项进行检查。如果在IPv6报头中的“下一个报头”字段的值为0，则表示该IPv6数据包中含有逐跳选项报头，逐跳选项报头的结构如图1.13所示。
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图1.13  逐跳选项报头的格式

图1.13中各字段的含义如下。

· 下一个报头(Next Header)：该字段表明了逐跳选项报头所采用的类型。

· 扩展报头长度(Header Extension Length)：该字段的值是逐跳选项扩展报头中的8字节块的数量，其中不包括第一个8字节。因此，对于一个8字节的逐跳选项报头来说，其报头扩展长度字段的值为0。填充选项用于确保8字节的边界。

· 选项(Options)：该字段可以包括一个或多个选项类型、选项数据长度和选项数据，采用了类型-长度-值(Type-Length-Value，TLV)的格式编码，这种格式通常用于TCP/IP的各协议中。

2. 目的选项报头

目的选项报头用于传送那些只需由目的节点检查的可选信息，如果IPv6报头中“下一个报头”字段的值为60，表示下一个报头为目的选项报头。

目的选项报头的格式和逐跳选项报头完全相同，区别在于前者针对的是目的节点，而后者针对的是传送路径中的每个节点，其格式如图1.14所示。
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图1.14  目的选项报头的格式

图1.14中各字段的含义说明如下。

· 下一个报头(Next Header)：该字段表明了紧跟在目的选项报头后面的下一个报头的类型。

· 扩展报头长度(Header Extension Length)：该字段表明了以8个8位组为单位，但不包括前8个8位组在内的目的选项报头的长度。

· 选项(Options)：包含了一个或多个类型-长度-值(Type-Length-Value，TLV)的格式编码，该域的长度是可变的，但要保证其能够使整个报头的长度是8个8位组的整数倍。

为了支持移动IPv6，目的选项包含了与移动IPv6相关的选项，主要有绑定更新选项、绑定确认选项、绑定请求选项和家乡地址选项。关于它们的详细内容将在第8章进行介绍。

3. 路由报头

路由报头用于列出从源节点到目的节点的路径中必须经过的一个或多个中间节点，这些中间目标是数据包在通往最终目标的路径上所经过的。路由报头由前一个报头中的下一个报头字段的值43来标识。路由报头的结构如图1.15所示。
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图1.15  路由报头的格式

对图1.15中各字段的含义说明如下。

· 下一个报头(Next Header)：该字段表明紧跟在路由报头后面的下一个报头的类型。

· 扩展报头长度(Header Extension Length)：该字段表明以8个8位组为单位，但不包含前8个8位组在内的路由报头的长度。

· 路由类型(Routing Type)：这个8位字段记录了路由报头的类型编号。IPv6中有好几种类型的路由报头，其中由RFC2460定义了路由类型为0的路由报头，下面将对其进行讨论。在移动IPv6的RFC3775规范中还定义了另一种路由报头：第二类路由报头(路由类型=2)，对它的详细说明请见8.2.4节。

· 剩余分段(Segments Left)：该字段标示了IPv6数据包在到达最终的目的节点之前仍然应当访问的节点数量，很显然，在该数据包刚出发的时候，这个值应该等于后面列出的IPv6 地址的数量；当该数据包到达目的主机的时候，这个值应该等于0。

· 类型特有数据(Type-Specific Data)：该字段的格式由路由类型决定，其长度是可变的，但是要保证其字节数是8个8位组的整数倍。
· 在RFC2460中定义了路由类型为0的路由报头的格式，如图1.16所示。
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图1.16  路由报头是0的路由报头的格式

对图1.16中各字段的含义说明如下。

· 下一个报头(Next Header)：该字段表明紧跟在路由报头后面的下一个报头的类型。

· 扩展报头长度(Header Extension Length)：该字段表明以8个8位组为单位，但不包含前8个8位组在内的路由报头的长度。对于路由类型为0的路由报头来说，该值等于报头中地址数的两倍。

· 路由类型(Routing Type)：这个8位字段记录了路由报头的类型编号，该值等于0。

· 剩余分段(Segments Left)：该字段标识了IPv6数据包在到达最终目的节点之前仍然应当访问的节点数量，很显然，在该数据包刚出发的时候，这个值应该等于后面列出的IPv6地址的数量；当该数据包到达目的主机时，这个值应该等于0。

· 保留(Reserved)：该字段长度为32位，发送端将其初始化为0，接收端将其忽略。

· 地址[1...n](Address[1...n])：IPv6地址矢量，用1～n来标记。

多播地址不能出现在路由类型为0的路由报头中，如果有的数据报中路由报头的类型是0，那么该数据报的IPv6目的地址也不能是多播地址。包含路由报头的数据报只有到达了IPv6报头的目的地址所指明的节点时，路由报头才会被检验和处理。

图1.17说明了路由报头中各个节点对路由报头的处理过程。
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图1.17  路由报头的处理过程

这些节点都包含在使用路由类型为0的路由报头的源路由选择中。源节点S按照R1、R2和R3的顺序指定了3个中间节点。IPv6报头的目的地址字段被设置为第一个中间节点R1的地址，路由报头的剩余分段字段被设置为中间节点的个数3。

· R1将剩余分段字段的值减1，并将目的地址与路由报头中的一个地址互换，然后数据包将分组转发给下一个中间节点R2。

· R2和R3重复R1相同的过程，然后，数据包抵达最终的目的节点D，剩余分段字段为0。由剩余分段数值表明，D就是最后的接收者，所以D就接收了这个数据包。

4. 分段报头

分段报头用于IPv6的拆分和重组服务。当IPv6源地址发送的数据包比到达目的地址所经过的路径上的最小MTU还要大时，这个数据包就要被分成几段分别发送，这时就要用到分段报头。这个报头由前一个报头中的下—个报头字段的值44来标识。分段报头的格式如图1.18所示。
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图1.18  分段报头的格式

图1.18中各字段的含义解释如下。

· 下一个报头(Next Header)：该字段表明紧跟在分段报头后面的下一个报头的类型。

· 保留(Reserved)：该字段现在未被使用，但是发送时要初始化为0，接收时忽略。

· 分段偏移值(Fragment Offset)：该字段的值是13位无符号的整数，表明以8个8位组为单位，报头后面的数据相对于原数据报中可分片部分的开始位置的偏移量。

· 保留(Reserved)：该字段的长度是2位，现在未被使用，但是发送时要初始化为0，接收时忽略。

· M标志(M Flag)：该字段长度为1位，M=1时，表示后面还有分段，M=0时，表示这是最后一个分段。

· 标识(Identification)：该字段表示源节点为每个要被分段的数据报创建一个唯一的标识值。

5. 认证报头

认证报头(Authentication Header，AH)为IPv6数据报提供了数据鉴定、数据完整性检测和抗重播保护等的安全保护功能。

关于认证报头的详细用法将在第7章进行讨论。

6. 封装安全有效载荷报头
封装安全有效载荷报头是在RFC2406 中单独定义的，用于对紧跟其后的内容进行加密，通过使用某种加密算法，使得只有正确的目的主机才能读取数据报的净荷，通常情况下，封装安全有效载荷ESP报头会与认证AH报头一起使用，以同时达到验证发送方身份的目的。

关于封装安全有效载荷报头的详细用法，将在第7章进行讨论。

1.4  IPv6地址及数据报的实验与分析

本节将在实验的基础上对IPv6地址与数据报进行分析，了解其具有的特点。首先介绍目前操作系统对IPv6的支持，然后通过实验的手段来分析IPv6地址和数据报的情况。

1.4.1  操作系统对IPv6的支持

随着IPv6应用的深入，不同的操作系统对IPv6的支持越来越友好，如目前一些主流的操作系统：Windows、Linux、Mac和Unix。这些操作系统对IPv6支持的程度各有不同，有的需要安装IPv6协议栈，有的已经嵌入在操作系统的内核中，不需要安装。下面以几种常用的操作系统为例来说明对IPv6的支持情况。

1. Windows操作系统对IPv6的支持

微软在2003年之前发布的Windows版本如Windows 2000、Windows XP和Windows Server 2003默认情况下并不支持IPv6协议，需要安装IPv6功能模块才能支持IPv6协议。2005年之后发布的Windows版本如Windows Vista、Windows Server 2008、Windows 7、Windows Server 2008 R2、Windows 8、Windows Server 2012和Windows 10等已经安装了IPv6协议并且默认是开启的，提供了命令行和图形化界面配置IPv6地址的方法，也支持Netsh.exe工具配置IPv6地址和显示IPv6信息。

下面介绍Windows 7操作系统配置IPv6地址的命令和方法。
(1)
IPv6协议安装。
Windows 7的IPv6协议栈是自动安装的，用户可以直接使用。

(2)
IPv6地址和路由的配置。
在Windows 7下给某个接口添加或配置IPv6地址，是通过执行如下命令完成的：

netsh interface ipv6 add address interface

其中interface为某个接口的索引号。

例如，如果要给接口4添加IPv6地址2001:250:4000:3000::1/64，则命令如下：

netsh interface ipv6 add address 4 2001:250:4000:3000::1

配置了IPv6地址之后，还必须指定子网掩码，而IPv6采用的是一种前缀表示法，在Windows 7下没办法配置子网掩码。

为了能将某个接口配置成属于哪一个子网，在Windows 7下是通过指定一条路由来完成的，具体命令为：

netsh interface ipv6 add route 2001:250:4000:3000::/64 4 2001::2

通过上面的这条命令就实现了将接口4配置成属于2001:250:4000:3000::/64这一子网。

(3)
查看接口配置IPv6地址的命令。
命令格式如下：

netsh interface ipv6 show address interface

在Windows 7中，所有的接口都是通过接口索引来标识的，执行netsh interface ipv6 show address命令，即可看到所有支持IPv6的接口及其相关信息(包括接口索引)。如果要查看接口4的信息，执行命令netsh interface ipv6 show address 4就可以了。

微软从Windows Vista开始的Windows版本，IPv6协议在默认状态下都已经安装并启用，无须额外配置。用户可以直接通过图形用户界面或命令行的方式来配置IPv6地址和其他参数。下面以Windows 7为例来说明配置IPv6地址的过程。

①
使用图形用户界面配置IPv6地址。
在Windows 7的控制面板上，按照“控制面板->网络与Internet->网络和共享中心->更改适配器设置->本地连接”顺序打开【本地连接 属性】窗口，选择【Internet协议版本6(TCP/IPv6)】并双击，打开【Internet协议版本6(TCP/IPv6)属性】窗口，如图1.19所示。

在图1.19中，提供了配置IPv6地址的图形界面，与IPv4配置地址不同的是：IPv6没有子网掩码的概念，代替它的是子网前缀，所以必须填写子网前缀长度，子网前缀长度为64。

②
命令行配置IPv6地址。
用户还可以通过在命令行中使用netsh.exe工具来配置IPv6地址和显示IPv6其他信息。
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图1.19  Windows 7操作系统下的IPv6地址配置界面

比如，配置IPv6地址可以使用命令netsh interface ipv6 add address来实现，该命令语法如下：
netsh interface ipv6 add address [[interface=]String] [address=]IPv6Address [[type=]{unicast | anycast}] [[validlifetime=]{Integer | infinite}] [[preferredlifetime=]{Integer | infinite}] [[store=]{active | persistent}]
其中的参数含义如下。

· [[ interface=]String]：指定连接或适配器的接口名称或索引。

· [ address=]IPv6Address：指定要添加的 IPv6 地址，必需。

· [[type=]{unicast | anycast}]：指定是添加单播地址 (unicast) 还是任播地址 (anycast)。默认选择为 unicast。
· [[validlifetime=]{Integer | infinite}]：指定地址有效的生存时间。默认值为 infinite。
· [[preferredlifetime=]{Integer | infinite}]：指定地址处于首选状态的生存时间。默认值为 infinite。
· [[store=]{active | persistent}]：指定更改是仅持续到下次启动为止 (active)，还是始终保持 (persistent)。默认选择为 persistent。

例如，将 IPv6 地址 FE80::2 添加到名为Private的接口，命令如下：
add address "Private" FE80::2
关于netsh命令的其他用法，不再赘述。

其他如Windows Vista、Windows Server 2008、Windows Server 2008 R2、Windows 8、Windows Server 2012和Windows 10操作系统，配置IPv6地址方法与Windows 7相同，不再赘述。

2. Linux操作系统对IPv6的支持

与Windows操作系统相比，Linux对IPv6的支持更好。一般基于2.4内核的Linux发行版本都可以直接使用IPv6。

为了确定所使用的Linux系统是否加载了IPv6模块，可以使用命令ifconfig来查看，如果查看的结果中含有以fe80::开头的链路本地地址，则说明该Linux已经能支持IPv6；如果没有的话，可以使用命令手工加载，方法如下。 

(1)
以root用户登录后，运行命令insmod ipv6或者modprobe IPv6加载IPv6模块。然后用命令lsmod可以查看系统已加载的模块列表，如果看到IPv6，则表示模块已经加载成功。

(2)
用命令rmmod ipv6可以删除IPv6模块。也可以让系统在网络启动时自动加载IPv6模块，方法是编辑/etc/sysconfig/network文件，加入新的一行NETWORKING_ IPV6=YES，然后重新启动服务，命令为：

service network restart
通过以上的方法就可完成对IPv6的支持。

Linux操作系统下配置IPv6地址的命令有如下几种。

(1)
在命令行模式使用ifconfig命令配置，具体为：

ifconfig eth0 add 2001:250:4005::2/64
但这种配置方式会因为系统或服务的重启，导致配置的IPv6地址丢失。

(2)
在接口的脚本文件中配置IPv6地址，具体为：

vi /etc/sysconfig/network-scripts/ifcfg-eth0

IPV6INIT=yes

IPV6ADDR=2001:250:4005::2
将以上配置保存并重启服务，该地址即可生效，而且不会随系统或服务重启动而    丢失。

IPv6默认网关的配置是通过编辑/etc/sysconfig/network文件来完成的，具体如下：

NETWORKING_IPV6=YES

IPV6_DEFAULTGW=2001:250:4005::1%eth0

将以上配置保存，并重启服务。

3. FreeBSD操作系统对IPv6的支持

FreeBSD在版本4.0-RELEASE后，已集成KAME IPv6协议栈，默认情况下就支持IPv6，所需要做的工作就是在/etc/rc.conf文件中加入下列配置文本：

ipv6_enable="YES"
FreeBSD配置IPv6地址的方法与Linux类似。

4. Mac操作系统对IPv6的支持

Mac操作系统本身也集成了IPv6的协议栈，并且提供了设置地址和更简单的自动配置方法。

在默认情况下IPv6会自动配置，并且默认设置也足以支持需要使用IPv6的大部分电脑。用户也可以通过图形化界面来配置IPv6，配置方式如下。

在Mac系统界面上打开苹果菜单选择“系统偏好设置”｜“网络”命令。在打开的网络界面里选择想要配置IPv6的网络服务。然后单击“高级”选项，选择TCP/IP；再单击“配置IPv6”选项，选择“手动”，然后就可以配置IPv6的地址了。
1.4.2  使用eNSP进行IPv6实验环境的搭建
1.eNSP软件介绍

eNSP(Enterprise Network Simulation Platform)是一款由华为提供的免费的、可扩展的、图形化操作的网络仿真工具平台，主要对企业网络路由器、交换机进行软件仿真，完美呈现真实设备实景，支持大型网络模拟，让广大用户有机会在没有真实设备的情况下能够模拟演练，学习网络技术。
2.下载eNSP软件

华为官网https://www.huawei.com/cn/上面提供了eNSP软件的免费下载。在下载前，需要注册一个免费的账号，然后利用这一账号登录。登录成功之后，单击“解决方案&服务”栏，进入培训与认证中的工具专区，单击eNSP即可进入eNSP的下载页面，该页面提供了Windows的安装版本，并提供了软件安装指南。

3.安装eNSP软件

找到下载的eNSP安装文件eNSP V100R002C00B510 Setup.exe，双击，打开程序安装向导界面，选择“中文(简体)”，单击“确定”按钮，再单击界面上的“下一步(N)”按钮，在接下来出现的协议许可界面上，选择“我愿意接受此协议”选项，选择合适的路径保存安装文件，单击“下一步(N)”按钮，出现选择安装其他程序的界面，如图1.20所示。将“安装WinPcap 4.13”“安装Wireshark”“安装VirtualBox 5.1.24”复选框全部选中，单击“下一步”按钮，最后单击“安装”按钮，等待程序安装完成即可使用。
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图1.20  选择安装其他程序界面

4. 使用eNSP软件

(1)
基本界面如图1.21所示。
(2)
选择设备，eNSP在左侧的网络设备库中提供了各种各样的网络设备，可以选中某台设备后拖入工作区中并且选择合适的线型将设备互连起来，建立好连接之后在上方的工具栏中单击“启动设备”按钮即可，如图1.22、图1.23所示。
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图1.21  eNSP基本界面
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图1.22  选择合适的设备
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图1.23  选择合适的线型并开启设备

(3)
双击设备可以打开配置窗口。在配置窗口中，可以为设备添加主机名，IPv4、IPv6的地址以及网关等信息。这里我们配置PC1的IPv6地址为2001::2/64，网关为2001::1；PC2的地址为2002::2/64，网关为2002::1；路由器AR1的GE0/0/0端口的地址为2001::1/64，GE0/0/1的端口地址为2002::1/64，如图1.24所示。
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图1.24  配置PC界面
在配置界面中，使用华为命令来配置路由器(详细命令操作可以查看华为官网的配置手册)。首先给路由器AR1的两个GE 0/0/0和GE0/0/1来配置接口IPv6地址，配置命令如下：

<Huawei>sys

[Huawei]ipv6

[Huawei]interface GigabitEthernet 0/0/0

[Huawei -GigabitEthernet0/0/0]ipv6 enable 

[Huawei -GigabitEthernet0/0/0]ipv6 address 2001::1/64

[Huawei -GigabitEthernet0/0/0]quit

[Huawei]interface GigabitEthernet 0/0/1
[Huawei -GigabitEthernet0/0/1]ipv6 enable 

[Huawei -GigabitEthernet0/0/1]ipv6 address 2002::1/64

[Huawei -GigabitEthernet0/0/1]quit
(4)
测试连通性和捕获数据包。
在1.23图中右击GE 0/0/0端口，选择“开始抓包”命令。

在1.24图中选择“命令行”选项卡，使用ping命令，对PC1和PC2的连通性进行测试：
PC>ping 2002::2
Ping 2002::2: 32 databytes, Press Ctrl_C to break

From 2002::2: bytes=32 seq=1 hop limit=255 time=47 ms

From 2002::2: bytes=32 seq=2 hop limit=255 time=47 ms

From 2002::2: bytes=32 seq=3 hop limit=255 time=15 ms

From 2002::2: bytes=32 seq=4 hop limit=255 time=47 ms

From 2002::2: bytes=32 seq=5 hop limit=255 time=32 ms

--- 2002::2 ping statistics ---

  5 packet(s) transmitted

  5 packet(s) received

  0.00% packet loss

  round-trip min/avg/max = 15/34/78 ms
以上结果显示，PC1和PC2经过路由器AR1可以通信，是连通的。最后，停止Wireshark数据捕获，打开数据捕获窗口，查看捕获的数据包内容，如图1.25所示。
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图1.25  数据捕获窗口
1.4.3  IPv6地址的实验与分析

1. 实验的内容

实验内容主要包括对本地链路地址特点的认识、单播地址的配置以及数据包的捕获  分析。

(1)
了解几种IPv6地址的特点。

(2)
了解IPv6地址的配置情况。

(3)
了解IPv6数据包的结构。

2. 实验拓扑结构

该实验由主机A、主机B和交换机组成，在eNSP中模拟进行。其实验拓扑结构如图1.26所示。
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图1.26  IPv6地址实验与分析拓扑结构

3. 实验过程和分析

(1)
查看两台主机的IPv6信息。
在图1.26中，将交换机的电源断开，在eNSP中运行数据捕获软件Wireshark，并进行数据捕获。启动交换机，保证网络是畅通的。然后在主机A上用命令ipconfig查看主机A的接口信息，主机A得到的信息如下：

PC>ipconfig

Link local IPv6 address...........: fe80::5689:98ff:fe59:4a0d

IPv6 address......................: 2001:250:4005::2 / 64
IPv6 gateway......................: 2001:250:4005::1
IPv4 address......................: 0.0.0.0

Subnet mask.......................: 0.0.0.0

Gateway...........................: 0.0.0.0

Physical address..................: 54-89-98-59-4A-0D

DNS server........................:

通过对上面信息的分析，可得知主机A的本地链路地址为fe80::5689:98ff:fe59:4a0d，以及物理地址(MAC)为54-89-98-59-4A-0D，IPv6地址为2001:250:4005::2，前缀为64，网关为2001:250:4005::1。

在主机B中，使用ipconfig查看主机B的接口信息，其信息如下：

PC>ipconfig

Link local IPv6 address...........: fe80::5689:98ff:fef9:77b

IPv6 address......................: 2001:250:4005::3 / 64
IPv6 gateway......................: 2001:250:4005::1
IPv4 address......................: 0.0.0.0

Subnet mask.......................: 0.0.0.0

Gateway...........................: 0.0.0.0

Physical address..................: 54-89-98-F9-07-7B

DNS server........................:
通过分析两台主机的MAC地址和链路本地地址，可以发现链路本地地址的后64位，即IPv6接口标识符采用了修改的EUI-64格式。
(2)
使用ping命令检查本地链路地址的连通性。
①
在主机A上ping主机B，得到如下信息：

PC>ping fe80::5689:98ff:fef9:77b

Ping fe80::5689:98ff:fef9:77b: 32 data bytes, Press Ctrl_C to break

From fe80::5689:98ff:fef9:77b: bytes=32 seq=1 hop limit=255 time=94 ms

From fe80::5689:98ff:fef9:77b: bytes=32 seq=2 hop limit=255 time=31 ms

From fe80::5689:98ff:fef9:77b: bytes=32 seq=3 hop limit=255 time=31 ms

From fe80::5689:98ff:fef9:77b: bytes=32 seq=4 hop limit=255 time=47 ms

From fe80::5689:98ff:fef9:77b: bytes=32 seq=5 hop limit=255 time=47 ms

--- fe80::5689:98ff:fef9:77b ping statistics ---

  5 packet(s) transmitted

  5 packet(s) received

  0.00% packet loss

  round-trip min/avg/max = 31/50/94 ms
以上信息表示A到B是通的。

②
在主机B上ping主机A，得到如下信息：

PC>ping fe80::5689:98ff:fe59:4a0d

Ping fe80::5689:98ff:fe59:4a0d: 32 data bytes, Press Ctrl_C to break

From fe80::5689:98ff:fe59:4a0d: bytes=32 seq=1 hop limit=255 time=47 ms

From fe80::5689:98ff:fe59:4a0d: bytes=32 seq=2 hop limit=255 time=47 ms

From fe80::5689:98ff:fe59:4a0d: bytes=32 seq=3 hop limit=255 time=15 ms

From fe80::5689:98ff:fe59:4a0d: bytes=32 seq=4 hop limit=255 time=47 ms

From fe80::5689:98ff:fe59:4a0d: bytes=32 seq=5 hop limit=255 time=32 ms

--- fe80::5689:98ff:fe59:4a0d ping statistics ---

  5 packet(s) transmitted

  5 packet(s) received

  0.00% packet loss

  round-trip min/avg/max = 15/37/47 ms
以上信息表示B到A也是通的。
这说明本地链路地址是用于同一链路上的邻居之间的通信。在一个没有路由器的单链路IPv6网络上，本地链路地址用于链路上各个主机之间的通信。本地链路地址对于邻居的发现过程是必需的，且总是自动配置的，其作用域是属于本地链路。

(3)
两台主机全局单播地址的手工配置。
全局单播地址主要用于IPv6网络之间的通信，类似于IPv4网络的公有地址。其配置方式有手工和自动配置两种，下面将介绍手工配置的方式。

在eNSP中的主机A上，打开主机A的“基础配置”界面，在“IPv6配置”组中选择“静态”，并在“IPv6地址”栏手动输入IPv6地址，并修改“前缀长度”为64，如图1.27所示。
主机B也用相同的方法配置。配置完成后，在主机A上ping主机B，信息如下：

PC>ping 2001:250:4005::3

Ping 2001:250:4005::3: 32 data bytes, Press Ctrl_C to break

From 2001:250:4005::3: bytes=32 seq=1 hop limit=255 time=47 ms

From 2001:250:4005::3: bytes=32 seq=2 hop limit=255 time=31 ms

From 2001:250:4005::3: bytes=32 seq=3 hop limit=255 time=31 ms

From 2001:250:4005::3: bytes=32 seq=4 hop limit=255 time=32 ms

From 2001:250:4005::3: bytes=32 seq=5 hop limit=255 time=31 ms

--- 2001:250:4005::3 ping statistics ---

  5 packet(s) transmitted

  5 packet(s) received

  0.00% packet loss

  round-trip min/avg/max = 31/34/47 ms
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图1.27  手动配置IPv6地址

上面的信息显示，发送了5个数据包，收到了5个数据包，主机A到主机B是连通的。

配置完成后，在主机B上ping主机A，信息如下：

PC>ping 2001:250:4005::2

Ping 2001:250:4005::2: 32 data bytes, Press Ctrl_C to break

From 2001:250:4005::2: bytes=32 seq=1 hop limit=255 time=32 ms

From 2001:250:4005::2: bytes=32 seq=2 hop limit=255 time=31 ms

From 2001:250:4005::2: bytes=32 seq=3 hop limit=255 time=32 ms

From 2001:250:4005::2: bytes=32 seq=4 hop limit=255 time=31 ms

From 2001:250:4005::2: bytes=32 seq=5 hop limit=255 time=47 ms

--- 2001:250:4005::2 ping statistics ---

  5 packet(s) transmitted

  5 packet(s) received

  0.00% packet loss

  round-trip min/avg/max = 31/34/47 ms

上面的信息显示，发送了5个数据包，收到了5个数据包，主机B到主机A是连通的。

(4)
IPv6数据报的分析。
在完成ping命令后，停止数据包的捕获，并将捕获的数据包保存以供分析。在图1.28中显示了捕获到的部分IPv6数据包的条目和结构。
[image: image28.png]No.  Time Source Destination Protocol Info.

90 163. ICMPV6 Neighbor advertisement 2001:250:400:
91 163. 625000 2001 :250:4005 2 1IcwPv6 Echo (ping) request d=0x7745, seq=1

92 163. 625000 2001:250:4005 E IcuPv6 Echo (ping) reply 1d=0x7745, seq

93 164. f  spanning-tree-(for-STP  MST. ROOT = 32768/0/4C:1f:CC:79:60:7f Cost = 0 Port = 0x8001
94 164. 672000 2001 3 IcMPV6 Echo (ping) request id=0x7746, seq=2

95 164. 672000 2001 2 IcMPv6 Echo (ping) reply 1d=0x7746, seq

96 165. 718000 2001 3 IcMPv6 Echo (ping) request id=0x7747, seq=3

97 165. 718000 2001 2 IcMPv6 Echo (ping) reply 1d=0x7747, seq

98 166. 734000 2001 : 3 IcMPv6 Echo (ping) request id=0x7748, seq=4

99 166. 734000 2001 2 IcMPv6 Echo (ping) reply 1d=0x7748, seq=4

100 166. 750000 HuavieiTe. 7f spanning-tree-(for-STP  MST. ROOT = 32768/0/4C:1f:cC:79:60:7f Cost = 0 Port = 0x8001

101 167.765000 2001:250:
102 167. 765000 2001 : 25

IcMPv6 Echo (ping) request id=0x7749, seq=5
3 IcwPv6 Echo (ping) reply id=0x7749, s





图1.28  捕获到的部分IPv6数据包的条目

图1.28中所显示数据包的条目，包含了从主机A启动到进行数据捕获的部分数据，其间主机要完成多播组的加入、地址检测等过程。这些将在第2章实验部分进行讲解。下面将选取图1.28中的几条报文对IPv6报文结构和扩展报头进行分析。

图1.29中，条目91和92是在主机B上ping主机A产生的请求报文和回复报文，其IPv6报文的详细结构如图1.29所示。
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图1.29  IPv6报文的详细结构

图1.29中，显示了IPv6报文各字段的值，其中下一个报头字段的值为ICMPv6，源地址为主机B的全局单播地址，目的地址为主机A的全局单播地址。

1.5  使用GNS3进行IPv6实验环境的搭建
GNS3也是一款网络仿真工具平台。如果人们学习网络不借助于虚拟化技术和仿真模拟网络的软件，就需要花大量的钱购买路由器、交换机等网络设备和各种线材来建立网络实验室进行网络实验，但这样的条件不是每个人都能拥有的。随着虚拟化技术的发展和网络模拟软件的完善，人们能借助于这些技术来学习计算机网络的知识。这其中，GNS3 就是一款用于学习和设计网络最出色的网络模拟器。
本小节将介绍GNS3的安装和使用，本书将利用它进行一系列的IPv6实验。
1.5.1  GNS3软件简要介绍
GNS3是一款跨平台的具有图形化界面的网络模拟器，可以运行于Windows、Linux和MacOS(OS X)等操作系统。老师和学生使用GNS3来进行计算机网络的实验，越来越多的人使用GNS3来练习思科网络工程师CCNA、CCNP和 CCIE相关的实验模拟操作，从事网络的技术人员也经常使用GNS3来模拟现实网络，设计并测试网络。

注意：CCNA(Cisco Certified Network Associate)，思科认证网络工程师；CCNP(Cisco Certified Network Professional)，思科认证网络高级工程师；CCIE(Cisco Certified Internetwork Expert)，思科认证网络专家。
1.5.2  GNS3软件的安装
GNS3可以安装于Windows、Linux和MacOS(OS X)等操作系统。下面介绍在Windows操作系统下GNS3的安装，其他操作系统安装GNS3可以参考GNS3的官网。
1. 下载GNS3软件
GNS3官网https://www.gns3.com/上面提供了GNS3软件的免费下载。在下载之前，需要注册一个免费账号，然后利用这一账号登录。登录成功之后，就会出现GNS3软件的下载页面，此页面的地址是https://www.gns3.com/software/download，其中提供了Windows、Linux和MacOS(OS X)等操作系统下GNS3的安装版本，并提供了安装指导说明。除了GNS3官网提供的免费下载之外，在GitHub官网上也提供了GNS3的免费下载，其下载地址为https://github.com/GNS3/gns3-gui/releases。本次下载的版本是GNS3-1.4.5- all-in-one.exe。
2. 安装GNS3软件
(1)
找到下载的GNS3安装文件GNS3-1.4.5-all-in-one.exe，双击打开程序安装向导，单击Next按钮，在出现的协议许可界面上，单击I Agree按钮，进入选择启动菜单文件夹界面，单击Next按钮，出现选择安装组件界面，如图1.30所示。
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图1.30  选择GNS3组件界面
(2)
在图1.30中，列表框提供的组件如表1.3所示。
表1.3  组件列表
	组件名称
	组件功能

	WinPCAP 4.1.3
	windows packet capture，用于调用Windows底层网络，需安装，但如果已经安装，则可不勾选

	Wireshark 2.0.1
	网络数据包捕获和协议分析软件，俗称抓包软件。需安装，但如果已经安装，则可不勾选

	SolarWindw Response Time Viewer
	网络管理软件，同Wireshark一样，也具有捕获数据包的功能。可选安装

	Dynamips 0.2.14
	思科路由器模拟软件，用于加载IOS设备。必须安装

	QEMU 2.4.0 & 0.11.0
	一套由Fabrice Bellard所编写的模拟处理器的自由软件，可用于模拟防火墙、入侵检测等。必须安装

	VPCS 0.6.1
	简单的PC模拟

	Cpulimit
	Cpulimit用于限制每个进程最高使用 CPU 的百分比，特别适用于控制各种作业的运行，比如用于计算IOS设备IDLE-PC值，以减少资源利用率。必须安装

	GNS3
	主程序。必须安装

	SuperPutty v1.4.0.7
	GNS3自带的连接设备的软件。必须安装

	TightVNC Viewer v2.7.10
	Tightvnc Viewer多平台远程软件。必须安装


在图1.30中，勾选要安装的组件，然后单击Next按钮。
(3)
在出现的选择安装路径的界面上，根据自己的需要选择安装的路径，然后单击Install按钮。安装完成后，单击Next按钮，结束GNS3的安装过程。
1.5.3  GNS3软件的配置
GNS3提供了几种模拟路由器等设备的方法，一种是装载真实的思科路由器的IOS。IOS全称为Internetwork Operating System，即网际操作系统，思科路由器和交换机等设备只有安装了IOS操作系统才能运行工作，这就好像个人电脑上安装了操作系统Windows或 Linux才能工作一样，不同的是Windows采用的是图形化界面对个人电脑进行操作，而IOS采用的是命令行界面对路由器或交换机进行操作。另一种是装载Cisco IOU，IOU即IOS running in Unix，它最初是由思科内部人员开发，用来测试IOS的平台。GNS3从1.0版本起开始整合了IOU。IOU的后端运行环境是基于Unix的操作系统，该系统可以运行在Oracle VirtualBox或者VMware的虚拟机上。由于它是把IOU镜像运行在Unix系统上，所以对物理机资源的占用非常低。
1. 装载真实的IOS
(1)
打开GNS3程序，选择Edit｜Preferences命令，打开首选项界面，如图1.31所示。
(2)
在图1.31中，选择左边列表框中的Dynamips，在其右边显示了Dynamips常规设置和高级设置，主要是模拟器Dynamips可执行文件的安装路径，按默认配置即可。再选择Dynamips下的IOS routers，并单击New按钮，打开选择IOS镜像文件的窗口，单击Browse按钮，选择IOS镜像文件，如图1.32所示，本次导入的IOS镜像文件是思科3725路由器的IOS。
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图1.31  GNS3首选项界面
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图1.32  导入IOS镜像文件
(3)
在图1.32中，单击Next按钮，打开路由器名称和平台的界面，如图1.33所示。
(4)
在图1.33中，单击Next按钮，打开选择路由器内存的界面，如图1.34所示。
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图1.33  选择路由器的名称和平台
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图1.34  选择路由器的内存
(5)
在图1.34中，单击Next按钮，打开选择广域网模块的界面，选择一个广域网模块，如图1.35所示。
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图1.35  选择广域网模块
(6)
在图1.35中，单击Next按钮，打开计算Idle-PC值的界面，并单击Idle-PC finder按钮，如图1.36所示。
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图1.36  计算Idle-PC值
注意：Idle-PC是Cisco路由器模拟平台Dynamips的一项功能，其作用在于降低模拟器对CPU的消耗。
(7)
在图1.36中，单击Finish按钮，显示了一个模拟CISCO3725路由器，如图1.37所示。
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图1.37  完成模拟CISCO3725路由器
2. 装载IOU
利用IOS镜像文件模拟路由器，会占用CPU资源，随着网络中模拟的路由器越来越多，CPU资源就会消耗得越来越多。新版的GNS3引入了IOU，由于IOU镜像运行在虚拟机的Unix系统上，对物理机资源的占用率非常低，因而模拟的路由器等设备占用的CPU资源很少，其适用于大规模虚拟网络建立。

导入IOU要比导入IOS复杂一些，需要用到虚拟机软件、GNS3官方提供的对应的IOU FOR VM虚拟机文件等，表1.4列出了在GNS3上配置并运行IOU需要的软件。

表1.4  在GNS3上配置并运行IOU需要的软件
	软件名称
	软件功能

	GNS3
	主程序。必须安装

	虚拟机软件
	可以选择Oracle VirtualBox或者VMware，本书实验选择VMware Workstation Pro 12

	IOU FOR VM文件
	GNS3.VM.VMware.Workstation.1.4.5.zip

	CISCO IOU image
	

	CISCO IOU image license
	


下面介绍装载IOU的过程。
(1)
获得GNS3 IOU FOR VM文件。
在导入GNS3 IOU FOR VM之前，需要安装虚拟机软件和GNS3提供的对应的IOU FOR VM文件。虚拟机软件可以选择Oracle VirtualBox或者VMware，本书实验选择VMware Workstation Pro 12，其安装过程比较简单，不再赘述。IOU FOR VM文件可以从网址https://github.com/GNS3/gns3-gui/releases下载。本次下载的GNS3 VM (Virtual Machine)文件是GNS3.VM.VMware.Workstation.1.4.5.zip，解压该文件得到GNS3 VM.ova文件。
(2)
导入GNS3 IOU FOR VM。
打开虚拟机软件，如图1.38所示。选择【文件】｜【打开】命令，弹出“打开”对话框，如图1.39所示。
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      图1.38  虚拟机软件的界面                      图1.39  “打开”对话框
在图1.39中，选择GNS3 VM.ova文件，单击【打开】按钮，弹出“导入虚拟机”对话框，如图1.40所示。
单击【导入】按钮，稍等片刻后，出现如图1.41所示的GNS3 VM界面，表示GNS3 VM虚拟机创建成功，在其界面显示了该虚拟机的内存、处理器等信息。
在图1.41中单击【开启此虚拟机】，即启动刚才创建好的虚拟机。由于虚拟机的启动是一个功能齐全的Linux操作系统启动过程，可能需要一两分钟的时间。虚拟机启动并运行后，出现一个控制台，如图1.42所示。
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图1.40  “导入虚拟机”对话框
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图1.41  显示创建的虚拟机信息
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图1.42  虚拟机控制台
图1.42中，显示了在GNS3中配置的远程服务器的地址192.168.30.129、在浏览器中上传IOS镜像文件的IP地址http://192.168.30.129:8000/upload和使用SSH协议登录服务器的账号及密码等信息。
(3)
IOU镜像文件的上传。
IOU镜像文件可以从网上或者CISCO官网获得，表1.5列出了两个IOU镜像文件及含义。本书使用这两个IOU镜像文件进行实验。在网上下载这两个文件到本地电脑上。
表1.5  IOU镜像文件名称及含义
	IOU镜像文件名称
	含  义

	i86bi-linux-l2-adventerprise-15.1b.bin
	i86bi：指明是Intel 32位二进制镜像文件。
linux：指明其运行于Linux。
l2：指明其具有两层的交换功能。
adventerprise：带有IOS 高级特性。
15.1b：指明是以IOS的版本为基础的。
这个文件主要用于模拟交换机

	i86bi-linux-l3-adventerprisek9-15.4.1T.bin
	其他与上面是一样的，其中的l3是指其具有路由功能。
这个文件主要用于模拟路由器


在物理机上打开浏览器，输入IOU Unix虚拟机的IP地址，打开IOU镜像上传界面，如图1.43所示。
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图1.43  上传IOU镜像文件
单击【浏览】按钮，在本地电脑上找到下载的两个IOU镜像并上传到IOU虚拟机。上传后界面如图1.44所示，表示上传成功。
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图1.44  完成上传IOU镜像文件
(4)
GNS3的配置。
打开GNS3程序，选择Edit｜Preferences命令，选择左边列表框中的Server，出现右边服务器选项，如图1.45所示，先选择Local server标签，然后在Host binding下拉列表中选择192.168.30.1，完成本地服务器IP地址的设置，如图1.45(a)所示；接着选择Remote servers标签，并在Host栏将IP地址修改为IOU服务器的地址192.168.30.129，单击Add按钮，完成GNS3远程服务器的配置，如图1.45(b)所示。通过这两个IP地址可实现IOU Unix虚拟机与GNS3的通信。
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(a) 本地服务器的配置
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(b) 远程服务器的配置

图1.45  配置本地和远程服务器的地址
在图1.45中，选择IOS on UNIX，如图1.46所示，在右边的Any server组中，单击Browse按钮，找到IOU许可文件iourc.txt，并将其导入GNS3中。该文件可以从网上搜索到。
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图1.46  导入IOU许可文件
在图1.46中，选择左边的IOU Devices，打开IOU模板界面，如图1.47所示。
[image: image48.png]L Freferencas 2]

“General [I0U Device templates
Server

Packet capture

el 2
[EDynanips ould Leelss 2

105 routers Server N
[910S on UNIX Flaase choose o sarver type to run your ner T0V device P
I0U Devices 1)

I~ QENU
Qenu Vs [ Server type
|Z¥irtualBox
VirtealBor Vs & Tun the IO on a remote conputers
= ¥llwvare € Run the T0U on the GNS3 VIl
Viiware Viis

€ Run the I0U on your Local conputer.

[ Remote sarvers

I¥ Load balance across all available remote servers

Run on server: [Eitp://152 16590, 26,6000

< Back Next > Cancel

= e e





图1.47  IOU模板界面
单击New按钮，打开模板界面，然后单击Next按钮，打开第二个模板界面，如图1.48所示。

在图1.48中，给设备模板取名为IOUL3，指明是一个三层设备，即路由/交换设备；然后选择IOU相应的类型和镜像文件，最后单击Finish按钮，完成一个设备的导入。按照相同的方法，将二层的镜像文件导入，完成后的效果如图1.49所示，图中显示了路由器和交换机的图标及参数。
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图1.48  IOU模板的名称和镜像文件
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图1.49  完成交换机和路由器模板
1.5.4  GNS3软件的使用
在使用GNS3软件之前，先简单介绍该软件的窗口布局。图1.50是打开软件出现的界面，整个界面的布局主要由GNS3工具栏、设备工具栏、工作区、拓扑信息区、服务器信息区和命令行终端等组成。

下面对图1.50中各个组件进行简要说明。
(1)
GNS3工具栏。
由一系列执行任务的快捷图标组成，比如新建、打开和保存项目，启动和停止设备等。
(2)
设备工具栏。
显示在工作区设计网络拓扑结构图的设备，这些设备有路由器、交换机、终端以及设备之间的连接。
(3)
工作区。
设计网络拓扑结构图的地方。在设备工具栏中选择路由器、交换机、终端，并将其拖至此工作区，并按要求将这些设备连接在一起，完成网络拓扑结构图的设计。
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图1.50  GNS3软件的窗口
(4)
拓扑信息区。
显示拓扑结构图中设备的信息。
(5)
服务器信息区。
显示本地和远程服务器的信息。
(6)
命令行终端。
输出设备的一些信息，包括错误信息。
1. 设计网络拓扑结构图
在图1.50的设备工具栏中，单击路由器图标，从显示的路由列表中选择c3725，按住左键将其拖至工作区；选择终端图标，依照上面的方法，将两个VPCS终端拖至工作区；单击设备工具栏的连接图标，分别将工作区的PC1、PC2与路由器R1连接，完成拓扑结构图，如图1.51所示。
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图1.51  有一个路由器和两个终端的网络拓扑结构图
2. 配置路由器和终端设备的IP地址
在图1.51中的R1路由器上单击右键，出现快捷菜单，如图1.52所示。
图1.52中显示了对路由器的操作，这些操作主要有配置路由的插槽和内存、停止和启动路由器、打开路由器的命令行窗口、数据包的捕获等。其中，最常用的操作就是打开路由器的命令行窗口。在图1.52中，选择Start命令启动路由器，然后单击右键，选择Console，打开路由器的命令行窗口，这个窗口类似于Cisco路由器的命令行窗口，如图1.53所示。
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图1.53  路由器的命令行窗口
在图1.53中，使用标准IOS命令来配置路由器。首先给路由器R1的f0/0和f0/1两个接口配置IPv6地址，配置命令如下：
R1#config terminal
Enter configuration commands, one per line.  End with CNTL/Z.
R1(config)#ipv6 unicast-routing
R1(config)#interface f0/0
R1(config-if)#ipv6 address 2001:250:4005::1/64
R1(config-if)#no shutdown
R1(config)#interface f0/1
R1(config-if)#ipv6 address 2001:250:4006::1/64
R1(config-if)#no shutdown
R1(config-if)#end
R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
在图1.51中，在PC1上单击右键，选择Start命令启动PC1。然后单击右键，选择Console命令，打开PC1的命令行窗口，如图1.54所示。
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图1.54  PC1的命令行窗口
在图1.54中，配置PC1的IPv6地址，命令如下：
PC1> ip 2001:250:4005::2/64
PC1 : 2001:250:4005::2/64
PC1> save
Saving startup configuration to startup.vpc
.  done
依照PC1配置IPv6地址的方法，配置PC2的IPv6地址，命令如下：
PC2> ip 2001:250:4006::2/64
PC1 : 2001:250:4006::2/64
PC2> save
Saving startup configuration to startup.vpc
.  done
3. 测试连通性和捕获数据包
在图1.51中，启动所有设备。在路由器R1和PC1之间的链路上单击右键，选择Start capture命令，打开显示路由器接口的窗口。选择接口，如图1.55所示，单击OK按钮，打开Wireshark捕获窗口，开始捕获数据包。
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图1.55  选择捕获路由器数据包的接口
在PC2的命令行窗口上分别ping路由器R1和PC1，配置命令和显示结果如下：
PC2> ping 2001:250:4005::1
2001:250:4005::1 icmp6_seq=1 ttl=64 time=23.001 ms
2001:250:4005::1 icmp6_seq=2 ttl=64 time=10.001 ms
2001:250:4005::1 icmp6_seq=3 ttl=64 time=9.000 ms
2001:250:4005::1 icmp6_seq=4 ttl=64 time=9.001 ms
2001:250:4005::1 icmp6_seq=5 ttl=64 time=9.000 ms
PC2> ping 2001:250:4005::2
2001:250:4005::2 icmp6_seq=1 ttl=62 time=27.002 ms
2001:250:4005::2 icmp6_seq=2 ttl=62 time=19.001 ms
2001:250:4005::2 icmp6_seq=3 ttl=62 time=19.001 ms
2001:250:4005::2 icmp6_seq=4 ttl=62 time=19.001 ms
2001:250:4005::2 icmp6_seq=5 ttl=62 time=19.002 ms

以上结果显示，PC1和PC2经过路由器R1可以通信，是连通的。最后，停止Wireshark数据捕获，打开窗口数据捕获窗口，如图1.56所示。
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图1.56  数据捕获窗口

习题与实验
一、选择题
1.  IPv6将32位地址空间扩展到(    )位。
A. 64


B. 128


C. 256


D. 1024
2. 下面的IPv6地址表示，(    )是错误的。

A. ::601:ab:0:05d7    



B. 21da:0:0:0:0:2a:f:fe08:3

C. 21Bc::0:0:1/48      
    
D. ff60::2a90:fe:0:4ca2:9c5a
3. 对于一个具有64位前缀的IPv6地址82ab00000000cd30，下面的表示(    )是不合法的。

A. 82ab:0:0:cd30:0:0:0:0/64

B. 82ab::cd30:0:0:0:0/64

C. 82ab:0:0:cd30::/64           
D. 82ab:0:0:cd3::/64

4. 下面关于IPv6单播地址的描述中，正确的是(    )。
A. 全球单播地址的格式前缀为2000::/3   


B. 链路本地地址的格式前缀为FE00::/12

C. 站点本地地址的格式前缀为FE00::/10  

D. 任何端口只能拥有唯一的全局地址

5. 下列哪些地址是合法的链路本地地址？(    )
A. FE80::1                    
B. FEC0::2
C. FF02::A001                 
D. FF02::1:FF00:0101:0202

6. 一台主机的MAC地址为00-e0-fc-20-d6-a8，则根据EUI-64 规范，它所自动生成的IPv6 接口标识符是(    )。
A. 02-e0-fc-ff-fe-20-d6-a8


B. 00-e0-fc-ff-fe-20-d6-a8
C. 02-e0-fc-ff-ff-20-d6-a8
  

D. 00-e0-fc-ff-ff-20-d6-a8
7.  在IPv6中，无状态地址自动配置过程中使用的主要报文包括(    )。

A. RS(router solicication)


B. RA(router advertisement)
C. NS(neibour solicition) 


D. NA(neibour advertisement)
8. 关于IPv6数据报的结构正确的是(    )。

A. 由IPv6报头和上层协议数据单元组成

B. 由IPv6报头和扩展报头组成

C. 由IPv6报头组成

D. 由IPv6报头、扩展报头和上层协议数据单元组成

9. 关于IPv6报头长度的描述正确的是(    )。

A. 长度可变





B. 长度固定，20字节

C. 长度固定，60字节



D. 长度固定，40字节

10.  IPv6 中每一个中间节点都必须要处理的扩展报头包括(    )。

A. 逐跳选项报头




B. 路由报头
C. 目的选项报头




D. 身份验证报头

二、实验题

1. 使用ipconfig、netsh等命令查看本机的IPv6地址，并写出本地链路地址。

2. 根据图1.57中的拓扑结构图，使用eNSP完成如下实验。
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图1.57  实验拓扑结构图

(1)
绘制该拓扑结构图。
(2)
利用命令show ipv6查看终端PC1和PC2的链路本地地址和MAC地址，指明它们之间存在的关系。
(3)
在f0/0打开数据捕获。
(4)
在PC1上使用ping命令查看终端PC2的链路本地地址。
(5)
配置路由器R1上f0/0和f0/1两个接口的IPv6地址。
(6)
配置两个终端PC1和PC2的IP地址。
(7)
在PC2上使用ping命令查看终端PC1的链路本地地址。
(8)
IPv6 中每一个中间节点都必须要处理的扩展报头包括(    )。
A. 逐跳选项报头           

B. 路由报头
C. 目的选项报头




D. 身份验证报头
E. 封装安全有效载荷报头[image: image58.png]
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图1.52  路由器右键快捷菜单
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