[image: image40.png]



[image: image41.png]





第2章
数据加密与认证
【项目要点】

公钥和私钥密码体制。

数字签名。

数字证书。

身份认证。
【学习目标】

掌握密码学的有关概念。

了解常见的古典密码加密技术。

掌握对称加密算法和公开密钥算法在网络安全中的具体应用。

掌握数字签名技术、数字证书技术的实际应用。

掌握Hash算法的原理及应用。

掌握PGP加密系统的工作原理以及各种典型应用。
2.1  密码学基础

密码学是一门既古老又新兴的学科，它自古以来就在军事和外交舞台上担当着重要角色。长期以来，密码技术作为一种保密手段，本身也处于秘密状态，只被少数人或组织掌握。随着计算机网络和计算机通信技术的发展，计算机密码学得到了前所未有的重视并迅速普及和发展起来，它已经成为计算机安全领域主要的研究方向。

2.1.1  加密的起源

早在4000多年以前，在古埃及的尼罗河畔，一位擅长书写者在贵族的墓碑上书写铭文时有意用变形的象形文字而不是普通的象形文字来撰写铭文，这是史载的最早的密码形式。

罗马“历史之父”希罗多德以编年史的形式记载了公元前5世纪希腊和波斯间的冲突，其中介绍到正是由一种叫隐写术的技术才使希腊免遭波斯暴君薛西斯一世征服的厄运。薛西斯做了足足5年的战争准备，计划于公元前480年对希腊发动一场出其不意的进攻。但是波斯的蠢蠢野心被一名逃亡在外的希腊人德马拉图斯注意到了，他决定给斯巴达带去消息以告诫他们薛西斯的侵犯企图。可问题是消息该怎样送出而不被波斯士兵发现。他利用一副已上蜡的可折叠刻写板，先将消息刻写在木板的背面，再涂上蜡盖住消息，这样刻写板看上去没写任何字。最终希腊人得到了消息，并提前做好了战争准备，致使薛西斯的侵略妄想破灭。德马拉图斯的保密做法与中国古人有异曲同工之妙。中国古人将信息写在小块丝绸上，塞进一个小球，再用蜡封上，然后再让信使吞下这个蜡球以保证消息安全。

最早将现代密码学概念运用于实际的人是恺撒大帝(尤利乌斯·恺撒，公元前100年－前44年)。他不相信负责他和他手下将领通信的传令官，因此他发明了一种简单的加密算法将信件加密，后来被称为“恺撒密码(也称凯撒密码)”。当恺撒说：“Hw wx，Euxwh！”而不是“Et tu，Brute！”(“你这畜生！”)时，他的心腹会懂得他的意思。值得注意的是，大约2000年后，联邦将军A.S.约翰逊和皮埃尔·博雷加德在希洛战斗中再次使用过这种简易密码。恺撒密码是将字母按字母表的顺序排列，并且最后一个字母与第一个字母相连。加密方法是将明文中的每个字母用其后面的第3个字母代替，就变成了密文。一般，明文使用小写字母，密文使用大写字母。例如：

m  e  e   t   a   t   t   o  n  i  g   h   t

恺撒密码是

P  H  H  W  D  W  W  R  Q  L  J  K  W

以英文为例，恺撒密码的代替表如表2-1所示。

表2-1  恺撒密码代替表

	明文
	a
	b
	c
	d
	e
	f
	g
	h
	I
	j
	k
	l
	m


	密文
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P

	明文
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	密文
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


千百年来，人们运用自己的智慧创造出形形色色的编写密码的方法，下面介绍几种简易的密码方案。

例如，给出密文

KCATTA WON

你能猜出它是什么意思吗？我们只要将每个单词倒过来读，就会迅速恢复明文

attack now

在美国南北战争时期，军队中曾经使用过下述“双轨”式密码，加密时先将明文写成双轨的形式，例如将attack now写成

a   t   c   n   w

t   a   k   o

然后按行的顺序书写即可得出密文

ATCNWTAKO

解密时，先计算密文中字母的总数，然后将密文分成两半，排列成双轨形式后按列的顺序读出即可恢复明文。

在第一次世界大战期间，德国间谍曾经依靠字典编写密码。例如100-3-16表示某字典的第100页第3段的第16个单词。但是，这种加密方法并不可靠，美国情报部门搜集了所有德文字典，只用了几天时间就找出了德方所用的那一本，从而破译了这种密码，给德军造成了巨大损失。

上面介绍了几种简易的密码形式，这些早期的密码多数应用于军事、外交、情报等敏感的领域。由于军事、外交和情报等方面的需要，刺激了密码学的发展。密码编写得好与坏，有时会产生重大的、甚至决定性的影响。例如，第二次世界大战期间，英国情报部门在一些波兰人的帮助下，于1940年破译了德国直至1944年还自认为是可靠的Enigma密码系统，使德方遭受重大损失。

计算机的出现，大大地促进了密码学的变革，正如德国学者T.Beth所说：“突然，现代密码学从半军事性的角落里解脱出来，一跃成为通信科学一切领域中的中心研究课题。”由于商业应用和大量计算机网络通信的需要，人们对数据保护、数据传输的安全性越来越重视，这更大地促进了密码学的发展与普及。

密码学的发展大致可分以下几个阶段：

第一阶段：从古代到1949年。这一时期，密码学家往往凭直觉设计密码，缺少严格的推理证明。这一阶段设计的密码称为古典密码。

第二阶段：从1949—1975年。这一时期发生了两个比较大的事件：1949年信息论大师香农(C. E. Shannon)发表了《保密系统的信息理论》一文，为密码学奠定了理论基础，使密码学成为一门真正的科学；1970年由IBM研究的密码算法DES被美国国家标准局宣布为数据加密标准，这打破了对密码学研究和应用的限制，极大地推动了现代密码学的发展。

第三阶段：从1976年至今。1976年Diffie和Hellman发表的《密码学的新方向》一文开创了公钥密码学的新纪元，在密码学的发展史上具有里程碑的意义。

【知识拓展——比尔密码之谜】
1820年1月，一陌生人骑马来到弗吉尼亚林奇堡的华盛顿旅馆。陌生人自我介绍说他叫托马斯·杰弗逊·比尔。那年的3月底，他一声不响地离开了这家旅馆，给旅馆老板莫里斯留下了一个锁着的铁盒。

莫里斯直到1845年才打开那个盒子。他在里面发现了两封写给他的信和3张写满数字的纸。在信中，比尔详细叙述了他与他的伙伴在冒险活动中所发现的巨量黄金，并把它们藏在贝德福德县的布法德酒馆附近的一个山洞里。信中写道，那3张难以理解的文件如用特定的密钥破译出，就会揭示出隐藏处的确切地点、贮藏处具体所藏之物以及30个冒险家的姓名和地址。

盒子中的东西无疑勾起了莫里斯的好奇心。莫里斯在其一生余下的 19年中致力于发现财宝，但由于没有那份神秘文件的密钥而不能有任何进展。在他临终前的1863年，他把那只盒子的事告诉了詹姆斯·沃德。沃德起初同样对密码一筹莫展，直到他灵光一现，想到要用《独立宣言》作为密钥，从而破译了比尔密码的第二页，推断出下列一段文字：“我在离布法德约4英里处的贝德福德县里的一个离地面6英尺深的洞穴或地窖中贮藏了下列物品，这些物品为各队员——他们的名字在后面第三张纸上——公有。第一窖藏有1014磅金子，3812磅银子，藏于1819年11月。第二窖藏有1907磅金子，1288磅银子，另有在圣路易为确保运输而换得的珠宝……”

这段文字极大地激发起沃德的兴趣，他耗尽终生去破译其余密码，却一无所获。
20世纪60年代，一些密码分析界最富智慧的人组成了一个秘密协会——比尔密码协会，他们倾其知识和才智去发现那堆难以捉摸的财富。计算机科学家、电脑密码统计性分析的先驱卡尔·哈默就是该协会的一位著名成员，他对比尔文件中的数字的分布做了大量统计、试验，总结得出：这些数字并不是随意写出的，它一定隐含着一段英文信息。

虽然越来越多的数学家从事密码学研究，越来越多的巨型计算机被用来编制和破译密码，但一个半世纪前写成的比尔密码——它暗示在某个地方藏有1700万美元的财富，依然耗去了“美国最有能耐的密码分析家至少10%的精力”。时至今日，比尔密码仍然是一个谜。

【知识拓展——摩斯密码】

摩尔斯电码(又译为摩斯密码，Morse code)是一种时通时断的信号代码，通过不同的排列顺序来表达不同的英文字母、数字和标点符号。它由美国人艾尔菲德·维尔于1837年发明。摩尔斯电码是一种早期的数字化通信形式，但是它不同于现代只使用0和1两种状态的二进制代码，它的代码包括5种：点、划、点和划之间的停顿、每个字符间短的停顿(在点和划之间)、每个词之间中等的停顿以及句子之间长的停顿。
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2.1.2  密码学的基本概念

密码学的基本目的是使得两个在不安全信道中通信的人——称为A和B——以一种使他们的敌手C不能明白和理解通信内容的方式进行通信。这样的不安全信道在实际中是普遍存在的，比如电话线或计算机网络。A 发送给B的信息，通常称为明文(plaintext)，即明文是未被加密的信息，如英文单词、数据或符号。A 使用预先商量好的密钥(key)对明文进行加密，加密过的明文称为密文(ciphertext)，A 将密文通过信道发送给 B。对于敌手C来说，他可以窃听到信道中A发送的密文，但是却无法知道其所对应的明文；而对于接收者B，由于知道密钥，可以对密文进行解密，从而获得明文。图2-1给出了密码通信的基本过程。
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图2-1  密码通信的基本过程
在密码通信过程中所涉及的基本概念如下。
· 明文消息(plaintext)：需要变换的原消息。简称明文。 

· 密文消息(ciphertext)：明文经过变换成为另一种隐蔽的形式。简称密文。 

· 加密(encipher、encode)：完成明文到密文的变换过程。 

· 解密(decipher、decode)：从密文恢复出明文的过程。 

· 加密算法(cipher)：对明文进行加密时所采用的一组规则的集合。 

· 解密算法(cipher)：对密文进行解密时所采用的一组规则的集合。

· 密码算法强度：对给定密码算法的攻击难度。

· 密钥(key)：加解密过程中只有发送者和接收者知道的关键信息。

密码算法是指用于加密和解密的一对数学函数E(x)和D(x)。研究如何构造密码算法，使窃听者在合理的时间和代价下不能破译密文，以获取原始明文消息的理论和方法称为密码编码学。与之对应的，研究在未知密码算法前提下，对获取的密文进行分析、破解，从中获取原始明文消息的理论和方法称为密码分析学。总而言之，密码学=密码编码学+密码分析学。

什么是密码系统呢？以恺撒密码为例，如果用数字0,1,2,…,24,25分别和字母A,B,C,…,Y,Z相对应，如表2-2所示。

表2-2  字母与数字对应表

	字母
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m

	数字
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	字母
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	数字
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25


则密文字母( 可以用明文字母(表示如下：

( =((+3)mod 26                             (2-1)

例如，明文字母为c，即(=2时，

( =(2+3)mod 26=5
因此，密文字母为F。

式(2-1)是恺撒密码的数学形式，也表示一种算法，恺撒密码系统即由式(2-1)和其中密钥3组成。我们不知道当时恺撒为什么偏爱数字3，他其实可以选择1～25之间的任何一个数字作为密钥。因此，式(2-1)可以推广成

( =((+k)mod 26                             (2-2)

这其实就是移位密码。这里，k∈K，K={1,2,3,…,24,25}是密钥集合，或称密钥空间。

定义2-1  一个密码体制是满足以下条件的五元组(P,C,K,E,D)，满足条件：

(1)  P是所有可能的明文组成的有限集(明文空间)。
(2)  C是所有可能的密文组成的有限集(密文空间)。
(3)  K是所有可能的密钥组成的有限集(密钥空间)。
(4)  任意k∈K，有一个加密算法e∈E和相应的解密算法d∈D，使得e和d分别为加密和解密函数，满足d(e(x))=x，这里x∈P。

密码体制2-1  移位密码

令P=C=K={1,2,3,…,25,26}。对0≤k≤25,任意x,y∈{1,2,3,…,25,26}，定义

e(x)=(x+k)mod 26

以及

d(y)=(y-k)mod 26
算法是一些公式、法则或程序，规定明文和密文之间的变换方法；密钥可以看成是算法中的参数。例如在式(2-2)中取k=3，就可以得到式(2-1)，即恺撒密码。如果取k=25，就可以得出下述美军多年前曾使用过的一种加密算法，即通过明文中的字母用其前面的字母取代形成密文的方法。例如，当明文是

a t t a c k n o w

则对应的密文是

Z S S Z B J M N V

密码体制2-2  希尔密码

设m≥2为正整数，P=C={1,2,3,…,25,26}m，且

K={定义在{1,2,3,…,25,26}上的m×m可逆矩阵}

对任意的密钥k，定义加密变换

e(x)=xk
解密变换

d(y)=yk-1
例如：选取2×2的密钥，k=
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明文m=‘Hill’ 
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加密过程e(x)=xk=
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(mod 26)

所以密文C=
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，即密文C=PBWZ

算法是相对稳定的，我们不能想象在一个密码系统中经常改变加密算法，在这种意义上可以把算法视为常量。反之，密钥则是一个变量，我们可以根据事前约定好的安排，或者用过若干次后改变一个密钥，或者每过一段时间更换一次密钥。为了密码系统的安全，频繁更换密钥是必要的。由于种种原因，算法往往不能够保密，因此，我们常常假定算法是公开的，真正需要保密的是密钥，所以，在分发和存储密钥时应当特别小心。

2.1.3  对称密钥算法

对称密码算法又称为传统密码算法，加密密钥能够从解密密钥中推算出来，反过来也成立。在大多数对称算法中，加解密的密钥是相同的。典型的对称密钥算法是DES、AES和RC5算法。实际上，前面介绍的古典密码(包括移位密码、希尔密码和置换密码等)也可看作是一种对称密钥算法。图2-2表示了对称密钥算法的基本原理。
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明文   解密   密文  

密钥： abchappy  

明文   加密   密文  

密钥： abchappy  


图2-2  对称密钥算法的基本原理
明文经过对称加密算法处理后，变成了不可读的密文(即乱码)。如果想解读原文，则需要使用同样的密码算法和密钥来解密，即信息的加密和解密使用同样的算法和密钥。对称密码算法的优点是计算量小、加密速度快。

对于对称密码体制来说，可以按照对明文加解密的方式，将其分为序列密码(或流密码)和分组密码。序列密码是将明文划分成字符(如单个字母)，或其编码的基本单元(如0、1数字)，逐字符进行加解密。分组密码是将明文编码表示后的数字序列划分成长为m的组，各组分别在密码的控制下加密成密文。分组密码模型如图2-3所示。
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加密算法   解密算法  

密钥 k =( k 0 , … , k m - 1 )   密钥 k =( k 0 , … , k m - 1 )  

明文   ( x 0 , … , x n - 1 )  

明文   ( x 0 , … , x n - 1 )  

密文   ( y 0 ,…, y n - 1 )  


图2-3  分组密码模型

毫无疑问，数据加密标准(DES)中的算法是第一个并且也是最重要的对称加密算法。DES算法最初是由IBM公司在1970年左右开发，1977年被美国选为国家标准。值得注意的是，IBM提交的候选算法密钥长度为112，但是美国国家安全局(NAS)公布的DES算法的密钥长度为56。因此人们曾经怀疑DES的安全强度，NAS是否在其中设置了陷门。但无论如何，DES得到包括金融业在内的广泛使用，同时对DES安全性的研究也在不断继续。

DES的明文分组长度为64位，密钥长度为56位，输出64位密文分组，其加密算法框图见图2-4。图的左部是明文的加密处理过程，该过程分为3个阶段。
(1) 给定明文X，通过一个固定的初始置换IP来排列X中的位，得到X0。

X0=IP(X)=L0R0
其中L0由X0前32位组成，R0由X0的后32位组成。

(2) 计算函数F的16次迭代, 根据下述规则来计算LiRi(1≤i≤16)。
Li=Ri-1, Ri=Li-1
[image: image15.wmf]Å

F(Ri-1, Ki)
其中Ki是长为48位的子密钥。子密钥K1, K2, …, K16是作为密钥K(56位)的函数而计算出的。

(3) 对比特串R16L16使用逆置换IP-1得到密文Y。

Y=IP-1(R16L16)


[image: image16.emf] 
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图2-4  DES加密算法框图

DES算法中的初始置换IP和逆置换IP-1由表2-3给出。

表2-3  初始置换和初始逆置换
	初始置换IP
	初始逆置换IP-2

	58
50
42
34
26
18
10
2
	40
8
48
16
56
24
64
32

	60
52
44
36
28
20
12
4
	39
7
47
15
55
23
63
31

	62
54
46
38
30
22
14
6
	38
6
46
14
54
22
62
30

	64
56
48
40
32
24
16
8
	37
5
45
13
53
21
61
29

	57
49
41
33
25
17
9
1
	36
4
44
12
52
20
60
28

	59
51
43
35
27
19
11
3
	35
3
43
11
51
19
59
27

	61
53
45
37
29
21
13
5
	34
2
42
10
50
18
58
26

	63
55
47
39
31
23
15
7
	33
1
41
6
49
17
57
25


DES算法的每次迭代中，首先将64位码分为独立的左右32位Ri-1、Li-1，该轮处理的总体效果是Li=Ri-1, Ri=Li-1
[image: image17.wmf]Å

F(Ri-1, Ki)，其中的F(Ri-1, Ki)称为轮函数或F函数，处理细节见图2-5，其中包括扩展置换E、S盒和置换P。扩展置换E和置换P见表2-4中(a)和(b)。
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图2-5  轮函数

表2-4  扩展置换E和置换函数P
(a) 扩展置换E                                 

	32
	1
	2
	3
	4
	5

	4
	5
	6
	7
	8
	9

	8
	9
	10
	11
	12
	13

	12
	13
	14
	15
	16
	17

	16
	17
	18
	19
	20
	21

	20
	21
	22
	23
	24
	25

	24
	25
	26
	27
	28
	29

	28
	29
	30
	31
	32
	1


(b) 置换函数P
	16
	7
	20
	21
	29
	12
	28
	17

	1
	15
	23
	26
	5
	18
	31
	10

	2
	8
	24
	14
	32
	27
	3
	9

	19
	13
	30
	6
	22
	11
	4
	25


从图2-5中可见，轮函数中共有8个S盒，每一个S盒都接受6个比特作为输入并产生4个比特作为输出，S盒如表2-5所示。输入的第一和最后一个比特构成一个2位二进制数，用来在Si表中选出一行(序号为0～3)，中间的4个比特则选出一列(序号为0～15)。即S(b1b6, b2b3b4b5)选择S盒中的一个数。例如S1的输入为100111，则输出为S1中的第3行第3列的值(2)10=(0010)2 。

表2-5  DES中S盒的定义
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关于DES算法的安全强度问题，一直是人们关心的问题。围绕该问题的研究大体从算法的性质和密钥长度两方面展开，其中最主要的是DES的密钥长度较短。克服短密钥缺陷的一个解决办法是使用不同的密钥，多次运行DES算法，这样的方案称为三重DES方案。DES的短密钥弱点在20世纪90年代变得明显了。1998年7月1日，密码学研究会花了不到250 000美元构造了一个称为DES解密高手的密钥搜索机，搜索了56小时后成功地找到了DES的密钥。

2000年10月2日，美国国家标准局宣布选中了Rijndael算法来作为高级加密标准(AES)来取代DES，从此DES作为标准正式结束，但是在非机密级的许多应用中，DES仍在广泛用。

正如DES标准吸引了许多试图攻破该算法的密码分析家的注意，并促进了分组密码分析的认识水平的发展一样，作为新的分组密码标准的AES也将再次引起分组密码分析中的高水平研究，这必将使得人们对该领域的认识水平得到进一步的突破。

2.1.4  公开密钥算法

对于对称密码而言，由于解密密钥和加密密钥相同，所以对称密码的缺点之一就是需要在A和B传输密文之前使用一个安全的通道交换密钥。实际上，这可能很难达到。例如，A和B相距遥远，他们决定用E-mail通信，在这种情况下，A和B可能无法获得一个相当安全的通道。对称密码的另一个缺点是要分发和管理的密钥众多，假设网络中每对用户使用不同的密钥，那么密钥总数随着用户的增加而迅速增加。n个用户需要的密钥总数=n(n-1)/2，10个用户需要45个密钥，100个用户就需要4950个不同的密钥。正是由于对称密码的这两个缺点，公开密钥算法应运而生了。

公开密钥算法于1976年由Diffie和Hellman提出。这一体制的最大特点是采用两个密钥将加密和解密能力分开：一个公开作为加密密钥；一个为用户专用，作为解密密钥，通信双方无须先交换密钥就可以进行通信。从公开的公钥或密文来分析明文或者密钥，在计算上是不可行的。公钥密码的思想见图2-6。
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图2-6  公钥密码的思想

【知识链接——公开密钥密码体制】

公开密钥密码体制是现代密码学的最重要的发明和进展。
一般理解密码学(Cryptography)就是保护信息传递的机密性，但这仅仅是当今密码学主题的一个方面。对信息发送与接收人的真实身份的验证、对所发出/接收信息在事后的不可抵赖以及保障数据的完整性，是现代密码学主题的另一方面。

公开密钥密码体制对这两方面的问题都给出了出色的解答，并正在且继续产生许多新的思想和方案。在公钥体制中，加密密钥不同于解密密钥。人们将加密密钥公之于众，谁都可以使用；而解密密钥只有解密人自己知道。迄今为止的所有公钥密码体系中，RSA系统是最著名、使用最广泛的一种。
自从1976年公钥密码体制提出之后，MIT三位青年数学家R. L. Rivest，A. Shamir和L. Adleman发现了一种用数论构造双钥的方法，称作MIT体制，后来被广泛称为RSA体制。随后多种公钥密码体制被提出，并且每一种公钥密码体制都是基于不同的数学难题。其中最著名的是RSA密码体制，其安全性基于分解大整数的困难性；ElGamal密码体制，其安全性基于离散对数问题。下面介绍RSA密码体制。

在正式介绍RSA密码体制之前，首先考虑陷门单向函数，什么是陷门单向函数？现在给出它的非正式定义。

在公钥密码体制中，从公钥来分析密钥在计算上不可行，即从加密函数求解密函数在计算上不可行。如果一个函数本身易于求得但难于求逆，我们称这样的函数为单向函数。在加密过程中，我们希望加密函数ek为一个单向函数，以便可以解密。例如，有如下一个单向函数：假定n为两个大素数p和q的乘积，b为一个整数，那么定义f：Zn→Zn为：f(x)=xb mod n。

如果要构造一个公钥密码体制，仅给出一个单向函数是不够的。从B的角度来看，并不需要ek是单向的，因为他需要用有效的方式解密所收到的信息。因此，B应该拥有一个陷门，其中包含容易求出ek的逆函数的秘密信息。也就是说，B之所以能够有效地解密，是因为他有额外的秘密知识，即k，能够提供给他解密函数dk。因此，如果一个函数是单向函数，并在具有特定陷门的知识后容易求出其逆，我们称它为一个陷门单向函数。

考虑上面的函数f(x)=xb mod n，它的逆函数f -1有类似的形式：f(x)=xa mod n。这里的陷门就是利用n的因子分解，有效地算出正确的指数a。

我们现在可以描述RSA密码体制。这个密码体制利用Zn的计算，其中n是两个不同的奇素数p和q的乘积。对于这样一个整数n，注意到( (n)=(p-1)(q-1)。这个密码体制的正式描述如下。
密码体制2-3  RSA密码体制

设n=pq。其中p和q为素数。定义：

K={(n,p,q,a,b):ab≡1 (modΦ(n))}

对于k=(n,p,q,a,b),定义

ek(x)=xb mod n 和 dk(y)= ya mod n
值n和b组成了公钥，且值p、q和a组成了私钥。

下面是一个描述RSA密码体制的小例子。

实例2-1：假定B选择了p=101和q=113。那么n=pq=101×113=11413，( (n)= (p-1)(q-1)=100×112=11200。假设Bob选择了b=3533，则：a= b-1(mod 11200) =6597，因此B的解密指数为a=6597。

B在一个目录中发布n=11413和b=3533。现在假定A想加密明文9726并发送给B，则计算：97263533(mod 11413)=5761。

然后把密文5761通过信道发出。当B收到密文5761，则用其秘密解密密钥(私钥)a=6597进行解密：57616597(mod 11413)=9726。

RSA密码体制的安全性是基于相信加密函数fk(x)=xb mod n是一个单向函数，所以对于一个敌手来说，试图解密密文在计算上不可行。允许B解密密文的陷门是分解n=pq的知识，这是数学上的一个难题。由于B知道这个分解，他可以计算( (n)= (p-1)(q-1)，然后计算解密指数a。实际上，上例并不是一个安全的实例，因为本例中密钥的长度太短，就目前而言，一般推荐取p,q均为512比特的素数，那么n就是1024位的合数。

RSA算法是公钥系统的最具有典型意义的方法，大多数使用公钥密码进行加密和数字签名的产品与标准使用的都是RSA算法。RSA算法的软件实现速度比较慢，一般比对称密码算法慢100多倍，所以通常使用硬件实现RSA算法，有时也将对称密码和公钥密码结合起来使用。

2.1.5  密码分析
密码学包含两个分支——密码编码学和密码分析学。密码编码学(Cryptography)是对信息进行编码实现隐蔽信息的一门学问，密码分析学(Cryptanalytics)是研究分析破译密码的学问。密码编码和密码分析是共生的，因为只有进行编码后才会有密码的分析，并且密码分析会促进密码编码的发展；密码编码和密码分析又是互逆的，两者追求的目标截然相反，并且两者解决问题的途径有很大差别。密码编码是利用数学来构造密码，密码分析除了依靠数学、工程背景、语言学等知识外，还要靠经验、统计、测试、眼力、直觉判断能力，有时还靠点运气。

1．攻击类型

根据攻击者拥有的资源不同，可以将攻击类型分为唯密文攻击、已知明文攻击、选择明文攻击和选择密文攻击，详见表2-6。

表2-6  攻击的类型

	攻击类型
	攻击者拥有的资源

	唯密文攻击
	加密算法
截获的部分密文

	已知明文攻击
	加密算法
截获的部分密文和相应的明文

	选择明文攻击
	加密算法
加密黑盒子，可加密任意明文得到相应的密文

	选择密文攻击
	加密算法
解密黑盒子，可解密任意密文得到相应的明文


2．密码分析的方法

1) 穷举破译法

对截收的密报依次用各种可解的密钥试译，直到得到有意义的明文；或在不变密钥下，对所有可能的明文加密，直到得到与截获密报一致为止，此法又称为完全试凑法(Complete trial-and-error Method)。

实例2-2：移位密码分析

密文：QJENJPXXMCRVN

方法：依次尝试所有可能的密钥0,1,2,…,25；
当k=0时，猜测的明文为qjenjpxxmcrvn；
当k=1时，猜测的明文为pidmiowwlbqum；
当k=2时，猜测的明文为ohclhnvvkaptl；
依此类推，当尝试到密钥为9时，得到明文：haveagoodtime。
只要有足够多的计算时间和存储容量，原则上穷举法总是可以成功的。但实际中，任何一种能保障安全要求的实用密码都会设计得使这一方法在实际上是不可行的。

2) 分析法

包括确定性分析法和统计分析法。
(1)
确定性分析法是利用一个或几个已知量(比如，已知密文或明文-密文对)用数学关系式表示出所求未知量(如密钥等)。已知量和未知量的关系视加密和解密算法而定，寻求这种关系是确定性分析法的关键步骤。

(2)
统计分析法是利用明文的已知统计规律进行破译的方法。密码破译者对截获的密文进行统计分析，总结出其间的统计规律，并与明文的统计规律进行对照比较，从中提取出明文和密文之间的对应或变换信息。许多密码分析方法都是利用英文语言的统计特性，如图2-7所示。
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图2-7  英文字母的统计
密码体制2-4  仿射密码体制

字母表字母被赋予一个数字，如a=0,b=1,…, z=25。密钥为0～25的数字对(a,b)，则加密函数为

ek(x)=(ax+b) (mod 26)
解密函数为

dk(y)=a-1 (y-b) (mod 26)
其中，gcd(a,26)=1。

实例2-3：假设从仿射密码获得的密文为：FMXVEDKAPHFERBNDKRXRSREFMO RUDSDKDVSHVUFEDKAPRKDLYEVLRHHRH，虽然仅有57个密文字母，但足够分析仿射密码。

最高频的密文字母是：R(8 次)，D(6 次)，E、H、K(各 5 次)，F、S、V(各4次)。开始可以假定R是e的加密且D是t的加密，因为e和t分别是两个最常见的字母。数值化后，我们有ek(4)=17，ek(19)=3。回忆加密函数ek(x)=(ax+b)(mod 26)。所以得到两个含两个未知量的线性方程组：

4a+b=17 mod 26

19a+b=13 mod 26

这个方程组有唯一的解a=6，b=19。但这是一个非法的密钥，因为gcd(a,26)=2>1。所以我们假设有误。

我们下一个猜想可能是R是e的加密，E是t的加密。得a=13，又是不可能的。继续假定R是e的加密且K是t的加密。这产生了a=3，b=5，至少是一个合法的密钥。剩下的事是计算相应于k=(3,5)的解密函数，然后解密密文看是否得到了有意义的英文串。容易证明这是一个有效的密钥。

最后的密文是：

algorithms are quite general definitions of arithmetic processes
【知识拓展——跳舞的小人】

跳舞的小人案讲述的是一个叫希尔顿·丘比特的先生拿着一张稀奇古怪的纸条找到福尔摩斯，上面画着一行跳舞的小人，他感到非常困扰，因为他的妻子看到这些小人就会非常惊恐，而且这些奇怪的小人文字会经常出现在他家的窗台上和工具房的门上，他想求福尔摩斯帮忙解开这个谜团。
福尔摩斯拿着这些画着小人的纸条反复研究，很快得出一个结论。他自信地推测出每一个跳舞的小人代表一个英文字母，并把每一个动作代表什么字母都推测了出来，然后把字母组合破解。福尔摩斯破解了密码，想在悲剧发生前阻止悲剧的发生，可惜晚了一步。当他赶到丘比特家时，丘比特先生和他的妻子遭遇了不幸。福尔摩斯用同样的小人向凶手写了一封信，轻而易举地捉到了凶手。
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2.2  数字签名与数字证书

在电子世界中，在不能看到对方、听到对方或是收到对方签名的情况下怎么辨别和信任对方呢？怎么保证交易是秘密进行的呢？怎么知道指定的人得到的消息是未经篡改的呢？数字签名与数字证书提供了一个真正安全的电子世界。

2.2.1  电子签名
自人类文明兴起以来，人们信息传递的方式，首先是口头表达，继而发展成书面形式，即当事人以书面文本作为意思表示。为了确认当事人的身份，于是产生了手写署名和印章的方式，统称签名(为了区别于后面讲到的电子签名概念，将其称为传统签名)。在传统法律环境下，这种签名已成为大多数社会活动的法定要件。

由于科学技术的发展，电子网络应运而生，人们传递信息的途径也发展成了电子形式。与之相适应，为了解决网络环境下交易当事人身份确认问题，人们从技术上发展出了多种手段，如计算机口令、数字签名、生物技术(指纹、掌纹、视网膜纹、脑电波、声波、DNA等)签名等。上述这些手段，我们统称为电子签名。

1．电子签名的概念

联合国发布的《电子签名示范法》中对电子签名作如下定义：“指在数据电文中以电子形式所含、所附或在逻辑上与数据电文有联系的数据，它可用于鉴别与数据电文相关的签名人和表明签名人认可数据电文所含信息。”因此，能够在电子文件中识别双方交易人的真实身份，保证交易的安全性和真实性以及不可抵赖性，起到与手写签名或者盖章同等作用的电子技术手段，即可称之为电子签名。

2．电子签名立法

时任美国总统克林顿于2000年6月30日正式签署的《电子签名法案》是网络时代的重大立法，它使电子签名和传统方式的亲笔签名具有同等法律效力，被看作是美国迈向电子商务时代的一个重要标志。

克林顿当天在费城的国会大厅举行的简短的法案签字仪式上先按传统方式签署了自己的名字，之后，便率先使用了电子签名的方式。克林顿将一张写有其姓名编码的电子卡片插入计算机中，然后输入密码(他爱犬的名字)Buddy。计算机屏幕很快就显示出一行字：“电子签名全球和全国商务法案现已成为法律。”克林顿随即向在场的观众宣布电子签名已经成功。
如果有人想通过网络把一份重要文件发送给外地的人，收件人和发件人都需要首先向美政府指定的一个许可证授权机构(CA)申请一份电子许可证。这份加密的证书包括了申请者在网上的公共钥匙即“公共计算机密码”，用于文件验证。在收到加密的电子文件后，收件人使用CA发布的公共钥匙把文件解密并阅读。 

2000—2001年，爱尔兰、德国、日本、波兰等国政府也先后通过各自的电子签名法案。

2005年4月1日，我国《电子签名法》正式施行。该法律规定，消费者可用手写签名、公章的“电子版”、秘密代号、密码或人们的指纹、声音、视网膜结构等安全地在网上付钱、交易及转账。《电子签名法》的通过，标志着中国首部“真正意义上的信息化法律”正式诞生。

3．电子签名模式

电子签名目前主要有3种模式：智慧卡式、密码式、生物测定式。许多公司的电脑程序实际运用的大都是将2种或3种技术结合在一起，这样可以大大提高电子签名的安全可靠性。

(1) 智慧卡式。使用者拥有一个像信用卡一样的磁卡，内储有关自己的数字信息，使用时只要在电脑扫描器上一扫，然后加入自己设定的密码即可。上面克林顿“表演”用的就是这一种。

(2) 密码式。就是使用者设定一个密码，由数字或字符组合而成。有的公司提供硬件，让使用者利用电子笔在电子板上签名后存入电脑。电子板不仅记录下了签名的形状，而且对使用者签名时使用的力度、写字的速度都有记载。如有人想盗用签名，肯定会露出马脚。

(3) 生物测定式。就是以使用者的身体特征为基础，通过某种设备对使用者的指纹、面部、视网膜或眼球进行数字识别，从而确定对象是否与原使用者相同。

4．电子签名使用的技术

电子签名技术的实现需要使用到公开密钥算法(RSA算法)和报文摘要(HASH算法)。 

公钥加密是指用户有两个密钥，一个是公钥，一个是私钥。公钥是公开的，任何人都可以使用；私钥是保密的，只有用户自己可以使用。该用户可以用私钥加密信息，并传送给对方，对方可以用该用户的公钥将密文解开；对方应答时可以用该用户的公钥加密，该用户收到后可以用自己的私钥解密。公私钥是互相解密的，而且绝对不会有第三者能插进来。 

报文摘要利用HASH算法对任何要传输的信息进行运算，生成128位的报文摘要，而不同内容的信息一定会生成不同的报文摘要，因此报文摘要就成了电子信息的“指纹”。 

实现电子签名的技术手段有很多种，但目前比较成熟并在其他先进国家和我国普遍使用的电子签名技术，还是基于PKI的公钥加密技术。

2.2.2  CA数字证书

数字证书是一种权威性的电子文档，由权威公正的第三方机构，即CA中心签发的证书。

它是以数字证书为核心的加密技术(加密传输、数字签名、数字信封等安全技术)，可以对网络上传输的信息进行加密和解密、进行数字签名和签名验证，确保网上传递信息的机密性、完整性及交易的不可抵赖性。使用了数字证书，即使发送的信息在网上他人截获，甚至丢失了个人的账户、密码等信息，仍可以保证账户、资金安全。

数字证书可用于发送安全电子邮件、访问安全站点、网上证券交易、网上招标采购、网上办公、网上保险、网上税务、网上签约和网上银行等安全电子事务处理与安全电子交易活动。
因特网(Internet)的电子商务系统技术使在网上购物的顾客能够极其方便轻松地获得商家和企业的信息，但同时也增加了对某些敏感或有价值的数据被滥用的风险。买方和卖方都必须保证在因特网上进行的一切金融交易运作都是真实可靠的，并且要使顾客、商家和企业等交易各方都具有绝对的信心，因而因特网电子商务系统必须保证具有十分可靠的安全保密技术，也就是说，必须保证网络安全的4大要素，即信息传输的保密性、交易者身份的确定性、发送信息的不可否认性、数据交换的不可修改性。

(1) 信息传输的保密性：交易中的商务信息均有保密的要求，如信用卡的账号和用户名被人知悉，就可能被盗用；订货和付款的信息被竞争对手获悉，就可能丧失商机。因此在电子商务的信息传播中，一般均有加密的要求。

(2) 交易者身份的确定性：网上交易的双方很可能素昧平生，相隔千里。要使交易成功，首先要能确认对方的身份，商家要考虑客户端是不是骗子，而客户也会担心网上的商店不是一个玩弄欺诈的黑店。因此能方便而可靠地确认对方身份是交易的前提。对于为顾客或用户开展服务的银行、信用卡公司和销售商店，为了做到安全、保密、可靠地开展服务活动，都要进行身份认证的工作。对有关的销售商店来说，他们对顾客所用的信用卡的号码是不知道的，商店只能把信用卡的确认工作完全交给银行来完成。银行和信用卡公司可以采用各种保密与识别方法，确认顾客的身份是否合法，同时还要防止发生拒付款问题以及确认订货和订货收据信息等。

(3) 发送信息的不可否认性：由于商情的千变万化，交易一旦达成是不能被否认的，否则必然会损害一方的利益。例如订购黄金，订货时金价较低，但收到订单后，金价上涨了，如收单方能否认收到订单的实际时间，甚至否认收到订单的事实，则订货方就会蒙受损失。因此电子交易通信过程的各个环节都必须是不可否认的。

(4) 数据交换的不可修改性：交易的文件是不可被修改的，如上例所举的订购黄金。供货单位在收到订单后，发现金价大幅上涨了，如其能改动文件内容，将订购数1吨改为1克，则可大幅受益，那么订货单位可能就会因此而蒙受一定损失。因此电子交易文件也要能做到不可修改，以保障交易的严肃和公正。

数字安全证书提供了一种在网上验证身份的方式。安全证书体制主要采用了公开密钥体制，其他还包括对称密钥加密、数字签名、数字信封等技术。

我们可以使用数字证书，通过运用对称和非对称密码体制等技术建立起一套严密的身份认证系统，从而保证信息除发送方和接收方外不被其他人窃取；信息在传输过程中不被篡改；发送方能够通过数字证书来确认接收方的身份；发送方对于自己的信息不能抵赖。
2.3  认 证 技 术

网络系统安全要考虑两个方面：一方面，用密码保护传送的消息使其不被破译；另一方面，防止对手对系统进行主动攻击，如伪造、篡改消息等。认证(authentication)则是防止主动攻击的重要技术，它对于开放的网络中的各种信息系统的安全性有重要作用。 认证的目的有两个方面，一是验证信息的发送者是合法的，而不是冒充的；二是验证消息的完整性，以及数据在传输和存储过程中没有被修改。

认证技术一般可以分为以下两种。
(1)
身份认证：鉴别用户的身份是否是合法用户。

(2)
消息认证：用于保证信息的完整性和抗否认性。在很多情况下，用户要确认网上信息是不是假的，信息是否被第三方修改或伪造，这就需要消息认证。

2.3.1  身份认证的重要性
相信不少人会知道这样一幅漫画：一条狗在计算机面前一边打字，一边对另一条狗说 “在互联网上，没有人知道你是一个人还是一条狗！”这个漫画说明了在互联网上很难进行身份识别。 

身份认证是指计算机及网络系统确认操作者身份的过程。计算机和计算机网络组成了一个虚拟的数字世界。在数字世界中，一切信息包括用户的身份信息都是由一组特定的数据表示，计算机只能识别用户的数字身份，给用户的授权也是针对用户数字身份进行的。而我们生活的现实世界是一个真实的物理世界，每个人都拥有独一无二的物理身份。如何保证以数字身份进行操作的访问者就是这个数字身份的合法拥有者，即如何保证操作者的物理身份与数字身份相对应，就成为一个重要的安全问题。身份认证技术的诞生就是为了解决这个问题。 

如果没有有效的身份认证手段，访问者的身份就很容易被伪造，使得未经授权的人仿冒有权限人的身份，这样，任何安全防范体系就都形同虚设，所有安全投入就被无情地浪费了。

2.3.2  身份认证的方式
“芝麻，芝麻，开门吧！”一个咒语密码，帮助阿里巴巴打开了财富之门。从传说中“芝麻开门”的咒语，到后来的按手印、支票签名，再到现在的安全密码认证、数字签名、生物识别，身份认证与身份识别技术的发展从来就没有停止过。

目前，计算机及网络系统中常用的身份认证方式主要有以下几种。
1. 用户名/密码方式 

用户名/密码是最简单也是最常用的身份认证方法，它是基于what you know(你知道什么)的验证手段。每个用户的密码是由用户设定的，只有他自己才知道，因此只要能够正确输入密码，计算机就认为他就是这个用户。

任何一个用户能够正确输入密码，计算机就认为他是合法用户，但他的网络行为可信吗？我们无从得知。实际上，由于许多用户为了防止忘记密码，经常采用自己的生日、电话号码等有意义的字符串作为密码，甚至有人将密码贴在自己的显示器上方。即使能保证用户密码不被泄露，由于密码是静态的数据，并且在验证过程中，需要在计算机内存中和网络中传输，而每次验证过程使用的验证信息都是相同的，所以很容易被驻留在计算机内存中的木马程序或网络中的监听设备截获。因此用户名/密码方式是一种极不安全的身份认证方式。 

2.  IC卡认证 

IC卡是一种内置了集成电路的卡片，卡片中存有与用户身份相关的数据，可以认为是不可复制的硬件。IC卡由合法用户随身携带，登录时必须将IC卡插入专用的读卡器中读取其中的信息，以验证用户的身份。IC卡认证是基于what you have(你拥有什么)的手段，通过IC卡硬件的不可复制性来保证用户身份不会被仿冒。 

然而由于每次从IC卡中读取的数据还是静态的，通过内存扫描或网络监听等技术很容易截取到用户的身份验证信息。因此，IC卡认证的方式还是存在着根本的安全隐患。 

3. 动态口令 

信息系统中，通过一个条件的符合来证明一个人的身份称为单因子认证。由于仅使用一种条件判断用户的身份容易被仿冒，所以可以通过组合两种不同条件来证明一个人的身份，称为双因子认证。从认证信息来看，可以分为静态认证和动态认证。身份认证技术的发展，经历了从软件认证到硬件认证、从单因子认证到双因子认证、从静态认证到动态认证的过程。

动态口令技术是一种让用户的密码按照时间或使用次数不断动态变化，每个密码只使用一次的技术，也称为一次性口令(One-Time Password，OTP)机制。它采用一种称为动态令牌的专用硬件，密码生成芯片运行专门的密码算法，根据当前时间或使用次数生成当前密码。用户使用时，只需要将动态令牌上显示的当前密码输入客户端计算机，即可实现身份的确认。 

在OTP认证系统，需要拥有一些东西(令牌卡/软件)和知道一些东西(个人识别码，Personal Identification Number，PIN)。生成和同步密码的方法随OTP系统的不同而不同。在比较流行的OTP方法中，令牌卡在一个时间间隔内(通常为每60s)生成登录密码(passcode)。这个看上去随机的数字串实际上与OTP服务器和令牌上运行的数学算法紧密相关。

4. 智能卡技术

应该说智能卡本身就可以算是一个功能齐全的计算机，它们有自己的内存、微处理器和智能卡读取器的串行接口，所有的这些都被包含在一个信用卡大小或是更小的介质里，如全球移动通信系统(Global System for Mobile Communications，GSM)电话的客户身份识别卡。  

从安全的观点看，智能卡提供了在卡里存储身份识别信息的能力，该信息能够被智能卡阅读器所读取。智能卡阅读器能够连到PC上验证VPN连接或访问另一个网络系统的用户。智能卡是比PC本身更为安全的存储密钥的地方，因为即使计算机完全被别人掌握，私钥不会随之一起被盗，所以这种方式的身份验证对于网络应用系统来说依然是可信任的。

5. 生物特征认证 

所谓生物识别，可以这样简单理解：在门上用钥匙开门是用你拥有的东西，使用密码是用你知道的东西，而用视网膜等生物特征则是用你身体的一部分。换言之，你也许会丢掉钥匙或是忘记密码，但用自己身体的一部分则没有这样的顾虑。

生物特征认证是指采用每个人独一无二的生物特征来验证用户身份的技术。由于生物特征本身与传统的密码等身份鉴别相比，具有很大的优点，因此得到了广泛而深入的研究和应用。目前常用来进行身份鉴别的生物特征有：面相、指纹、虹膜、声纹、步态、签名等。从理论上说，生物特征认证是最可靠的身份认证方式，因为它直接使用人的物理特征来表示每一个人的数字身份，不同的人具有相同生物特征的可能性可以忽略不计，因此几乎不可能被仿冒。

生物识别技术与电脑技术的紧密结合，满足了现代企业保护数据的安全和可靠性管理的需求，特别为企业管理人员等对公司机密接触较多的人员，提供了更好的信息安全解决方案。

6.  USB Key认证 

基于USB Key的身份认证方式是一种方便、安全、经济的身份认证技术，它采用软硬件相结合、一次一密的双因子认证模式，很好地解决了安全性与易用性之间的矛盾。 

USB Key是一种USB接口的硬件设备，它内置单片机或智能卡芯片，可以存储用户的密钥或数字证书，利用USB Key内置的密码学算法实现对用户身份的认证。基于USB Key身份认证系统主要有两种应用模式：一是基于冲击/响应的认证模式；二是基于PKI体系的认证模式。 

2.3.3  消息认证——Hash算法
1.  Hash函数定义
Hash，一般翻译做“散列”，也有的直接音译为“哈希”，就是把任意长度的输入(又叫作预映射)通过散列算法变换成固定长度的输出，该输出就是散列值。这种转换是一种压缩映射，也就是说，散列值的空间通常远小于输入的空间，不同的输入可能会散列成相同的输出，而不可能从散列值来唯一地确定输入值。简单地说，就是一种将任意长度的消息压缩到某一固定长度的消息摘要的函数。
2.  Hash算法
了解了Hash的基本定义，就不能不提到一些著名的Hash算法。其中MD5 和 SHA1 可以说是目前应用最广泛的Hash算法，而它们都是以 MD4 为基础设计的。那么它们都是什么样的算法呢？ 

1)  MD2
Rivest在1989年开发出MD2算法。在这个算法中，首先对信息进行数据补位，使信息的字节长度是16的倍数。然后，以一个16位的校验和追加到信息末尾，并且根据这个新产生的信息计算出散列值。
2)  MD4
为了加强算法的安全性，Rivest在1990年又开发出MD4算法。MD4算法同样需要填补信息以确保信息的比特位长度减去448后能被512整除(信息比特位长度mod 512 = 448)。然后，一个以64位二进制表示的信息的最初长度被添加进来。信息被处理成512位迭代结构的区块，而且每个区块要通过3个不同步骤的处理。Den Boer和Bosselaers以及其他人很快发现了攻击MD4版本中第1步和第3步的漏洞。Dobbertin向大家演示了如何利用一部普通的个人计算机在几分钟内找到MD4完整版本中的冲突(这个冲突实际上是一种漏洞，它将导致对不同的内容进行加密却可能得到相同的加密后结果)。毫无疑问，MD4就此被淘汰掉了。
尽管MD4算法在安全上有个这么大的漏洞，但它对在其后才被开发出来的几种信息安全加密算法的出现却有着不可忽视的引导作用。
3)  MD5
1991年，Rivest开发出技术上更为趋近成熟的MD5算法。它在MD4的基础上增加了“安全-带子”(safety-belts)的概念。虽然MD5比MD4复杂度大一些，但却更为安全。这个算法很明显的由4个和MD4设计有少许不同的步骤组成。在MD5算法中，信息-摘要的大小和填充的必要条件与MD4完全相同。Den Boer和Bosselaers曾发现MD5算法中的假冲突(pseudo-collisions)，但除此之外就没有其他被发现的加密后结果了。
对MD5算法简要的叙述可以为：MD5以512位分组来处理输入的信息，且每一分组又被划分为16个32位子分组，经过了一系列的处理后，算法的输出由4个32位分组组成，将这4个32位分组级联后将生成一个128位散列值。
利用MD5的算法原理，可以使用各种计算机语言进行实现，形成各种各样的MD5加密校验工具。有很多的在线工具可以实现这一点，这些在线工具一般是采用JavaScript语言实现，使用非常方便快捷。
利用MD5转换工具对字符进行加密的工具，如图2-8所示。
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图2-8  MD5转换工具
4)  SHA-1
SHA-1是由NIST NSA设计为同DSA一起使用的，它对长度小于264的输入，产生长度为160位的散列值，因此抗穷举(brute-force)性更好。SHA 1 设计时基于和MD4相同的原理，并且模仿了该算法。
3.  Hash算法在信息安全方面的应用体现

1) 文件校验

人们比较熟悉的校验算法有奇偶校验和CRC校验，这两种校验并没有抗数据篡改的能力。虽然在一定程度上它们能检测并纠正数据传输中的信道误码，但却不能防止对数据的恶意破坏。

MD5 Hash算法的“数字指纹”特性，使它成为目前应用最广泛的一种文件完整性校验和(Checksum)算法，不少UNIX系统提供有计算MD5 校验和的命令。

2) 数字签名

Hash算法是现代密码体系中的一个重要组成部分。由于非对称算法的运算速度较慢，所以在数字签名协议中，单向散列函数扮演了一个重要的角色。对Hash值(又称数字摘要)进行数字签名，在统计上可以认为与对文件本身进行数字签名是等效的。

3) 鉴权协议

鉴权协议又被称作挑战-认证模式，在传输信道可被侦听但不可被篡改的情况下，这是一种简单而安全的方法。
4.  Hash算法的弱点
2004年8月17日的美国加州圣巴巴拉的国际密码学会议(Crypto’2004)上，来自中国山东大学的王小云教授做了破译MD5、HAVAL-128、 MD4和RIPEMD算法的报告，公布了MD系列算法的破解结果。宣告了固若金汤的世界通行密码标准MD5的堡垒轰然倒塌，引发了密码学界的轩然大波。(注意：并非是真正的破解，只是加速了杂凑冲撞)
令世界顶尖密码学家想象不到的是，破解MD5之后，2005年2月，王小云教授又破解了另一国际密码SHA-1。因为SHA-1在美国等国际社会有更加广泛的应用，密码被破的消息一出，在国际社会的反响可谓石破天惊。换句话说，王小云的研究成果表明了从理论上讲电子签名可以伪造，必须及时添加限制条件，或者重新选用更为安全的密码标准，以保证电子商务的安全。
MD5破解工程权威网站是为了公开征集专门针对MD5的攻击而设立的，网站于2004年8月17日宣布：“中国研究人员发现了完整MD5算法的碰撞；Wang,Feng,Lai与Yu公布了MD5、MD4、HAVAL-128、RIPEMD-128几个 Hash函数的碰撞。这是近年来密码学领域最具实质性的研究进展。使用他们的技术，在数个小时内就可以找到MD5碰撞。由于这个里程碑式的发现，MD5CRK项目将在随后48小时内结束。”
在2004年8月之前，国际密码学界对王小云这个名字并不熟悉。2004年8月，在美国加州圣芭芭拉召开的国际密码大会上，并没有被安排发言的王小云教授拿着自己的研究成果找到会议主席，没想到慧眼识珠的会议主席破例给了她15分钟时间来介绍自己的成果，而通常发言人只被允许有两三分钟的时间。王小云与助手展示了MD5、SHA-0及其他相关杂凑函数的杂凑冲撞。所谓杂凑冲撞指两个完全不同的信息经杂凑函数计算得出完全相同的杂凑值。根据鸽巢原理，以有长度限制的杂凑函数计算没有长度限制的信息是必然会有冲撞情况出现的。可是，一直以来，计算机保安专家都认为要任意制造出冲撞需时太长，在实际情况上不可能发生，而王小云等的发现可能会打破这个必然性。就这样，王小云在国际会议上首次宣布了她及她的研究小组的研究成果——对MD4、MD5、HAVAL-128和RIPEMD等四个著名密码算法的破译结果。
在公布到第三个成果的时候，会场上已经是掌声四起，报告不得不一度中断。报告结束后，所有与会专家对他们的突出工作报以长时间的掌声，有些学者甚至起立鼓掌以示他们的祝贺和敬佩。由于版本问题，作者在提交会议论文时使用的一组常数和先行标准不同，在发现这一问题之后，王小云教授立即改变了那个常数，在很短的时间内就完成了新的数据分析，这段有惊无险的小插曲更证明了他们论文的信服力，攻击方法的有效性，验证了研究工作的成功。
2005年8月，王小云、姚期智，以及姚期智妻子姚储枫(即为Knuth起名高德纳的人)联手于国际密码讨论年会尾声部分提出SHA-1杂凑函数杂凑冲撞演算法的改良版。此改良版使破解SHA-1时间缩短。
2006年6月8日，王小云教授于中国科学院第13次院士大会和中国工程院第8次院士大会上以“国际通用Hash函数的破解”获颁陈嘉庚科学奖信息技术科学奖。
2009年，冯登国、谢涛二人利用差分攻击，将MD5的碰撞算法复杂度从王小云的2^42进一步降低到2^21，极端情况下甚至可以降低至2^10。仅仅2^21的复杂度意味着即便是在2008年的计算机上，也只要几秒便可以找到一对碰撞。
2.4  小型案例实训

2.4.1  加密应用——PGP

加密技术的应用很多，包括数字签名、数字证书、身份认证，还包括文件加密、电子邮件加密、加密磁碟机、USB Key等。本节主要介绍通过一个加密软件PGP加密文件和加密电子邮件的方法。

PGP的创始人是美国的齐默尔曼(Phil Zimmermann)。他的创造性在于他把RSA公匙体系的方便和传统加密体系的高速度结合起来，并且在数字签名和密匙认证管理机制上有巧妙的设计，因此PGP成为几乎最流行的公钥加密软件包。

PGP加密系统是采用公开密钥加密与传统密钥加密相结合的一种加密技术。它使用一对数学上相关的钥匙，其中一个(公钥)用来加密信息，另一个(私钥)用来解密信息。 

PGP采用的传统加密技术部分所使用的密钥称为“会话密钥”。每次使用时，PGP都随机产生一个128位的IDEA会话密钥，用来加密报文。公开密钥加密技术中的公钥和私钥则用来加密会话密钥，并通过它间接地保护报文内容。

PGP最核心的功能是：文件加密、通信加密和数字签名，以及一些PGP辅助功能，如PGP的密钥管理机制。

【知识链接——PGP】

PGP(Pretty Good Privacy)是一个基于RSA公钥加密体系的邮件加密软件。用它可以对邮件保密以防止非授权者阅读，它还能为邮件加上数字签名从而使收信人可以确认邮件的发送者，并能确信邮件没有被篡改。它可以提供一种安全的通信方式，而事先并不需要任何保密的渠道用来传递密匙。它采用了一种RSA和传统加密的杂合算法，用于数字签名的邮件文摘算法，加密前压缩等，还有一个良好的人机工程设计。它的功能强大，有很快的速度。而且它的源代码是免费的。
下面是PGP的几个应用。
1．创建并导出密钥对

(1) 选择“开始”→“程序”→PGP→PGPkeys菜单命令，启动PGPkeys，如图2-9所示。

(2) 选择Keys→New Key菜单命令，出现Key Generation Wizard向导，单击“下一步”按钮，开始创建密钥对。

(3) 输入全名和邮件地址(每一对密钥都对应着一个确定的用户。用户名不一定要真实，但是要方便通信者知道这个用户名对应的真实的人；邮件地址也是一样不需要真实，但是要能方便与你通信的人在多个公钥中快速地找出你的公钥)，如图2-10所示。单击“下一步”按钮。
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图2-9  PGPKeys了启动界面 
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图2-10  密钥生成界面


(4) 在要求输入Passphrase的对话框中，两次输入Passphrase并再次确认；这里的Passphrase可以理解是保护自己私钥的密码，如图2-11所示。

(5) 在PGP完成创建密钥对后，单击“下一步”按钮，如图2-12所示。
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图2-11  输入用户口令 
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图2-12  已经生成的密钥


(6) 接着导出公钥，把公钥作为一个文件保存在硬盘上，并把公钥文件作为邮件附件发送给你希望进行安全通信的联系人。选择Keys→Export菜单命令，如图2-13所示。

2．文件的加密与解密

有了对方的公钥之后，就可以用对方公钥对文件进行加密，然后再传送给对方。具体操作如下：选中要加密的文件并右击，在弹出的快捷菜单中选择PGP→Encrypt命令，如图2-14所示。
然后在密钥选择对话框中，选择要接受文件的接收者。注意，用户所持有的密钥全部列出在对话框的上部分，选择要接收文件人的公钥，将其公钥拖到对话框的下部分(recipients)，单击OK按钮，并且为加密文件设置保存路径和文件名，如图2-15所示。
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图2-13  密钥的导出 
	[image: image30.png]¥ ©

1@

E
ViEREMREED

AFAR W 4
PHEAE

Wtrakdit-32
BFEMBSEL Q)
BEMSI© “periEfll rar”
BEBNHT. .
BERS poitf. v HAF

RiEH| W 4

2O
EHO

BRRRIEA ©

@
SHEAM

R W

Rt ®

Enerypt
Sign
Encrypt & Sign

Hipe

Create SDA





图2-14  加密文件


此时，你就可以把该加密文件传送给对方。对方接收到该加密文件后，选中该文件并右击，在弹出的快捷菜单中选择PGP→Decrypt&Verify命令，如图2-16所示。
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图2-15  选择接收者 
	[image: image32.png]HFF(0)
AP

278 Norton Antivirus $35(1)
BENEIREL A,
BEMBI i betrar(s)
BEGEH el
BIEEB i bt

" 3 Emal

=

FHiQ

BRBREEAT(S)
D)
EaEW

BHER)





图2-16  文件解密


此时，要求输入私钥的密码，输入完后，单击OK按钮即可。接下来，要为已经解密的明文文件设置保存路径文件名。保存后，明文就可以被直接查看了。

3．数字签名

由于公钥是发放给其他人使用的，那么在公钥发放的过程中，存在公钥被人替换的可能。此时，若有一个人对此公钥是否真正属于某个用户的公钥做出证明，那么该公钥的可信任度就比较高。如果A很熟悉B，同时能断定某公钥是B的且没有人把该公钥替换或者篡改的话，那么可以对B的公钥进行数字签名，以自己的名义保证B的公钥的真实性。

4. 使用PGP密钥对加密邮件

PGP可以直接嵌入客户端Outlook中使用。在发送之前，选中邮件所有内容，右键单击任务栏中的PGP Encryption按钮，即可完成邮件加密。收到邮件双击打开后，单击Decrypt PGP Message按钮，就可解密邮件。
2.4.2  数字证书应用——Office市场的签名服务

数字证书有助于验证身份，可用于以电子方式签名重要文档。Microsoft Office数字签名结合了纸上签名的亲切感与数字格式的便利性。下面介绍在Office中如何使用签名服务。

1．申请签名服务的过程

(1)
申请来自Office市场的签名服务，在编辑好的Word文档中插入签名，如图2-17所示。 
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图2-17  插入签名行
(2)
选择来自Office市场的签名服务，在弹出的页面中访问第一家公司即DocuSign的网站进行申请，单击Personal图标下方的Sign up按钮，如图2-18所示。
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图2-18  个人证书申请
(3)
填写个人信息进行申请，如图2-19所示。
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图2-19  填写个人信息
(4)
在邮箱中进行激活，注册成功，如图2-20所示。
(5)
上传要签名的Word文档，如图2-21所示。
(6)
设计签名，如图2-22所示。
(7)
发送该文档给其他邮件，收件人可以验证该签名，如图2-23所示。
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图2-20  激活账户
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图2-21  上传签名文档
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图2-22  设计签名
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图2-23  验证签名
2. 数字证书的应用

数字证书主要应用于各种需要身份认证的场合，目前除广泛应用于网上银行、网上交易等商务应用外，数字证书还可以应用于发送安全电子邮件、加密文件等方面。以下是几个数字证书常用的应用实例，从中可以了解数字证书技术及其应用。

1) 保证网上银行的安全

只要你申请并使用了银行提供的数字证书，即可保证网上银行业务的安全，即使黑客窃取了你的账户密码，因为他没有你的数字证书，所以也无法进入你的网上银行账户。

移动数字证书，工行叫U盾，农行叫K宝，建行叫网银盾，光大银行叫阳光网盾，在支付宝中的叫支付盾。
它存放着你个人的数字证书，并不可读取。同样，银行也记录着你的数字证书。
当你尝试进行网上交易时，银行会向你发送由时间字串，地址字串，交易信息字串，防重放攻击字串组合在一起进行加密后得到的字符串A，你的U盾将根据你的个人证书对字符串A进行不可逆运算得到字符串B，并将字符串B发送给银行，银行端也同时进行该不可逆运算，如果银行运算结果和你的运算结果一致便认为你合法，交易便可以完成，如果不一致便认为你不合法，交易便会失败。
2) 发送安全邮件

由于越来越多的人通过电子邮件进行重要的商务活动和发送机密信息，而且随着互联网的飞速发展，这类应用会更加频繁。因此保证邮件的真实性(即不被他人伪造)与不被其他人截取和偷阅也变得日趋重要。许多黑客软件能够很容易地发送假地址邮件和匿名邮件，另外即使是正确地址发来的邮件在传递途中也很容易被别人截取并阅读，这些对于重要信件来说是难以容忍的。
3) 通过数字证书防止网站被假冒。

网站服务器证书被安装于服务器设备上，用来证明服务器的身份和进行通信加密。网站服务器证书可以用来防止欺诈钓鱼站点。
在服务器上安装服务器证书后，客户端浏览器可以与服务器证书建立SSL连接，在SSL连接上传输的任何数据都会被加密。同时，浏览器会自动验证服务器证书是否有效，验证所访问的站点是否是假冒站点，服务器证书保护的站点多被用来进行密码登录、订单处理、网上银行交易等。
本 章 小 结
本章在对密码学的相关知识进行概述性介绍的基础上，重点讲述了目前最为常见的两种数据加密技术——对称加密和公开密钥算法，分别分析了这两种典型算法的基本思想和在实际中的应用，重点讲述了数字签名和数字证书的应用。
习    题
一、选择题
1.
常用的公开密钥(非对称密钥)加密算法有(    )。 
A.  DES


B.  SED


C.  RSA


D.  RAS

2.
最有效的保护E-mail的方法是使用加密签字，如(    )来验证E-mail信息。通过验证E-mail信息，可以保证信息确实来自发信人，并保证在传输过程没有被修改。 
A.  Diffie-Hellman




B.  Pretty Good Privacy(PGP) 
C.  Key Distribution Center(KDC)

D.  IDEA
3.
RSA加密算法不具有的优点是(    )。
A. 可借助CA中心发放密钥，确保密钥发放的安全方便 
B. 可进行用户认证 
C. 可进行信息认证  
D. 运行速度快，可用于大批量数据加密   
4.
PGP加密软件采用的加密算法是(    )。
A.  DES


B.  RSA


C. 背包算法

D.  IDEA
5.
DES是(    )。
A. 非对称加密方式



B. 公开密钥加密系统  
C. 对称加密方式 
6.  RSA加密算法的安全性由(    )决定。
A. 公钥的安全性




B. 私钥的安全性
C. 从n分解q、p的难度


D. 计算机的速度

7.
以下关于对称密钥加密说法，正确的是(    )。
A. 加密方和解密方可以使用不同的算法

B. 加密密钥和解密密钥可以是不同的

C. 加密密钥和解密密钥必须是相同的

D. 密钥的管理非常简单

8.
以下关于CA认证中心说法，正确的是(    )。
A.  CA认证是使用对称密钥机制的认证方法

B.  CA认证中心只负责签名，不负责证书的产生

C.  CA认证中心负责证书的颁发和管理，并依靠证书证明一个用户的身份

D.  CA认证中心不用保持中立，可以随便找一个用户来作为CA认证中心

9.
关于CA和数字证书的关系，以下说法不正确的是(    )。
A. 数字证书是保证双方之间的通信安全的电子信任关系，由CA签发

B. 数字证书一般依靠CA中心的对称密钥机制来实现 

C. 在电子交易中，数字证书可以用于表明参与方的身份 

D. 数字证书能以一种不能被假冒的方式证明证书持有人身份

10.
所谓加密，是指将一个信息经过(    )及加密函数转换，变成无意义的密文，而接受方则将此密文经过解密函数、(    )还原成明文。

A. 加密钥匙、解密钥匙


B. 解密钥匙、解密钥匙

C. 加密钥匙、加密钥匙


D. 解密钥匙、加密钥匙

11.
以下关于非对称密钥加密说法正确的是(    )。
A. 加密方和解密方使用的是不同的算法

B. 加密密钥和解密密钥是不同的

C. 加密密钥和解密密钥是相同的

D. 加密密钥和解密密钥没有任何关系
二、操作题
1.
使用软件PGP创建密钥、与他人交换密钥，并使用密钥进行邮件加密。
2.
使用MD5文件加密工具计算某个文件的MD5值。
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