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电子商务法律法规概述

１．理解电子商务的概念及特点，了解电子商务所涉及的法律
问题。

２．掌握电子商务法的概念、特征、基本原则。
３．了解国际组织和其他国家有关电子商务立法概况，掌握中
国电子商务立法概况。

电子商务是通过电子信息技术、网络技术和现代通讯技术，使商务交易所
涉及的各方当事人借助电子方式进行联系、完成交易的商务活动。电子商务以
其交易范围大、交易成本低、交易周期短等优势对传统方式交易产生巨大冲击
的同时，也为市场规范带来了新的法律挑战。

第一节　电子商务概述
一、电子商务的概念和特点

（一）电子商务的概念
　　《中华人民共和国电子商务法》（以下简称《电子商务法》）规定的电子商务
是指通过互联网等信息网络销售商品或者提供服务的经营活动。电子商务在
计算机信息技术和网络通讯技术的迅速发展中崛起并逐步完善，它以国际互联
网为依托，并随着国际互联网的广泛应用而扩大影响。

信息技术、通信技术的进步使传统商务活动发生巨大变革，电子商务已经
成为一种全新的商务方式，居民的消费购物、企业的商业贸易、各个领域的咨询
服务等商务交易活动已经或正在实现电子化、网络化。电子商务已经使人类的
经济活动和生活方式乃至社会文明发生了重大的改变。

狭义的电子商务中，交易所涉及的各方当事人通过电子信息技术、网络互
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联技术以及现代通讯技术，借助电子网络方式联系，无须面对面协商，也不依靠
纸质文件和单据的传输就可以完成整个交易。通过互联网进行在线销售活动
和服务活动的交易内容可以是有形的产品，也可以是无形的服务。

广义的电子商务是以整个市场为基础的一切与数字化处理有关的商务活
动。商务是核心，网络是手段。电子商务使整个商务活动的各个环节，从产品
制造、销售、交易洽谈、合同订立、结算、售后服务等发生了全新的变化。

综上所述，电子商务是利用计算机和国际互联网设备与基础设施，在电子
网络环境下从事的各项商务活动。它的组成要素包括两方面：一是电子方式，
二是商务活动，即必须是利用电子方式或电子信息技术进行商务活动。因此，
对于电子商务的概念应从以下几个方面理解。

（１）电子商务是商务活动的电子化和网络化；
（２）电子商务是利用电子信息技术进行商务活动的过程；
（３）电子商务内容广泛，是以信息流、物资流、货币流为核心，包括销售支

付、运输、售后服务等在内的全方位的商务活动；
（４）电子商务参与主体广泛，包括网络服务提供者、消费者、销售商、供货

商、银行、金融机构和有关政府机构等；
（５）电子商务是高效率低成本的商务活动；
（６）电子商务是跨越国界、跨越时空的全球性商务活动。
（二）电子商务的特点
电子商务与传统的商务活动方式相比，具有以下特点。
１．交易网络化
电子商务所依赖的各项技术中，最重要的是网络技术。电子商务必须通过

电子网络系统来实现信息的交换和传输。
２．交易虚拟化
电子商务利用电子网络技术或其他任何电信手段进行货物贸易、服务贸

易、信息服务以及电子支付，交易双方无须面对面洽谈，而是通过计算机等终端
设备与互联网络完成交易过程，交易过程虚拟化。
３．交易成本低
电子商务为商家与消费者提供了信息交换平台，在提高商品交换数量和加

快交易速度的同时，降低了生产、加工、销售和通信的成本，减少了交易的中间
环节，大量减少了文件处理费用，提高了效率。
４．交易全球化
电子商务能够不受时间和空间的局限，真正实现贸易的全球化。电子商务

拓宽了国内及国际市场，使消费者和商家能以较低的成本支出，在世界范围内
简单而又迅速地寻找到最合适的商品和交易伙伴。
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５．交易透明化
电子商务的买卖双方从交易的洽谈、签约到货款支付、交货通知等整个交

易过程都在网络上进行，通畅、快捷的信息传输可以保证各种信息之间互相核
对，防止伪造信息的流通。例如，在许可证电子数据交换（ＥＤＩ）系统中，由于加
强了发证单位和验证单位的通信、核对，假许可证就不易通过。海关ＥＤＩ也能
够杜绝边境的假出口、骗退税等行为。

二、电子商务的经营模式和应用形式
（一）电子商务的经营模式
电子商务经营模式是指电子化企业（ｅｂｕｓｉｎｅｓｓ）运用信息科技与互联网经

营企业的方式。根据交易主体的不同，电子商务分为Ｂ２Ｂ、Ｂ２Ｃ、Ｃ２Ｂ、Ｃ２Ｃ四种
经营模式，前两种是最常见的电子商务经营模式。
１．犅２犅（犅狌狊犻狀犲狊狊狋狅犅狌狊犻狀犲狊狊）
Ｂ２Ｂ是指企业与企业之间通过互联网进行产品、服务及信息的交换。进行

电子商务交易的供需双方都是企业，企业之间使用互联网技术或各种商务网络
平台，达到供应链（ＳＣＭ）的整合，完成商务交易的过程。这些过程包括：发布供
求信息，订货及确认订货，支付过程及票据的签发、传送和接收，确定配送方案
并监控配送过程等。

Ｂ２Ｂ大多发生在企业之间的大宗交易中，如电子元器件、会计服务、商业抵
押、证券、电机、网络产品、解决方案等。通过Ｂ２Ｂ的商业模式，不仅可以简化企
业内部信息流通的成本，而且可以使企业与企业之间的交易流程更快速，减少
成本的耗损。Ｂ２Ｂ的典型是阿里巴巴网、中国制造网、慧聪网等。

２．犅２犆（犅狌狊犻狀犲狊狊狋狅犆狅狀狊狌犿犲狉）
Ｂ２Ｃ是指企业通过网络销售产品或服务给自然人消费者。企业通过互联

网为消费者提供新型的购物环境———网上商店，消费者通过网络在网上购物、
在网上支付，由物流公司送货上门。Ｂ２Ｃ模式是我国最早产生的电子商务模
式，以８８４８网上商城正式运营为标志。这种模式节省了客户和企业的时间成
本和空间成本，大大提高了交易效率，所以得到了快速的发展。

据商务部统计，２０１４年中国网上零售总额同比增长４９．７％，２０１５年网上零
售总额同比增长３３．３％。２０１６年，网络零售交易同比增长２６．２％，总额达
５．１６万亿元。２０１６年实物商品网络零售交易额占社会消费品零售总额的
１２．６％。在网络零售交易额中，Ｂ２Ｃ模式的占比超过５５％。
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线上线下的融合也在持续。零售巨头通过联盟形成优势互补的融合模式，
推动零售业资源优化配置。商务部发布的数据显示，２０１６年，Ｏ２Ｏ市场规模同
比增长约４５％。另一方面，云计算、无人仓、无人机、无人车、大数据、人工智能、
虚拟现实和增强现实等新技术的应用正在推动电商平台的服务升级。

农村网购正在成为新的消费驱动力，２０１４至２０１７年，中央１号文件连续四
年提出要发展农村电子商务。２０１７年，商务部从农村电商公共服务体系建设、
提升农村产品电商发展水平、电商精准扶贫、加强经验总结和推广等方面推动
农村电商的发展。

２０１５年，中国Ｂ２Ｃ电商销售额已达４４００亿美元。移动互联网改变了中国
零售商与消费者之间的互动模式。５８％的中国消费者表示会通过数字化渠道
购买产品，高于４７％的全球平均水平。９１％的中国消费者认为线上购物更实
惠，高于８５％的全球平均水平。

在研究产品时，３３％的中国消费者会首先访问品牌网站，１２％的中国消费
者会前往社交媒体网站查询，４％的中国消费者选择访问相关品牌的手机应用；
而上述比例的全球平均水平分别为１９％、４％和２％，均不及中国。

数据显示，中国线上零售额占零售总额的百分比已从２００９年的２％上升为
现在的１０％。中国Ｂ２Ｃ电子商务销售额已经达到４４００亿美元，中国已超越美
国成为全球最大的电子商务市场。

资料来源：《实现Ｏ２Ｏ：中国零售商如何应对日益模糊的线上线下销售界限》，普华永道
管理咨询公司

３．犆２犅（犆狅狀狊狌犿犲狉狋狅犅狌狊犻狀犲狊狊）
Ｃ２Ｂ是指将商品的主导权和先发权由厂商交给了消费者。传统的经济学

认为，针对一个产品的需求越高，价格就会越高。但由消费者社群的集体议价或
开发社群需求，只要购买同一商品的消费者越多，购买的效率就越高，价格就越
低，这就是Ｃ２Ｂ的主要特征。Ｃ２Ｂ模式强调用“汇聚需求”（ｄｅｍａｎｄａｇｇｒｅｇａｔｏｒ）取
代传统“汇聚供应商”的购物中心型态，被视为一种接近完美的交易形式。
４．犆２犆（犆狅狀狊狌犿犲狉狋狅犆狅狀狊狌犿犲狉）
Ｃ２Ｃ是指消费者与消费者之间的互动交易行为。Ｃ２Ｃ商务平台是通过为

买卖双方提供在线交易平台，使卖方可以主动提供商品上网拍卖，买方可以自
行选择商品进行竞价。消费者可同在某一竞标网站或拍卖网站中共同在线上
出价而由价高者得标，或者由消费者自行在网络新闻论坛或ＢＢＳ上张贴布告以
出售二手货品，甚至是新品，因消费者间的互动而完成交易。Ｃ２Ｃ的典型如淘
宝网等。
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（二）电子商务的应用形式
１．电子商务的应用层次

　　电子商务的应用有三个层次：市场电子商务、企业电子商务和社会电子商
务。市场电子商务是以市场交易为中心的电子商务活动，包括网上展示、网上
公关、网上洽谈、网上信息沟通、网上支付、网上售后服务等；企业电子商务是企
业利用网络进行企业的研、供、产、销活动，与市场电子商务有交融；社会电子商
务是整个社会经济活动利用网络进行，如政府的活动、社团的活动等。
２．电子商务的具体应用形式
从广义的电子商务概念来看，电子商务的具体应用形式有以下几种。
（１）企业的网上采购业务。如利用网络举办的订货会、洽谈会等。
（２）消费品网上购物活动。如以淘宝网、京东网、当当网等为代表的各种各

样的网上商城、网上超市、网上商店等。
（３）旅游业网络应用。如利用网络进行机票预订、火车票预订、酒店预订、

旅游线路预订、旅游产品网上销售、旅游企业网上广告、网上旅游咨询、网上旅
游交易会等。

（４）网上房地产交易。如利用网络开展房产交易业务的中介服务、为商家
和产品进行网上推广、向用户推荐安家产品、提供按揭业务和保险业务的详细
咨询、提供信息的登记和查询服务、自动交易撮合系统、网上竞拍等。

（５）网上支付结算。如利用支付宝、网银等方式完成转账、付款等。
（６）网上证券交易。如在网上了解证券交易行情和进行证券的买卖等。
（７）网上保险。如通过网络及时获得保险公司的信息和得到保险服务等。
（８）网上税务。如通过网络获取税收信息、进行税务登记、纳税申报、税务

文件下载等。
（９）网上银行。如金融企业利用网络为企业和个人提供金融、理财等服务。
（１０）网上广告。如利用网络进行广告信息发布、广告网上交易、广告网上

搜索等。
（１１）网上售后服务。如利用网络进行售后商品的使用指导、维护咨询、电

子产品的软件升级等。
（１２）网上远程教学。如利用网络平台建立师生交互教学、网上课件收看与

下载等。
（１３）网上招聘与求职。如用人单位在网上发布信息和收取信息、求职者在

网上查询和登记申请等。
（１４）网上订票。如通过网络进行各种演出、展览的门票预订与申购，飞机

票、火车票、汽车票、船票的查询、预订与申购等。
（１５）网上医疗。如网上预约和挂号、远程诊断、疑难病会诊等。
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（１６）网上调查。如利用网络进行企业的市场调查、政府的民意调查、各种
社会统计等。

（１７）网上信息咨询。如通过网络提供各种公共信息服务，实现咨询服务的
交易。

（１８）网上娱乐。如网上互动游戏、智力活动、网上阅读书刊等。

三、我国电子商务应用
随着电子与网络技术的普及与发展，我国的电子商务得到了迅速发展。

１９９８年３月６日，我国第一笔互联网上电子商务交易由世纪互联通讯技术有限
公司和中国银行共同携手完成，标志着我国电子商务已开始进入实用阶段。
１９９９年５月１８日，北京珠穆朗玛（８８４８）电子商务网络服务有限公司正式

成立，６月阿里巴巴成立，８月易趣网成立，１１月当当网成立，年底卓越网上线。
现在，人们耳熟能详的电子商务巨头，大部分是在１９９９年起步的，因此人们把
１９９９年称为中国电子商务元年。

１９９８年４月１６日，招商银行在国内率先推出了网上银行系统“一网通”，成
为国内首家通过网络提供服务的银行，中国电子商务翻开了崭新的一页。此
后，国内各家银行相继开发网上支付业务。到２００２年底，中国各家银行普遍进
行网上支付。２００５年，网上支付企业数量激增，催生了第三方平台的发展。快
钱公司出现了基于邮件的平台；易拍网推出了易拍通；阿里巴巴推出了支付宝，
以第三方支付的形式保障交易安全。２００６年２月，招商银行推出了变革性的网
上支付新模式“支付通”，用户可以直接在招行合作方网站上完成支付，极大提
高了支付业务的效率。

我国的网上支付方式中，既有以支付宝和财富通为代表的非独立第三方机
构平台，也有以银联电子支付和快钱为代表的独立第三方，还有各大银行不断
改进的网上银行支付平台。自１９９８年起，网上支付的交易量几乎以每年百分
之百的速度在增加。２０１６年支付宝的用户数量达４．５亿。２０１６年，有超过１０
亿人次使用“指尖上的城市公共服务”。２０１６年，在全国范围内，“８０后”人群的
人均网上支付金额超过１２万元，而“９０后”人群采用移动支付的占比近９２％。

１９９５年１月，中国电信开通了北京、上海两个接入互联网的节点，这一年被
称为中国互联网元年。截至２０１６年６月，我国网络购物用户规模达到４．４８
亿，较２０１５年底增加３４４８万，增长率为８．３％，我国网络购物市场依然保持快
速、稳健的增长趋势。其中，我国手机网络购物用户规模达到４．０１亿，增长率
为１８．０％，手机网络购物的使用比例由５４．８％提升至６１．０％。近几年，网民人
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数逐年增长，如图１１所示。

图１１　中国互联网发展数据
资料来源：中国互联网络中心．《中国互联网络发展状况统计报告》

近年来，我国电子商务迅速发展，在“转方式、调结构、稳增长、促就业、惠民
生”等方面发挥了重要作用。“十二五”期间，电子商务年均增长速度超过３０％。
２０１６年，我国电子商务交易额近２３万亿元，电子商务交易市场规模稳居全球
第一。

２０１６年中国电子商务交易额２２．９７万亿元，同比增长２５．５％（见图１２）。

图１２　２０１１—２０１６年中国电子商务市场交易规模
资料来源：中国电子商务研究中心。中国新闻网２０１７年５月２４日报道
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中新网杭州５月２４日电（徐瀚文）：２０１７年５月２４日，电商研究机构、产业
互联网智库———中国电子商务研究中心（１００ＥＣ．ＣＮ）发布《２０１６年度中国电子
商务市场数据监测报告》。报告显示，２０１６年中国电子商务交易额２２．９７万亿
元（人民币，下同），同比增长２５．５％。其中，Ｂ２Ｂ市场交易规模１６．７万亿元，网
络零售市场交易规模５．３万亿元，生活服务Ｏ２Ｏ交易规模９７００亿元。

报告显示，截止到２０１６年１２月，中国电子商务服务企业直接从业人员超
过３０５万人，由电子商务间接带动的就业人数，已超过２２４０万人。直接就业人
员上，随着电商的规模化发展以及不断向农村市场下沉，更多的传统企业加入
电商的行列，带动了电商从业人员的不断攀升。

另据２０１７中国（北京）电子商务大会发布的《中国电子商务报告（２０１６）》显
示，２０１６年，中国电子商务交易额２６．１万亿元，同比增长１９．８％，交易额约占
全球电子商务零售市场的３９．２％，其中电子商务服务业市场规模达到２．４５万
亿元，同比增长２３．７％。

中国网络零售市场的国际影响力不断增强，连续多年成为全球规模最大的
网络零售市场。中国网民规模达７．３１亿，普及率达到５３．２％；网络购物用户规
模达到４．６７亿，占网民比例为６３．８％。其中，手机网络购物用户规模达到４．
４１亿，占手机网民的６３．４％，年增长率为２９．８％（由于统计口径的不同，数据略
有差异）。

四、电子商务涉及的基本法律问题
（一）电子商务交易中的信用保证

　　电子商务交易首先是一种商品交易，只是交易的形式产生了变化。电子商
务的目的仍然是商业活动的有效完成，而商业活动必须遵循市场规范。市场经
济是法治经济和信用经济，在交易主体无须面对面洽谈的电子商务交易中，信
用保证显得尤为重要，可以说，信用制度在电子商务中具有基础作用。

我国调整市场交易行为的法律规范，如《民法通则》《民法总则》《合同法》
《产品质量法》《消费者权益保护法》等，都是以诚实信用为首要原则，明确规定
市场行为必须遵循的基本准则。
１．信用制度在电子商务中的基础作用
电子商务利用互联网进行交易的特殊形式决定了信用制度是其生存和发

展的根本基础。与传统的商务活动模式一样，信用是其健康发展的基石。市场
信用的危机、企业信用的危机都会严重影响电子商务的生存与发展。
２．电子商务的特点决定了信用制度的必要性
传统的贸易形式是以交易主体面对面的洽谈为主，双方经过反复面对面的

磋商，最终达成协议。同传统的贸易形式相比，电子商务是通过互联网以其快
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捷的手段完成交易，避免了人员往来所占用的时间，以达到高效的目的。而这
种无须贸易主体见面的形式，就更需有完备的信用制度作保证。如果缺乏保障
诚信的机制，电子商务的大厦必然崩塌。

我国加入ＷＴＯ以后，在与世界经济接轨的过程中，建立与国际信用环境
相适应的信用制度与社会信用体系正是我国完善市场法律环境的现实问题，也
是大力发展网络经济急待解决的问题，构建电子商务的良好市场环境应从信用
开始，信用制度是发展电子商务的必要保证。

在发达国家，一个经营者可能会因为仅仅几元钱的交通罚款未交而被列入
信用记录不良的名单，有了这个不良的记录，任何一家银行都不会向其贷款。
在美国，法律规定失信记录个人要背７年，如果某人有个人破产记录，１０年内他
不能贷款，也不会有人发给他信用卡，甚至不可能在银行开一个银行账户。正
是这些严格的法律规范造就了市场良好的信用制度。

北京市工商行政管理局承建的北京市企业信息网，可通过信用查询系统查
询北京市各类市场主体的基本登记信息及信用信息，其信用公示系统发布企业
良好信用信息和北京市工商行政管理局行政处罚信息等警示信息。这些直接
向社会公布的信息正是通过政府网站提供的，这些基本登记信息在企业发展、
维护企业和投资人利益、拓展商贸渠道、服务金融机构等方面发挥着积极的作
用。电子商务的健康发展需要这样有力的信用监督制度来保障。

３．电子商务的发展需要信用监督的保证
互联网在为电子商务提供方便快捷的交易手段的同时，也为电子商务的信

用监督提供有效的途径。互联网的普及为企业合法经营身份的确认和身份管
理提供了实行的解决方案。

工商行政管理部门可以通过互联网，以电子政务方式，利用互联网流行的
身份确定技术，为企业之间的合法经营身份的查询提供有效的认定服务。各有
关行政管理机构可以用资源共享的方式建一个统一的数据库，为企业之间展开
的信用调查提供有效的服务，更进一步可以通过电子认证、电子签名等技术对
企业的信用调查提供服务管理。

（二）电子合同订立的法律保护
电子合同是通过电子网络系统订立的，以数据电文的方式来生成、储存或

传递贸易信息的新式协议，是一种现代贸易方式。电子合同也是合同，并没有
改变传统合同的意义和作用。以数据电文方式订立的电子合同是对传统合同
法的一种挑战。这种挑战体现在合同订立的要约与承诺、合同的书面形式要
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求，以及签字生效、纠纷举证等方面。
在电子商务中，合同的意义和作用没有发生改变，但与传统合同有所不同

的是：首先，电子合同双方当事人可能自始至终都不见面，所有的当事人都在虚
拟市场上运作，当事人的信用依靠密码的辨认或认证机构的认证；其次，传统合
同表示合同生效的签字盖章在电子合同中被数字签字所代替；第三，传统合同
的生效地点一般为合同的成立地点，而电子合同的生效地点（成立地点）多是接
收人的主营业地或经常居住地。

电子合同在当今世界商业贸易活动中已成为一种潮流，在发达国家，电子
合同已成为贸易往来的主要方式和手段，在许多大企业中，绝大多数的合同是
以电子合同的形式订立的。

新加坡已经废除了所有的书面文件，成为世界上第一个在国际贸易中实现
电子数据交换全面管理的国家。

我国于１９９９年１０月１日实施的《合同法》明确将数据电文作为合同书面
形式的一种，规定了电子合同与传统书面合同具有同等效力，并对电子合同成
立的时间、地点以及数据传输都作了规定，以法律的形式确立和规范了电子商
务行为。随着网络经济的高速发展，电子合同将逐步渗透到社会的各个领域，
国家正在从技术、管理、法律等层面，采取有效措施，促进电子合同的应用和发
展。２０１８年８月３１日通过的《电子商务法》专章规定了电子商务合同的订立与
履行。

（三）电子商务交易中的消费者保护
在电子商务高速发展的商业环境下，消费者权益保护面临着如何应对网络

经济、电子商务这些新的交易方式给消费方式带来的问题。在电子商务中，出
现了许多过去未曾有过的消费者权益保护问题。
１．消费者风险增大、行使权利难度加大
由于电子商务的虚拟性，消费者既不能与经营者面对面交易，也不能当面

直接感知和使用商品，因此，在电子商务活动中，消费者权益面临更大的被侵权
风险。同时，消费者维权也遭遇到了更大的困难。

我国１９９４年１月１日起施行的《消费者权益保护法》是我国第一次以立法
的形式全面确认消费者的权利。２０１４年３月１５日第二次修订的《消费者权益
保护法》实施，对消费者通过网络交易平台购买商品或者接受服务的合法权益
作出更具体的规定。
２．广告欺诈与广告误导问题
信息交易是电子商务的重要内容，如果信息的发布者利用信息进行欺诈或
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以虚假不实的广告误导消费者，都会使消费者合法权益受到损害。因为广告是
消费者网上购物的主要依据，消费者在网上购物是根据广告文字和图像所提供
的信息进行选择判断并作出决定，而不是像传统交易那样可以当面挑选，所以
在电子商务中的虚假广告更具有危害性。
２０１５年４月２４日修订的《广告法》第４４条明确规定：“利用互联网从事广

告活动，适用本法的各项规定。”《电子商务法》规定，“电子商务经营者向消费者
发送广告的，应当遵守《广告法》的有关规定。”
３．责任主体的界定与追究问题
在电子商务交易中，一件商品最终送达消费者，可能需要经过生产者、销售

者、储运者等多个主体，通过商品信息的沟通、货物配送、货款支付等多个环节，
其中的任何一个环节出现问题，都会损害消费者的合法权益。正是由于环节较
多，诸如产品质量、消费者理解异义、商品损坏和假冒伪劣商品等方面都可能出
现责任难于界定、难于追究的问题。

（四）电子商务中的知识产权保护
电子商务将传统商务活动的手段、途径引入虚拟世界，在这个虚拟的电子

商务世界中，传统的知识产权保护制度受到了新的挑战和冲击，如域名保护、域
名权与商标权的冲突、域名抢注、网上著作权及其邻接权的保护、专利权保护等
方面。

知识产权是一种无形财产权，具有专有性、排他性、地域性的特点。知识产
权自身的特点使其在电子商务活动中遇到了新问题，电子商务中的知识产权保
护日益成为世界各国必须面对和解决的问题。

（１）知识产权具有专有性的特点，而在互联网上本应受到知识产权保护的
信息则是公开、公知、公用的，所有权人很难加以控制。

（２）知识产权的地域性特点，同以互联网为基础的电子商务的国际化特点
产生了矛盾，因为在互联网上信息的传输是无国界的，也给诉讼程序中的诉讼
管辖提出新问题。在传统诉讼程序中，绝大多数纠纷的知识产权诉讼是以被告
所在地或侵权行为发生地决定管辖权的。但在互联网上的侵权人，由于互联网
的国际化特点往往难以确定。如在互联网上，侵权复制品只要一上网，世界上
任何地点，都可能成为侵权行为发生地。这就给确认知识产权侵权行为地制造
了难题。

（五）电子商务的税收管理
１．电子商务给税收征管带来了新机遇
通过电子方式进行的交易，本质都是实现商品或劳务的转移，依据税收中

性和公平税负原则，电子商务应与传统贸易方式一样征税。为了鼓励、促进电
子商务的发展，我国实施了税收优惠政策。
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自互联网商业化以来，网上贸易得到了空前的发展，虚拟商场、网上服务贸
易、网上结算都呈快速增长的趋势。２０１５年，中国电子商务市场交易规模达
１６．２万亿，到２０１６年，中国电子商务市场交易规模超过２０万亿元。近年来，为
了鼓励、促进电子商务的发展，国家实施了税收优惠政策。
２．电子商务给税收征管带来了新挑战
电子商务以全新的交易形式代替了传统的贸易方式。传统商业流通形式、

劳务提供方式、财务管理方式等都因此发生了重大的变化，因此，纳税环节、纳
税地点、纳税方式、国际税收管辖权等都遇到新的问题。以传统的税收理论和
税收原则建立起来的税收制度如何适应电子商务，也是税收管理面临的电子商
务时代的挑战。

（１）纳税义务的确定出现了困难。在电子商务中，许多交易对象被数字化，
如：软件、书籍、图像、音乐等都可以用数字化信息的形式传送，在其被转化为文
字、图像以前很难对数字化信息的内容加以确定。

（２）纳税人的身份难以确定。互联网网址或网名与所有者身份并无必然联
系，网址与网名并不能提供所有者的身份和所在地。

（３）计算机加密技术加大了税务机构获取信息的难度。交易人可以用加密
技术和用户双重保护来隐藏有关信息。税务机构对互联网经济活动进行监控，
面临着获取信息的成本问题，以及与保护个人隐私和保护知识产权之间的协调
问题。

（４）互联网电子商务具有全球化的国际性特点，信息和价值的跨国流动借
助于互联网可在瞬间完成，使建立在属地原则和属人原则基础上的国际税收管
辖权制度面临新的挑战，同时，国际避税问题在电子商务中表现得更为突出。

（六）电子商务的安全问题
实现电子商务的关键是要保证商务活动过程中系统的安全性。但随着信

息技术的高速发展，许多信息安全问题也纷纷出现：系统瘫痪、黑客入侵、病毒感
染、网页改写、客户资料及公司内部资料的泄露等，给企业甚至国家安全都带来了
威胁。电子商务安全的法律问题主要有电子签名、安全认证和计算机犯罪。
１．电子签名
电子商务以电子形式取代了纸张，保证电子形式的贸易信息的有效性和真

实性是开展电子商务的前提。在现代技术条件下，公共钥匙加密技术和认证中
心系统的产生解决了交易当事人身份认证问题。《电子签名法》确认了电子签
名、数据电文的法律效力，制裁电子签名的伪造者、冒用者和盗用者，维护电子
商务交易各方的合法权益。
２．安全认证
电子商务是建立在开放的网络环境上，在享用现代信息系统带来的快捷、
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方便的同时，如何充分防范信息的损坏和泄露，已成为当前企业迫切需要解决
的问题。信息安全管理认证体系从预防控制的角度出发，保障互联网上的信息
系统的安全和电子商务业务的正常运作。
３．计算机犯罪
计算机犯罪是以计算机信息系统为客体和工具的犯罪，如计算机诈骗和诽

谤等。我国刑法对涉及计算机的网络犯罪作出了规定。
（七）与电子商务有关的其他法律问题
１．网上隐私权保护问题

　　在互联网时代，人们的隐私权受到泄露与传播的可能更大，如所谓的“网上
通缉”“人肉搜索”等。消费者在电子商务交易过程中，个人资料被不正当获取
及利用，个人的信用卡密码及其他一些属于隐私的个人资料容易被盗，如果这
些资料数据被泄漏、伪造、篡改，都会使进行电子商务交易的消费者遭受难以预
料的损失，也会导致对电子商务本身的严重损害。依法保护公民个人网络隐私
权已经成为电子商务中的重要内容。

中国的网络隐私权保护仍处在初级阶段，尚未专门立法保护，只是在现有
的法规中有所涉及。如我国《计算机信息网络国际联网安全保护管理办法》第７
条规定：“用户的通信自由和通信秘密受法律保护。任何单位和个人不得违反
法律规定，利用国际联网侵犯用户的通信自由和通信秘密。”

《计算机信息网络国际联网管理暂行规定实施办法》第１８条规定：“用户应
当服从接入单位的管理，遵守用户守则；不得擅自进入未经许可的计算机系统，
篡改他人信息；不得在网络上散发恶意信息，冒用他人名义发出信息，侵犯他人隐
私；不得制造、传播计算机病毒及从事其他侵犯网络和他人合法权益的活动。”

《电子商务法》对个人信息的保护规定了比较具体的保护措施。

欧美主要发达国家在保护网络隐私权方面起步较早，美国１９８６年修订的
《电子通信隐私法》是电子商务领域内保护隐私权最重要的成文法，１９９９年美国
政府又公布了“互联网保护个人隐私权”的政策。

在欧洲，欧盟部长会议１９９５年通过了《欧盟资料保护指令》，欧盟理事会
１９９６年也通过了《欧盟电子通讯资料保护指令》，这两个指令的宗旨是保障个人
自由及基本人权，尤其是隐私权，确保个人资料在欧盟成员间自由流通。

２．电子商务的反不正当竞争问题
电子商务的反不正当竞争涉及如何限制电子商务中的非法促销，以及侵犯

商业秘密和商业信誉等问题。
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第二节　电子商务法的一般原理
一、电子商务法的概念和特征

（一）电子商务法的概念
　　广义的电子商务法与广义电子商务相对应，包括了所有调整以数据电文方
式进行的商务活动的法律规范，其内容广泛，调整以电子商务为交易形式的和
调整以电子信息为交易内容的规范都包括在内，如联合国《电子商务示范法》。
狭义的电子商务法对应于狭义的电子商务，是调整以数据电文作为交易手段，
以电子商务交易形式所引起的社会关系的法律规范的总称。

在我国，作为部门法意义上的电子商务法，不仅包括以电子商务命名的法
律法规，还包括其他现有制定法中有关电子商务的法律规范，如《合同法》中关
于数据电文的规定，以及《刑法》中关于计算机犯罪的规定等。《电子商务法》已
于２０１８年８月３１日第十三届全国人民代表大会常务委员会第五次会议通过，
于２０１９年１月１日起施行。

（二）电子商务法的特征
１．国际性
电子商务法的显著特点是国际性。与电子商务的国际性相对应，电子商务

法也以适应国际化的要求为特征，以此满足解决电子商务法律关系的需要。
２．科技性
电子商务是网络经济与现代高科技发展的产物，需要通过互联网进行商务

活动。规范这种行为的电子商务法必须要适应科学技术的发展。例如电子商
务法应当对签字技术、确认技术等技术问题作出规定。
３．开放性
电子商务法是规范以数据电文形式进行意思表示的法律关系的，数据电文

的形式多样化，而且相关技术、手段与方法的应用也不断推陈出新。因此，以开
放的态度对待任何技术手段与信息媒介，让各种有利于电子商务发展的设想和
技术都能充分发挥作用，已成为世界组织、国家和企业的共识。

目前，国际组织及各国在电子商务立法中，大量使用开放型条款和功能等
价性条款，其目的就是开拓社会各方面的资源，以促进科学技术及其社会应用
的广泛发展。它具体表现在电子商务法的基本定义、基本制度和电子商务法律
结构方面。
４．安全性
电子商务的安全性也可以称为安全的脆弱性。电子商务在交易方式上给
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商务活动提供了高效快捷的便利，与此同时也给商家带来新的问题，其中最令
商家担心的就是电子商务的安全问题。由于电子商务是以互联网为基础进行
的，计算机的黑客与计算机病毒、网络犯罪等都严重威胁着电子商务的安全。
因此电子商务法必须通过对电子商务安全问题进行规范，有效地预防和打击各
种利用互联网的违法与犯罪行为，保证电子商务和计算机信息系统的安全
运行。
５．复杂性
电子商务的高科技化和互联网络技术的专业性、复杂性，造成了电子商务

交易关系的复杂性，由此决定了电子商务法律法规的复杂性。在电子商务交易
中，当事人之间的交易必须在第三方的协助下才能完成，即在网络服务商和认
证机构等提供的服务下完成。这就使电子商务的交易活动与传统交易相比，包
含了多重法律关系。
二、电子商务法的基本原则

（一）自愿、公平、诚实信用原则
　　自愿、公平、诚实信用是传统民商法的基本原则，当然也适用于电子商务
法。电子商务作为一种新型的商业业态，应当遵守公认的商业准则。同时，国
家鼓励电子商务信用体系建设，鼓励建立健全电子商务信用记录、信用评价、信
用管理制度，完善电子商务信用服务保障制度。

（二）安全原则
电子商务必须以安全为其前提，既需要技术上的安全措施，也离不开电子

商务法的安全规范。国家致力于维护电子商务交易安全，保护电子商务用户信
息，鼓励电子商务数据交换共享，保障电子商务数据依法有序流动和合理利用。

安全性原则要求与电子商务有关的交易信息在传输、存储、交换等整个过
程中不被丢失、泄露、窃听、拦截、改变等，要求网络和信息应保持可靠性、可用
性、保密性、完整性、可控性和不可抵赖性。我国《电子签名法》规范电子签名的
标准和认证，就是为了在电子商务条件下形成较为安全的环境，维护有关各方
的合法权益。

（三）中立原则
电子商务法的基本目标是在电子商务活动中建立自愿、平等、诚信、公平的

交易规则，这是商法的维护交易安全原则在电子商务法上的体现。中立原则包
括四个方面：技术中立、媒介中立、实施中立和同等保护。
１．技术中立
技术中立是指法律对电子商务的技术手段一视同仁，不限定使用或不禁止

使用何种技术，也不对特定技术在法律效力上进行区别对待。技术中立是各国
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和组织所采取的电子商务立法的基本原则，尤其在有关电子签名的立法中表现
得更为明显，如我国《电子签名法》规定：“可靠的电子签名与手写签名或者盖章
具有同等的法律效力”。
２．媒介中立
媒介中立与技术中立紧密联系，是中立原则在电子商务上的具体表现，是

指法律对于交易是采用纸质媒介还是采用电子媒介（或其他媒介）都一视同仁，
不因交易采用的媒介不同而区别对待或赋予不同的法律效力。
３．实施中立
实施中立是指在电子商务立法和司法实践中，强调本国电子商务活动与跨

国电子商务活动在适用法律上一视同仁。电子商务法与其他相关法律法规在
实施上不能偏颇，传统商务环境下的法律规范与电子商务法律规范在效力上并
行不悖。
４．同等保护
同等保护是指电子商务法对交易双方乃至多方都同等保护，这是实施中立

原则在商务交易主体上的延伸。电子商务法对商家与消费者，国内当事人与国
外当事人等，都应当尽量做到同等保护。

（四）交易自治原则
交易自治原则是指参加电子商务交易的各方当事人完全可以按照自己的

意愿与对方当事人协商，确定他们之间的协议条款，选择交易与履行方式，其中
不含有被强迫的成分和由国家强制执行。

电子商务交易当事人享有交易自治权。电子商务交易的当事人有权决定
自己是否进行交易、与谁交易和如何进行交易，任何单位和个人不得非法干预。
联合国国际贸易法委员会《电子商务示范法》第４条规定，“在参与生成、发送、
接收、储存或以其他方式处理数据电文的当事方之间，除另有规定外，第三章的
条款可经由协议作出改动。”其内在的含义是除了强制性的法律规范外，其余条
款均可由当事人自行协商确定。《电子商务示范法》中的强行性规范数量很少，
其目的在于消除传统法律对电子商务发展的障碍，为当事人在电子商务领域里
充分行使其意思自治而创造条件。

（五）监督管理与社会共治原则
我国《电子商务法》规定了国务院及各级政府对电子商务的监管职能。电

子商务治理要充分发挥政府作用，国务院和县级以上地方人民政府应当将电子
商务发展纳入国民经济和社会发展规划，制定科学合理的产业政策，完善标准
体系建设，根据电子商务活动的特点完善和创新电子商务管理体制和管理方
式。同时还要充分发挥行业自律和社会共治的作用，实现多管齐下、综合治理。
即要体现电子商务管理创新，运用互联网思维、互联网管理办法。
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电子商务行业组织和电子商务经营主体应当加强行业自律，建立健全行业
规范和网络规范，引导本行业经营者公平竞争，推动行业诚信建设。国家鼓励、
支持和引导电子商务行业组织、电子商务经营主体和消费者共同参与电子商务
市场治理。

（六）保护消费者合法权益原则
电子商务的完成涉及生产者、销售者、配送者等多个主体，经过商品信息沟

通、网上支付、货物配送等诸多环节，任何一个“供应链”出现问题，都将损害消
费者合法权益。电子商务法维护市场秩序，必须以保护消费者合法权益为
原则。

北京市在电子商务管理方面进行了很多的探索，如北京市工商局２０００年７
月７日发布实施了《关于在网络经济活动中保护消费者合法权益的通告》，规范
了网络经济活动中有关消费者权益保护的具体事项。
２０１４年２月１３日，工商总局公布了《网络交易管理办法》，消费者的网购

“后悔权”将在法律和部门规章层面都获得支持。２０１４年３月１５日正式实施的
新修订的《消费者权益保护法》规定，除特殊商品外，网购商品在到货之日起７
日内可以无理由退货。

三、电子商务法的调整对象和适用范围
（一）电子商务法的调整对象

　　电子商务法的调整对象是电子商务交易活动中发生的各种社会关系。此
类社会关系是以数据电文作为交易手段所形成的商事关系，是在广泛采用新型
信息技术并将这些技术应用于商业领域后才形成的特殊的社会关系，它交叉存
在于互联网的线上和线下、虚拟社会和实体社会之中，有别于实体社会中的社
会关系。

联合国国际贸易法委员会在《电子商务示范法》中所给的数据电文的概念
是：“数据电文是指经由电子手段、光学手段或类似手段生成、发收或储存的信
息，这些手段包括但不限于电子数据交换（ＥＤＩ）、电子邮件、电报、电传或传真。”
当以数据电文为交易手段，即为无纸化形式时，一般应由电子商务法调整。
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（二）电子商务法的适用范围
与电子商务交易形式、交易手段和交易环境相关的法律问题均是电子商务

法的适用范围，其在实际应用中主要表现在以下两个方面。
１．从交易手段上观察
电子商务法的适用范围是以数据电信所进行的、无纸化的商事活动领域。

仅仅是以口头或传统的书面形式所进行的商事活动，不属于电子商务法调整的
范围。

随着电子通讯技术的日益发展与创新，以及电子商务活动的多元化发展，
电子商务法的适用范围也将越来越广。联合国国际贸易法委员会《电子商务示
范法》第１条规定：“本法适用于在商务活动方面使用的、以一项数据电文为形
式的任何种类的信息。”美国《统一电子交易法》第３条Ａ款规定：“本法适用于
与任何交易相关的电子记录与电子签名。”数据电信是电子信息、电子记录与电
子签名的上位概念。
２．从地域和行为主体上观察
我国《电子商务法》规定，“中华人民共和国境内的电子商务活动，适用本

法。”但是，“金融类产品和服务，利用信息网络提供新闻信息、音视频节目、出版
以及文化产品等内容方面的服务，不适用本法。”

商人与政府之间的有关电子商务管理关系是否属于电子商务法的适用范
围，各国有不同规定。美国许多州的电子商务法都将这部分关系纳入了电子商
务法的范畴，而联合国贸易法委员会的《电子商务示范法》则明显将这类活动排
除在电子商务法的范围之外。

如果以商品交易法的观点来观察，这些商事管理活动，并不是电子商务交
易活动，而是行政管理活动，调整这些管理活动的法律也应当划归行政管理法
律部门。为了立法和执法上的方便，很可能将两类不同性质的法律规范，交叉
规定在同一部法律里，这种情况在现代立法中并不鲜见。

第三节　电子商务的立法概况
一、国际组织电子商务的立法概况

（一）联合国国际贸易法委员会（ＵＮＣＩＴＲＡＬ）有关电子商务的立法
１．《电子商务示范法》
（１）《电子商务示范法》的产生
联合国从２０世纪８０年代开始研究和探讨有关电子商务的法律问题。

１９８２年联合国国际贸易法委员会的第十五届会议上，计算机记录的法律价值问
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题被正式提出。此后在其第十七届会议上，提出了计算机自动数据处理在国际
贸易流通中所引起的法律问题，并将其优先列入工作计划。此后，联合国国际
贸易法委员会对电子商务的立法工作开始了全面的研究，终于在１９９６年６月
提出了《电子商务示范法》蓝本，并于１９９６年１２月在联合国大会通过。

《电子商务示范法》是联合国国际贸易委员会为适应电子商务的快速发展
而制订的法律，是目前世界上第一部关于电子商务的法律，给世界各国的电子
商务立法工作提供了法律范本，解决了世界上许多国家在电子商务法律上的空
白或不完善，为解决电子商务的法律问题奠定了基础，促进了世界电子商务的
发展。

（２）《电子商务示范法》的主要内容
联合国国际贸易法委员会制定的《电子商务示范法》由两大部分组成。第

一部分是电子商务法律的总原则，是《电子商务示范法》的核心，共分为三章十
五条。

第一章为一般条款，内容包括适用范围、定义解释、合同协议的改动等四个
条款；第二章是数据电文的适用法律要求，内容包括对数据电文的法律承认、书
面形式、签字、原件、数据电文的可接受性和证据力，以及数据电文的留存等共
六个条款；第三章是数据电文的传递，内容包括合同的订立和有效性、当事人各
方对数据电子的承认、数据电文的归属、确认收讫、发出和收到数据电文的时间
和地点等共五个条款。

第二部分是电子商务的特定领域，有一章两个条款，仅对涉及货物运输中
使用的电子商务作出规定。
２．其他有关电子商务的立法
１９８２年，联合国国际贸易法委员会开始编写《电子资金划拨法律指南》，提

出以电子手段划拨资金而引发的法律问题，并讨论了解决这些问题的方法，
１９８６年获得大会批准，１９９７年正式公布。

１９８５年，联合国国际贸易法委员会在其第１８次会议上通过了《计算机记录
的法律价值报告》，建议各国政府能够确定以计算机记录作为诉讼证据的法律
规则，并为法院提供评价这些记录可靠性的适当办法。
１９９３年１０月，联合国国际贸易法委员会电子交换工作组第２６次会议审议

了《电子数据交换及贸易数据通讯有关手段法律方面的统一规则草案》。
１９９９年６月，联合国国际贸易法委员会电子交换工作组第３５次会议提出

《电子签章统一规则》草案版本，并于２０００年９月的第３７次会议获得通过，提
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出除了建立在公钥加密技术（ＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｓｙｓｔｅｍｓ，ＰＫＩ）之上的强化电子
签章外，还有其他更多各种各样的设备，使得“电子签章”方式的概念更加广泛，
这些正在或将要使用到的签字技术，都考虑到执行上述手写签字的某一个或未
提及的功能。
２００１年３月，联合国国际贸易法委员会电子交换工作组第３８次会议通过

的《电子签章示范法》，也重新对电子签章下定义：“电子签章系指在数据电文
中，以电子形式所含、所附或在逻辑上与数据电文有联系的数据，它可用于鉴别
与数据电文有关的签字人或表明此人认可数据电文所含信息。”

（二）国际经济合作与发展组织（ＯＥＣＤ）有关电子商务的立法
国际经济合作与发展组织在电子商务的立法方面也做了大量的工作。

１９８０年提出了《保护个人隐私和跨国界个人数据流指导原则》，１９８５年发表了
《跨国界数据流宣言》，１９９２年制定了《信息系统安全指导方针》，１９９７年发表了
《电子商务：税务政策框架条件》《电子商务：政府的机遇与挑战》等报告。
１９９８年１０月，国际经济合作与发展组织在加拿大渥太华召开了题为“一个

无国界的世界：发挥全球电子商务的潜力”的电子商务部长级会议，公布了
《ＯＥＣＤ电子商务行动计划》《有关国际组织和地区组织的报告：电子商务的活
动和计划》《工商界全球行动计划》，并通过了《在全球网络上保护个人隐私宣
言》《关于在电子商务条件下保护消费者的宣言》《关于电子商务身份认证的宣
言》《电子商务：税务政策框架条件》报告。
１９９９年１２月，国际经济合作与发展组织制定了《电子商务消费者保护准

则》，提出了保护消费者的三大原则和七个目标。保护消费者的三大原则是：确
保消费者网上购物所受到的保护不低于日常其他购物方式；排除消费者网上购
物的不确定性；在不妨碍电子商务发展的前提下，建立和发展网上消费者保护
机制。

保护消费者的七个目标是：广告宣传、市场经营和交易信守公平、诚实信用
原则；保障消费者网上交易的知情权；网上交易应有必要的认证；网上经营者应
使消费者知晓付款的安全保障；应有对纠纷行之有效的解决和救济的途径与方
法；保护消费者的隐私；向消费者普及并宣传电子商务和保护消费者的法律
知识。
２０００年１２月，国际经济合作与发展组织公布了一项关于电子商务经营场

所所在地的适用解释，规定将来通过网上进行的电子商务，由该公司经营实际
所在地的政府进行征税。２００３年６月通过了《经合组织保护消费者防止跨境欺
诈和欺骗性商业活动指南》，指出：为了防止那些从事诈骗活动和商业欺诈活动
的人侵害广大消费者，ＯＥＣＤ成员国应该联合起来共同提出快速而有效的办法
来收集与共享信息。这些成员国应该在现有方案的基础上，通过网络工具和数
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据库来收集与共享信息，其中包括消费者投诉和一些悬而未决的调查和案件中
的通知信息等。

（三）世界贸易组织（ＷＴＯ）有关电子商务的立法
１９９５年开始生效的世界贸易组织《服务贸易总协定》（ＧＡＴＳ），为所有的金

融服务贸易（包括电子贸易在内）提供了一个基本法律框架。
１９９６年１２月，世界贸易组织在新加坡举行的第一次部长会议签署了《关于

信息技术产品贸易的部长宣言》，即《信息技术协议》，１９９７年３月开始生效，电
子商务首次纳入了多边贸易体制。
１９９８年５月，１３２个世界贸易组织成员的部长们达成一致，签署了《关于全

球电子商务的宣言》。１９９８年９月，世界贸易组织理事会通过了《电子商务工作
计划》，涵盖了服务贸易、货物贸易、知识产权保护、强化发展中国家的参与等
问题。

（四）世界知识产权组织（ＷＩＰＯ）有关电子商务的立法
电子商务与知识产权保护有着极为密切的关系，世界知识产权组织为电子

商务的发展也做了许多工作。１９９６年１２月，世界知识产权组织通过了《世界知
识产权组织著作权条约》《世界知识产权组织表演和录音制品条约》，被称之为
“网络环境下的”著作权条约，为解决电子商务所涉及的知识产权保护问题奠定
了基础。
１９９９年４月，公布了有关域名问题的《互联网名称和地址管理及其知识产

权问题》的报告，针对互联网上由域名而引发的问题，包括域名与现有知识产权
的冲突，提出了解决建议。
１９９９年１１月，国际互联网名址分配公司（ＩＣＡＮＮ）指定世界知识产权组织

作为第一个“纠纷处理服务提供者”，世界知识产权组织其后也公布了《统一域
名争议解决政策补充规则》。

（五）欧盟有关电子商务的立法
欧盟始终将规范电子商务活动作为发展电子商务的一项重要工作，为此欧

盟制订了一系列有关电子商务发展的规范与相关的法律制度。
１９９７年４月欧盟委员会提出著名的《欧洲电子商务行动方案》为欧洲的电

子商务立法确定了立法宗旨和立法原则，明确指出欧洲究竟能在多大程度上受
益于电子商务的关键取决于其是否具备满足企业和消费者需要的法律环境。

《欧洲电子商务行动方案》将欧洲电子商务的立法确立为两个目标：
一是建立起消费者和企业对电子商务的信任和信心，即通过立法工作建立

合法、安全和规范化的电子商务交易环境。电子商务交易中的身份、信用程度
的确认、数据信息的安全、个人隐私的保护、合同的履行、支付的可靠性以及签
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名和认证制度等列为立法重点。
二是保证电子商务充分进入单一市场，即在欧盟成员国的范围内建立一个

以欧洲统一市场的法律制度为基础的电子商务管理框架，以此保证电子商务的
发展能最大限度地利用统一市场的良好环境和市场潜力，避免成员国各自为
政，法出多国，保证欧盟范围内电子商务法律制度的统一性。
１．互联网服务的法律制度
欧盟委员会在《关于内部市场中与电子商务有关的若干法律总指令建议

案》中对欧盟范围内网络服务的法律制度做了以下几个方面的规定。
（１）目的与适用范围。本指令的目的是保证内部市场的良好运行，重点在

于保障信息服务得以在成员国之间自由流通。本指令致力于在如下一些领域
使各成员国关于信息服务的国内立法趋于统一。这些领域包括：内部市场制
度，服务供应商的设立，商业信息传播、电子合同、服务中间商的责任，行业行为
准则，争议的诉讼解决，司法管辖和成员国间的合作。

（２）无须预先批准原则。各成员国须在其国内立法中规定，从事提供信息
营业活动无须预先批准，亦不受其他任何来自有关当局的决定、办法或认可的
限制。但是服务供应商有义务向消费者和有关管理当局提供证明其身份的信
息资料。

（３）商业信息传播。各成员国必须在其国内立法中规定商业信息传播应符
合以下条件：商业信息传播应易于识别，从事商业信息传播的自然人或法人应
易于识别，各种促销优惠措施，包括各折扣奖励及赠予都应易于识别，且参与活
动的条件和规则应易于达到且须详细无误地予以说明。

（４）电子合同。各成员国须调整其国内立法以使电子合同合法化，各成员
国应特别保证其关于合同缔结的法律制度，不得妨碍电子合同的实际应用，也
不得因合同是通过电子方式缔结的这一事实而剥夺其生效权利和法律效力。

（５）服务中间商的责任。各成员国须在其国内立法中规定：在信息服务的
提供限于通过通信网络传输，服务获取者的信息或限于提供通信网络接入服务
的情况，提供此类服务的服务供应商在符合指令规定的情况下，对所传输的信
息不承担责任；在信息服务的提供限于通过通信网络传输来获取信息时，服务
供应商在满足指令规定条件下，对其应其他服务获取者的要求，出于日后更有
效地传输信息的唯一目的，而对所传输信息进行自动、临时性和过渡性的存储
不承担责任；在信息服务的提供限于存储信息获得者提供的信息时，信息服务
供应商在满足指令规定条件时，不对应信息服务获得者的要求而存储的信息承
担责任。

（６）行业自律准则。各成员国和欧盟委员会鼓励行业协会成员团体或消费
者组织制定适用于全欧盟范围的行业行为自律准则，以保证欧盟成员国立法的
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良好执行。
２．电子签名的法律制度
欧盟议会和理事会共同制定和颁布了《关于欧盟范围内建立有关电子签名

共同法律框架的指令》，为在欧盟范围内电子签名的法律制度协调一致的运转
和发展提供了保障。

指令的立法目的有两个：一是在欧洲联盟范围内建立一个有利于电子签名
推广运用的统一的法律环境；二是建立一个完整的关于电子签名的法律认证体
系，以便使电子签名法律效力得到法律上的承认。

该指令的立法重点是规范电子签名的认证服务，制定关于认证和认证服务
的共同标准，以保证电子签名及其认证得以在欧盟成员国范围内相互得到承
认。此后，欧盟于１９９９年发布了《数据签名统一规则草案》。
３．消费者权益保护法律制度
欧盟在其通过的《关于远距合同订立过程中对消费者保护的指令》中，为消

费者网上交易的合法权益保护规定了多项措施，明确规定在远程合同订立前，
货物或服务供应商有义务向消费者提供供应商身份、货物或服务性能特点、价
格、送货费用、付款及送货方式、消费者撤销订购的权利、报价的有效期、合同的
期限等情况，并通过书面或其他持久的载体向消费者确认，消费者至少可以在７
个工作日内有权退货或撤销合同。
４．著作权保护的法律制度
欧盟委员会在《关于信息社会著作权及邻接权的指令草案》中，对欧盟成员

国范围内统一协调著作权及邻接权保护的法律规范作出了相应的规定，以适应
电子商务条件下与知识产权有关的产品及服务的发展需要。草案规定：作品的
作者、表演者、音像节目和电影的制作者、广播电台、电视台对作品享有专属的
复制权，著作权人所享有的对公众传播权并不随着传播或提供作品的行为完成
而丧失。

此外，《草案》对于某些出于纯粹技术需要而进行的不存在任何经济意图的
复制行为做了例外规定，以避免对网络发展造成限制和危害，既顾及了网络服
务商和接入商的产业发展利益，又对著作权人的合法权益给予了法律上的
保障。

二、外国电子商务立法概况
（一）美国的电子商务立法

　　在这场电子商务革命中，美国的电子商务发展在世界上处于领先的地位。
美国政府在促进电子商务发展上制定了一系列积极的政策，其中著名的“信息
高速公路”计划，为美国电子商务的发展奠定了关键性的基础。
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由于政府大力推行电子商务这种新的交易形式，电子商务成为了美国国民
经济新的增长点。同时，美国的电子商务法律的立法工作发展迅速，许多州都
制订了电子商务法。１９９７年９月１５日颁布的《全球电子商务纲要》更是美国电
子商务发展的一个里程碑。《全球电子商务纲要》主要内容分为一般原则和问
题处理建议两大部分。
１．一般原则
美国对未来在互联网上进行的商业交易，提出了五项基本原则。
（１）私营企业应起主导作用。互联网的快速发展，将依靠私营企业带动，政

府应尽可能鼓励私营企业自行建立交易规则，政府采取少干预、少限制的原则。
（２）政府应当避免不恰当的限制。政府避免对网上发生的商业活动给予不

必要的限制而影响交易双方交易活动，阻碍电子商务的发展。
（３）政府参与建立和谐的商业法制环境。其目的应是支持与加强一个可预

测的、简明的和一致的电子商务实行环境，政府机构只在必要时介入电子商务
的市场管理。这种管理应当主要着眼于支持加强建立一个和谐的商业法制环
境，保护消费者、保护知识产权，确保竞争，以及制定解决纠纷的办法。

（４）政府必须认清互联网的特征。政府需要调整无法适用的传统法律
法规。

（５）制定的法律法规应有利于促进电子商务发展。电子商务法律法规的制
定，应当有利于促进互联网上的电子商务。
２．问题处理建议
（１）海关和税务。由于互联网的国际性特点，互联网应宣告为免税区，凡是

网上进行的商品交易如软件、咨询服务等，以电子方式提交的，如果课以关税是
毫无意义的，也是难以做到的，因此应对此一律免税。此外，美国还向世界贸易
组织（ＷＴＯ）和其他国际贸易组织建议，对电子商务适用现有的税制，而不开征
新的税种，电子商务的税务应当遵循国际税务的基本原则，避免不一致的国家
税务司法权和双重征税。

（２）电子支付系统。信息技术的飞速发展已使网上的电子支付变成现实，
许多交易已经开始通过网上进行支付，电子银行、电子钱包、智能卡等都已经步
入社会生活。但目前电子技术支付系统的开发处于初级阶段，尚未定型，此时
尚不宜制订法规约束，以免妨碍其进步与发展。由于互联网的国际性特点，美
国财政部已与各国政府一起合作，研究全球性电子支付的对应措施，世界十大
经贸国的财政部长已经组成工作小组，共同制订电子支付政策。

（３）电子商务法规。美国政府支持所有国家采用联合国《电子商务示范法》
作为制定电子商务使用的国际统一商务法规，支持联合国国际贸易法委员会以
及其他国际组织进一步努力制定出示范法律条款。
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（４）保护知识产权。网上的电子商务经常涉及知识产权的授权产品，为促
进电子商务的发展和促成有效的商务环境，销售者必须知道，他们的知识产权
不会遭到侵权，购买者则必须知道他们购买的商品是经过认证的产品，而不是
仿冒产品，为达到这一目的，国际间确立有效的保护知识产权的国际协定，对于
防止仿冒和欺诈行为是非常必要的，各国应尽快立法以遏制产品的仿冒和知识
产权的被侵犯。

（５）保护个人隐私权。信息在网上发布与交流，有利于电子商务的发展，但
是在信息的发布与交流中保证个人隐私权则是一个十分重要的问题。

个人隐私原则分为两个方面：告知和许可。收集数据者应当通知消费者，
他们在收集什么信息以及他们打算如何使用这些数据，数据收集者应当向消费
者提供限制使用和再利用个人信息的有效手段。数据收集者披露信息的目的
是鼓励人们用市场方式来解除对个人隐私的担心，根据个人隐私原则，消费者
在由于不当使用或者披露个人信息，或者由于提供不准确、过时的、不完整的或
无关的个人信息而受到伤害时有权要求赔偿。

为保证世界各国迥然不同的隐私政策能够提供恰当的个人隐私保护而不
妨碍互联网上的数据交流，美国政策应当采取双层个人隐私战略。美国将依据
个人隐私原则所建立的框架会同主要贸易伙伴一起讨论如何支持一项基于市
场的个人隐私对策。

（６）信息安全。对互联网安全性的担心是电子商务发展的重要问题。人们
对于目前网络安全的脆弱性十分担心，只有互联网能成为一种安全可靠的商业
媒体，只有确保互联网可靠性的安全措施到位，商家和消费者才能放心。

电子签名与认证制度是目前保障网上安全可靠的重要手段，密码学是计算
机和安全的重要工具，美国政府通过制定相关政策促进开发和利用有效的加密
产品，既可对存储数据加密，又可对电子通信加密。

美国政府以及各相关机构在未来数年内，将同欧盟以及国际经济合作与发
展组织一起，制定安全和加密的共同政策，将为电子商务提供一个可预测的、安
全的环境。

（７）电信基础建设与信息技术。美国政府倡导电信自由化，鼓励世界各国
开放通信市场进行公平竞争，要求世界各国遵守已签订的各项国际协定，排除
关税与非关税壁垒，并将继续通过各国际组织进行与电信有关的网络问题的研
究讨论，谋求达成共识，获得世界各国的支持。

（８）信息内容。美国政府支持信息跨国自由流动，内容包括由互联网传送
的新闻发布、信息服务、虚拟商场、娱乐节目，等等。美国政府认为不宜太多干
涉网上信息内容。对认为有关暴力、煽动性言论、色情等内容，美国政府将同主
要贸易伙伴探讨对其的限制，并就有关广告及防止欺诈的管制问题同世界各国
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展开对话。
（９）技术标准。技术标准对电子商务极为重要，因为标准可以使不同厂商

的产品和服务协调一致，有利于网络联通并促进公平竞争。但是如果过早制订
标准，则有可能成为新技术发展的障碍，也可能被用来作为贸易的非关税壁垒。

美国政府鼓励由企业界协商订立标准，技术标准由市场来决定，政府不宜
介入。为保证互联网的全球电子商务的增长，需要在安全、电子版权管理制度、
电子视频会议、高速网络技术数据交换等领域制定技术标准。

《全国及全球商务电子签名法》于２０００年１０月１日在美国各州生效，该法
是规范电子合同的重要法律，着重对电子签章作出了规定。该法第一章主要规
定了电子签章和电子记录的效力的一般原则和具体例外事项，同时还规定了对
联邦机构的可适用性问题及调查；后三章在可转让记录、国际电子商务的促进
和在线儿童保护委员会三个方面进行了规范。

（二）新加坡的电子商务立法
新加坡是世界上较早制定电子商务法律的国家。１９９８年新加坡的《电子交

易法》内容丰富，规范了电子商务中出现的多方面问题，该法中的许多规定以联
合国国际贸易法委员会《电子商务示范法》为基础，与国际标准保持一致，促使
新加坡融入日益兴起的全球电子商务之中。

新加坡《电子交易法》分为序言、电子记录和电子签名的一般规定、网络服
务提供者的责任、电子合同、可靠电子记录和电子签字、数字签字的效力、与数
字签字相关的一般义务、认证机构的义务、订户的义务、认证机构的规定、政府
使用电子记录与电子签字、一般规定共１２个部分。《电子交易法》内容概括起
来包括如下几个方面。
１．立法目的与法律解释
《电子交易法》的立法目的是促进电子交易，对电子商务中出现的新问题能

够予以有效的解决。
２．数据电文和电子签名的法律效力
《电子交易法》规定了数据电文和电子签名的法律效力，该法规定，不得仅

仅以某项信息采用数据电文形式作为理由否定其法律效力、有效性与可执行
性。该法还规定了证实电子签名的方法以及在满足一定安全保护要求的前提
下，可以要求以数据电文方式复制保存某些文件、记录或信息，同时，该法也规
定了对于数据电文和电子签名的承认，不适用的某些方面，如遗嘱、流通票据、
所有权文据、不动产买卖合同等。
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３．网络服务提供商的责任
《电子交易法》规定，网络服务提供商根据任何法律规定都不会仅仅因为提

供了通道，为第三者传输的数据电文资料承担民事责任或刑事责任，某些例外
情况除外。因为在多数情况下，网络服务提供商无法控制通过其网络所传输的
资料和内容。
４．电子合同
《电子交易法》对电子合同所涉及的一些具体问题作出了规定：明确规定合

同订立的程序可以采用数据电文的形式；对当事人在订立合同中使用的数据电
文的也承认其法律效力；明确数据电文的归属问题；规定了数据电文信息的确
认收讫的规则；规定了确定数据电文发送和接收的时间及地点的规则。
５．认证机构
《电子交易法》对保证认证机构的可靠性规定了一定的标准和管理规则：包

括：所有认证机构都应履行的义务，对外国认证机构的承认问题，持有执照经营
的认证机构的责任问题。
６．数据电文与电子签名在商务公务中的作用
《电子交易法》承认政府部门和法定机构的电子存档、颁发的电子许可证、

电子执照和电子批准书以及进行的电子支付，以此承认和促进政府对个人的电
子商务活动，目的是鼓励无纸公用事业，提高公用事业的效率。
７．计算机数据的保密与使用
《电子交易法》为了保护计算机数据的秘密，对于那些有可能接近数据电文

的人员规定了保密义务，禁止他们出于罪行检控和遵守法庭要求以外的其他目
的泄露信息，但管理人员为查明是否有违反《电子交易法》的行为时，有权检查
任何计算机及数据。

（三）澳大利亚的电子商务立法
１９９８年澳大利亚颁布了《私权利保护法》，确立信息私权保护原则。１９９８

年３月澳大利亚电子商务专家小组公布了《电子商务：法律框架的构造》的报
告。１９９９年澳大利亚通过了电子签章法。１９９９年１２月，澳大利亚颁布了《电
子交易法》（ＥＴＡ），提出了在电子商务中的媒体中立性原则和技术中立性原则。

（四）韩国的电子商务立法
韩国的《电子商务基本法》于１９９９年７月正式生效，共分为总则、电子通信

信息、电子商务安全、电子商务的促进、消费者保护以及附则六章，内容较为全
面。《电子商务基本法》总的特点与该法第一条所规定的目的是一致的，即旨在
促进电子商务的发展。

该法不仅对电子商务、电子通信信息、发送人、接收人、数字签名、电子商店
认证机构等基本概念作出定义，对通信信息的有效性和电子商务的安全问题作
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出规定，并且对消费者的保护以专门章节做了规定。
该法兼容了欧洲国家与美国在电子商务立法方面的特点，既有美国电子商

务法着重于技术问题解决的特点，又有欧洲国家电子商务法偏重于消费者保护
的特点，两者功效相辅相成。为具体实施其《电子商务基本法》，韩国制定了《电
子签名法》。

三、中国电子商务立法概况
中国于１９９４年出现电子商务模式。几十年来，我国电子商务发展得到迅

猛发展。由于电子商务将成为社会经济发展的新增长点，电子商务将改变商业
经营的方式，促进经济的发展。因此，要确保电子商务的健康发展，就必须以健
全的法律保障为基础和前提。

面对迅速发展的电子商务这种新的交易形式，要保证目前电子商务健康有
序的发展，就必须充分利用现行民商法的法律法规加以保护，保证电子商务交
易的正常进行。目前我国电子商务立法包括《电子签名法》《网络安全法》等法
律，以及行政法规与规章、地方性法规等，其中，以部门规章、地方性法规和地方
政府规章为主。

目前，中国主要的电子商务相关法律法规有：
（一）《电子商务法》
《电子商务法》是我国电子商务领域的基本法。２０１６年底，全国人大常委会

发布《电子商务法》草案，向全社会征求意见。经四次修订、审议后，该法于２０１８
年８月３１日由第十三届全国人民代表大会常务委员会第五次会议通过。《电
子商务法》包括总则、电子商务经营者、电子商务合同的订立与履行、电子商务
争议解决、电子商务促进、法律责任和附则等七个部分，共７章８９条。

（二）《合同法》
《合同法》将数据电文作为合同书面形式的一种，明确规定了电子合同与书

面合同具有同等的法律效力，并对有关电子合同的订立过程及有关内容作了具
体规定，这些规定有利于电子商务的实际操作。

（三）《电子签名法》
《电子签名法》于２００４年８月２８日第十届全国人民代表大会常务委员会

第十一次会议通过，自２００５年４月１日起施行。该法规范了电子签名行为，确
立了电子签名的法律效力。《电子签名法》的颁布与实施对我国电子商务的发
展有很大的推动和保障作用。

（四）《网络安全法》
《网络安全法》于２０１６年１１月７日由第十二届全国人民代表大会常务委
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员会第２４次会议通过，于２０１７年６月１日起实施。该法是为了保障网络安全，
维护网络空间主权和国家安全、社会公共利益，保护公民、法人和其他组织的合
法权益，促进经济社会信息化健康发展而制定的。《网络安全法》适用于在中华
人民共和国境内建设、运营、维护和使用网络的活动，以及对网络安全的监督管
理，是保障电子商务安全的基本法。

我国现行的涉及交易安全的法律还有：综合性法律，即民法和刑法中有关
保护交易安全的条款；规范交易主体的有关法律，如公司法、个人独资企业法、
合伙企业法、外资企业法等；规范交易行为的有关法律，如产品质量法、价格法、
消费者权益保护法、反不正当竞争法等；监督交易行为的有关法律，如会计法、
审计法、票据法、银行法等。

（五）《互联网信息服务管理办法》
《互联网信息服务管理办法》于２０００年９月２５日由国务院发布实施。为

了规范互联网信息服务活动，《互联网信息服务管理办法》将互联网信息服务分
为经营性和非经营性两类。

从事经营性互联网信息服务，应当向省、自治区、直辖市电信管理机构或者
国务院信息产业主管部门申请办理互联网信息服务增值电信业务经营许可证，
即对经营性互联网信息服务采用许可制度；对从事非经营性互联网信息服务
的，实行备案制，应当向省、自治区、直辖市电信管理机构或者国务院信息产业
主管部门办理备案手续。

（六）《信息网络传播权保护条例》
２００６年，国务院发布实施《信息网络传播权保护条例》，保护著作权人、表演

者、录音录像制作者的信息网络传播权，鼓励有益于社会主义精神文明、物质文
明建设的作品的创作和传播。对网络著作权的合理使用、法定使用、网络服务
提供者的法定义务、信息网络传播权领域的“避风港”原则等内容作出规定。

（七）《计算机软件保护条例》
《计算机软件保护条例》于１９９１年６月４日由国务院发布。２０１１年１月８

日第一次修订。２０１３年１月３０日第二次修订。该条例对保护计算机软件著作
权人的权益，调整计算机软件在开发、传播和使用中发生的利益关系。鼓励计
算机软件的开发与应用十分重要，起到了促进软件产业和国民经济信息化发展
的目的。

（八）《计算机信息系统安全保护条例》
《计算机信息系统安全保护条例》于１９９４年２月由国务院发布并实施，明
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确规定由公安部主管全国计算机信息系统安全保护工作；任何组织或个人，不
得利用计算机系统从事危害国家利益、集体利益和公民合法权益的活动，不得
危害计算机信息系统的安全。该条例详细规定了计算机信息系统的安全保护
制度、安全监察及相关的法律责任。该条例于２０１０年１２月２９日修订。

有关行业主管部门陆续制定规章，对一些特殊行业网络经营行为进行规
定，如２００４年７月８日，国家食品药品监督管理局公布《互联网药品信息服务
管理办法》；２００６年中国银行业监督委员会发布《电子银行业务管理办法》；２０１０
年６月１４日，中国人民银行颁布《非金融机构支付服务管理办法》等。

此外，信息化方面的地方性法规中对电子商务也有规定，如２００７年１２月１
日实施的《北京市信息化促进条例》规定，“在本市从事互联网信息服务活动的，
应当按照国家规定办理相应许可或者履行备案手续。利用互联网从事经营活
动的单位和个人应当依法取得营业执照，并在网站主页面上公开经营主体信
息、已取得相应许可或者备案的证明、服务规则和服务流程等相应信息。”

作为电子商务法的重要补充，一些行业规范陆续出台，如２００５年中国电子
商务协会组织网络交易平台服务商共同制定的《网络交易平台服务规范》，２００６
年中国电子商务协会组织会员单位签署了《抵制恶意软件自律公约》。

１．电子商务所涉及的法律问题有哪些？
２．简述电子商务法的概念、特征。
３．简述电子商务法的基本原则。
４．《电子商务示范法》的产生和主要内容是什么？
５．《欧洲电子商务行动方案》的立法目标是什么？
６．简述我国电子商务的立法概况。
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电子商务主体法律制度

１．了解电子商务主体的概念、特征，掌握我国电子商务主体的
种类。

２．了解网站、域名、网站种类及法律管理，掌握我国网站设立
的法律制度。

３．了解网上商店的意义、认定原则，掌握网上商店的认定。
４．掌握ＩＳＰ、ＩＣＰ及网络交易平台提供商的法律责任。

第一节　电子商务主体概述
一、电子商务主体的概念与特征

（一）电子商务主体的概念
　　电子商务主体，是指参与电子商务法律关系，并在其中享有权利和承担义
务的组织或个人。电子商务主体法律制度是电子商务法中需要研究的基础
领域。

电子商务主体有广义、狭义之分。狭义的电子商务主体是指电子商务经营
主体，包括电子商务第三方平台和电子商务经营者。广义的电子商务主体，指
凡是通过电子网络手段参与电子商务活动的主体，既包括狭义的电子商务主
体，也包括消费者、各种网络服务提供商、第三方支付机构以及认证机构等。

我国《电子商务法》第９条规定，“本法所称电子商务经营者，是指通过互联
网等信息网络从事销售商品或者提供服务的经营活动的自然人、法人和非法人
组织，包括电子商务平台经营者、平台内经营者以及通过自建网站、其他网络服
务销售商品或者提供服务的电子商务经营者。”

“本法所称电子商务平台经营者，是指在电子商务中为交易双方或者多方
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提供网络经营场所、交易撮合、信息发布等服务，供交易双方或者多方独立开展
交易活动的法人或者非法人组织。”“本法所称平台内经营者，是指通过电子商
务平台销售商品或者提供服务的电子商务经营者。”

（二）电子商务主体的特征
１．主体的虚拟性
电子商务主体本身应该是真实的，不是虚拟的，但是由于电子商务是借助

于信息网络实现的一种交易方式，这种交易方式使主体的存在方式看起来具有
一定的虚拟性，因此更容易发生虚假情形。

电子商务主体，有的是通过自己设立的网站来进行交易活动，有的是借助
于第三方所设立的网络平台而开展交易活动，但是，网上商家信息是否就是他
的真实身份信息，交易各方不能面对面通过感官加以判断，消费者在交易时也
存在担心和顾虑，因此，电子商务主体的身份需要认定，电子商务法中必须建立
起有关主体认定的制度。
２．主体的广泛性、复杂性
传统的商事交易，往往有买卖双方参与即可顺利进行，而电子商务活动自

身的特点决定了其必须通过网络平台进行，其支付方式必然是网上支付，因此，
参加电子商务的主体就不仅仅是买卖双方，还要包括网络平台的服务机构、第
三方支付机构以及认证机构等。这么广泛的主体以及它们之间所形成的复杂
关系，以及对各方责任的认定，都是电子商务法中必须要解决的问题。
３．主体的发展性
电子商务是随着互联网技术的发展和运用而产生的，未来网络技术的发展

将更深刻地影响并决定着电子商务的发展，因此，可以预言，电子商务是一个变
化着的、开放性的交易模式，存在着无限广阔的创新前景，电子商务的交易主体
也必将随之有所发展和变化，可能会有更多、更新型的主体参与到电子商务法
律关系中来。
二、电子商务主体的种类

电子商务主体不同于传统的商务活动主体，除了直接参与交易的双方，还
包括对特定电子商务行为的完成具有重要影响的参与者。以下把电子商务主
体分为电子商务经营主体和为电子商务经营提供服务的其他主体两大类予以
介绍。

（一）电子商务经营主体
１．电子商务经营者
电子商务经营者，是指通过互联网等信息网络从事销售商品或者提供服务

的经营活动的自然人、法人和非法人组织，包括电子商务平台经营者、平台内经
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营者以及通过自建网站、其他网络服务销售商品或者提供服务的电子商务经
营者。

电子商务经营者应当依法办理市场主体登记。但是，个人销售自产农副产
品、家庭手工业产品，个人利用自己的技能从事依法无须取得许可的便民劳务
活动和零星小额交易活动，以及依照法律、行政法规不需要进行登记的除外。

电子商务经营者应当依法从事经营活动。需要取得相关行政许可的，应当
依法取得行政许可。电子商务经营者销售的商品或者提供的服务应当符合保
障人身、财产安全的要求和环境保护要求，不得销售或者提供法律、行政法规禁
止交易的商品或者服务。

电子商务经营者应当依法履行纳税义务，并有依照专门税收法律规定享受
税收优惠的权利。依照规定不需要办理市场主体登记的电子商务经营者在首
次纳税义务发生后，应当依照税收征收管理法律、行政法规的规定申请办理税
务登记，并如实申报纳税。

电子商务经营者销售商品或者提供服务应当依法出具纸质发票或者电子
发票等购货凭证或者服务单据。电子发票与纸质发票具有同等法律效力。

电子商务经营者应当在其首页显著位置，持续公示营业执照信息、与其经
营业务有关的行政许可信息、属于法律规定的不需要办理市场主体登记情形等
信息，或者上述信息的链接标识。电子商务经营者的营业执照信息或者行政许
可信息发生变更，应当及时更新公示信息。

电子商务经营者自行终止从事电子商务的，应当提前３０日在首页显著位
置持续公示有关信息。电子商务经营者应当全面、真实、准确、及时地披露商品
或者服务信息，保障消费者的知情权和选择权。电子商务经营者不得以虚构交
易、编造用户评价等方式进行虚假或者引人误解的商业宣传，欺骗、误导消费者。

有关主管部门依照法律、行政法规的规定要求电子商务经营者提供有关电
子商务数据信息的，电子商务经营者应当提供。有关主管部门应当采取必要措
施保护电子商务经营者提供的数据信息的安全，并对其中的个人信息、隐私和
商业秘密严格保密，不得泄露、出售或者非法向他人提供。

电子商务经营者从事跨境电子商务，应当遵守进出口监督管理的法律、行
政法规和国家有关规定。

商事组织
所谓商事组织，是指根据法律规定成立并依据商法的相关规定从事营业活

动，享有权利、承担义务的企业法人或者合伙组织。自然人作为电子商务的主
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体，需要具备相应的民事权利能力与民事行为能力。
根据我国《民法通则》第二十七条规定，法人应具备如下条件：（１）依法成

立；（２）有必要的财产或经费；（３）有自己的名称、组织机构和场所；（４）能独立承
担责任。公司是典型的法人企业。

根据《合伙企业法》的规定：合伙企业有普通合伙企业和有限合伙企业两种
形式。普通合伙企业由普通合伙人组成，合伙人对合伙企业债务承担无限连带
责任。有限合伙企业由普通合伙人和有限合伙人组成，普通合伙人对合伙企业
债务承担无限连带责任，有限合伙人以其认缴的出资额为限对合伙企业债务承
担责任。合伙企业不具备法人资格。

２．电子商务平台经营者
（１）概念。《电子商务法》规定，“本法所称电子商务平台经营者，是指在电

子商务中为交易双方或者多方提供网络经营场所、交易撮合、信息发布等服务，
供交易双方或者多方独立开展交易活动的法人或者非法人组织。”

（２）分类。２０１４年商务部制定的《电子商务模式规范》将电子商务平台模
式分为五类。

①Ｂ２Ｃ（Ⅰ）———网上商厦（ｗｅｂｍａｌｌ）：提供给企业（或其他组织机构）法人
或法人委派的行为主体在互联网上独立注册开设网上商店，出售实物或提供服
务给消费者的由第三方经营的电子商务平台。

②Ｂ２Ｃ（Ⅱ）———网上商店（ｗｅｂｓｔｏｒｅ）：企业（或其他组织机构）法人或法人
委派的行为主体在互联网上独立注册网站、开设网上商店，出售实物或提供服
务给消费者的电子商务平台。

③Ｂ２Ｂ（Ⅰ）———网上交易市场（ｗｅｂｔｒａｄｅｍａｒｋｅｔ）：提供给企业（或其他组
织机构）法人或法人委派的行为主体间进行实物和服务交易的由第三方经营的
电子商务平台。

④Ｂ２Ｂ（Ⅱ）———网上交易（ｗｅｂｂｕｓｉｎｅｓｓ）：企业（或其他组织机构）法人或
法人委派的行为主体在互联网上建立网站，向其他企业（或其他组织机构）法人
或法人委派的行为主体提供实物和服务的电子商务平台。

⑤Ｃ２Ｃ———网上个人交易市场（ｗｅｂｍａｒｋｅｔｆｏｒｃｏｎｓｕｍｅｒｓ）：提供给个人
间在网上进行实物和服务交易的由第三方经营的电子商务平台。

（３）电子商务平台经营者应当履行的义务和承担的法律责任。电子商务平
台经营者应当要求申请进入平台销售商品或者提供服务的经营者提交其身份、
地址、联系方式、行政许可等真实信息，进行核验、登记，建立登记档案，并定期
核验更新。这是对电子商务经营者身份进行核验和管理的主要环节。电子商
务平台经营者发现平台内的商品或者服务信息存在违反法定情形的，应当依法
采取必要的处置措施，并向有关主管部门报告。
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电子商务平台经营者应当按照规定向市场监督管理部门报送平台内经营
者的身份信息，提示未办理市场主体登记的经营者依法办理登记，并配合市场
监督管理部门，针对电子商务的特点，为应当办理市场主体登记的经营者办理
登记提供便利。

电子商务平台经营者应当依照税收征收管理法律、行政法规的规定，向税
务部门报送平台内经营者的身份信息和与纳税有关的信息，并应当提示依法不
需要办理市场主体登记的电子商务经营者依规定办理税务登记。

电子商务平台经营者应当采取技术措施和其他必要措施保证其网络安全、
稳定运行，防范网络违法犯罪活动，有效应对网络安全事件，保障电子商务交易
安全。电子商务平台经营者应当制定网络安全事件应急预案，发生网络安全
事件时，应当立即启动应急预案，采取相应的补救措施，并向有关主管部门
报告。

电子商务平台经营者应当记录、保存平台上发布的商品和服务信息、交易
信息，并确保信息的完整性、保密性、可用性。商品和服务信息、交易信息保
存时间自交易完成之日起不少于３年；法律、行政法规另有规定的，依照其
规定。

电子商务平台经营者应当遵循公开、公平、公正的原则，制定平台服务协议
和交易规则，明确进入和退出平台、商品和服务质量保障、消费者权益保护、个
人信息保护等方面的权利和义务。

电子商务平台经营者依据平台服务协议和交易规则对平台内经营者违反
法律、法规的行为实施警示、暂停或者终止服务等措施的，应当及时公示。

电子商务平台经营者在其平台上开展自营业务的，应当以显著方式区分标
记自营业务和平台内经营者开展的业务，不得误导消费者。电子商务平台经营
者知道或者应当知道平台内经营者销售的商品或者提供的服务不符合保障人
身、财产安全的要求，或者有其他侵害消费者合法权益行为，未采取必要措施
的，依法与该平台内经营者承担连带责任。

电子商务平台经营者应当建立健全信用评价制度，公示信用评价规则，为
消费者提供对平台内销售的商品或者提供的服务进行评价的途径。电子商
务平台经营者不得删除消费者对其平台内销售的商品或者提供的服务的
评价。

除法律规定以外，电子商务平台经营者可以按照平台服务协议和交易规
则，为经营者之间的电子商务提供仓储、物流、支付结算、交收等服务。电子商
务平台经营者为经营者之间的电子商务提供服务，应当遵守法律、行政法规和
国家有关规定，不得采取集中竞价、做市商等集中交易方式进行交易，不得进行
标准化合约交易。



３６　　　 电子商务法律法规（第三版）

《最高人民法院关于审理食品药品纠纷案件适用法律若干问题的规定》
２０１４年１月９日，最高法召开新闻发布会，对外发布《最高人民法院关于审

理食品药品纠纷案件适用法律若干问题的规定》。该《规定》于２０１４年３月１５
日起施行。

《规定》第９条规定：“消费者通过网络交易平台购买食品、药品遭受损害，
网络交易平台提供者不能提供食品、药品的生产者或销售者的真实名称、地址
与有效联系方式，消费者请求网络交易平台提供者承担责任的，人民法院应予
支持。网络交易平台提供者承担赔偿责任后，向生产者或者销售者行使追偿权
的，人民法院应予支持。

网络交易平台提供者知道或者应当知道食品、药品的生产者、销售者利用
其平台侵害消费者合法权益，未采取必要措施，给消费者造成损害，消费者要求
其与生产者、销售者承担连带责任的，人民法院应予支持。”

这样规定的基本考虑是，商家入驻网络交易平台通常要支付不菲的入场
费，具备先行赔付的条件，在网络交易平台提供者不能提供食品、药品生产者、
销售者的真实名称、地址和有效联系方式时，其应当承担责任。如果网络交易
平台的提供者明知食品、药品的生产者、销售者利用其平台侵害消费者权益而
放任自流，此种情况下则构成共同侵权。

案例２１

美国花旗参诉淘宝商城卖家及淘宝网侵权案
美国威斯康星州花旗参农业总会在洋参产品类目下注册有鹰形商标，２０１１

年，该总会发现淘宝商城上某店铺销售印有其商标的产品，并确认从未授权该
卖家在该商品上使用其商标。随后，农业总会以侵权为由向马云（而非淘宝网）
发送律师函（函中未提供具体侵权链接），后将该商城卖家和淘宝网一并诉至吉
林中院，淘宝网在接到法院诉讼材料后，删除了涉嫌侵权的链接。

吉林中院一审认为，淘宝商城对外承诺“品牌正品，商城保障”，应在接到投
诉后着手进行主动审查，而非被动等待投诉人提交侵权链接，淘宝网认为原告
投诉不适格的抗辩不适用在商城平台上，故判决淘宝公司部分承担与卖家的连
带责任。

案件上诉至吉林高院，二审后，吉林高院认为淘宝商城的“正品保障”是针
对网店经营行为的保证，而农业总会的起诉是针对淘宝的侵权，因此还应该回
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归到网络服务提供商的法定义务上，本案淘宝网已尽到合法注意义务，且原告
的投诉没有达到法定要求，故判决撤销原判，改判淘宝网不承担侵权责任。

案例评析：淘宝商城是淘宝网分拆出来的一个电商平台，以经营有合法渠
道产品的卖家为服务对象，从而与淘宝集市形成区别，现已改名天猫。商城基
于“正品保障”的承诺会在一定程度上考验法官对案件的认知，也许正因如此，
吉林中院和吉林高院在淘宝网责任问题上作出了不同的判决。

实际上，仔细研究会发现“正品保障”是淘宝网向卖家提供的一种规则约束
同时也是消费者的维权渠道，在淘宝网官方页面上可以看到其对“正品保障”详
细表述：“在淘宝商城购物时，若买家认定已购得的商品为假货，则有权在交易
成功后１４天内按本规则发起针对该商家的投诉，并申请‘正品保障’赔付，赔付
的金额以买家实际支付的商品价款的３倍＋邮费为限”。

因此，不难发现“正品保障”是淘宝为维护消费者权益制定的一项消费保障
措施，通过协议和保证金的形式适用到商城卖家，而这项措施并未从根本上影
响到淘宝网第三方中立的网络服务提供者的法律地位，了解到这一点，就不难
明白吉林高院作出终审判决的缘由了。

资料来源：中国电子商务研究中心网站ｈｔｔｐ：／／ｂ２ｂ．ｔｏｏｃｌｅ．ｃｏｍ／ｄｅｔａｉｌ６０８０３９２．ｈｔｍｌ，
２０１３年１月２３日

（二）电子商务服务主体
电子商务活动的开展离不开各种服务主体。所谓电子商务的服务主体，是

指为电子商务的运行提供技术支持、网络服务以及电子认证和网上金融服务的
主体，其活动目的是促使双方更快、更有效地达成交易。电子商务的服务主体
可以分为以下几类。
１．网络服务提供商
网络服务提供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，简称为ＩＳＰ），是向广大用户提

供互联网接入业务、信息业务和增值业务的电信运营商。ＩＳＰ是经国家主管部
门批准的网络运营企业，受法律保护。ＩＳＰ为电子商务活动构建一个最为基础
的互联网络环境，是其能够有效运行的关键环节。

中国三大基础运营商及大陆其他的网络运营商
中国三大基础运营商：
中国电信：拨号上网、ＡＤＳＬ、１Ｘ、ＣＤＭＡ１Ｘ，ＥＶＤＯＲｅｖ．ＡＦＴＴｘ
中国移动：ＧＰＲＳ及ＥＤＧＥ无线上网、ＴＤＳＣＤＭＡ无线上网，一少部



３８　　　 电子商务法律法规（第三版）

分ＦＴＴｘ
中国联通：ＧＰＲＳ，ＷＣＤＭＡ无线上网、拨号上网、ＡＤＳＬ、ＦＴＴｘ
电信重组之后，中国网通并入中国联通，剔除中国联通ＣＤＭＡ，组成新联

通；中国铁通并入中国移动，为其旗下全资子公司；中国联通ＣＤＭＡ并入中国
电信组成新电信。

大陆其他的网络运营商：
北京歌华有线宽带：有线电视线路；北京电信通（北京光纤接入，ＩＤＣ，目前

开始覆盖武汉，重庆，广州，深圳，上海，沈阳，安徽，西安）；长城宽带：宽频（覆盖
北京，天津，广东，武汉，福建，四川，上海，沈阳，黑龙江，重庆，辽宁，河北，陕西，
河南，安徽，江苏，江西，湖南，云南，海南）；益家宽带（辽宁省，光纤到楼，专线接
入）；创威宽带（北京市，光纤到楼、专线接入）；东南网络：福建有线电视线路（最
终出口在网通主干路由）；Ｅ家宽：宽频；方正宽带：宽频；广电宽带；广东有线视
讯宽带网：有线电视线路（中国网通广州分公司以及中国电信广州分公司双出
口）；海泰宽带；柳州视通宽带：宽频（中国电信广州分公司出口）；光环新网；深
圳天威视讯：有线电视线路；四川艾普宽带；有线通：全国各地的有线电视网络；
中信宽带：（湖南省）；中国教育和科研计算机网：宽频；中国科技网（隶属于中国
科学院计算机网络信息中心）：宽频；中海宽带：宽频；珠江宽频：有线电视线路
（中国电信广州分公司出口）。

网络服务提供商（ＩＳＰ）应当履行的义务和承担的法律责任：
首先，网络服务提供商（ＩＳＰ）在网上交易过程中同时为交易的买卖双方提

供服务。ＩＳＰ的提供的服务内容可以是信息发布服务，即接受他人委托提供通
道、空间或技术，为他人在网上发布针对不特定受众的某种信息；也可以是信息
传输服务，向特定的受众发送电子邮件、发送订购单或确认函等；还可以是提
供信息存储服务；或者提供信息检索或用户索取的特定信息服务。所有这些
信息服务既可能通过用户的注册登记建立起来，也可能通过明示的合同建立
起来。

一般情况下，用户请求提供某种信息传输服务，必须将名称、住址、电话、国
籍等信息进行登记或注册，这种登记或注册意味着用户和ＩＳＰ之间达成了一种
信息服务合同。这种信息服务合同一般是有偿的，ＩＳＰ按合同约定向用户提
供信息交流通道、存储空间等中介服务，通常都收取一定费用，如网络登录
费、平台使用费、信息传递费、网页制作或维护费、网络注册费等，也有可能是
无偿的。

不管是有偿还是无偿，在ＩＳＰ和用户之间都构成一种服务合同关系。而那
些要求ＩＳＰ提供较为复杂的信息服务的用户，也可通过协商签订合同建立服务
关系。ＩＳＰ既然和用户之间建立了合同关系，就应依法履行为用户提供安全、有
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效的网络服务的义务，否则就要承担合同责任。
案例２２

全国首例犐犛犘服务质量诉讼案
大连一在校大学生在电信局办理了个人拨号上网服务手续。按规定，凡拨

号上网的用户，电信局在本地服务器上提供一电子信箱，用户每天可免费存储１
兆字符，超量者每月按０．２元千字符交费。电信局告知：只要用户每次上网时
按下电信件软件的“接收和发送”键就会清空信箱，不会产生超量费用。该学生
按此说明进行操作。

谁知三个月的存储费竟高达２８４１．６０元。电信局对此无法解释。后经该
生自行查明，是因其在对上网软件设置时，无意中的一个选项，造成他表面清空
信箱，但实际上每封信都留了个拷贝在信箱里，这样一来，所有信件都留在信箱
中作为超量信件计费。

该学生认为，用户按照服务商的要求进行了操作，电信局对该设置有指导
义务，因为这个设置选项已超出一般用户应具有的知识范围，电信局应向消费
者作说明和警示，以确保消费者的合法权益不受侵害。而目前的服务商除了提
供一个上网口令外，没有相关的技术指导。为此，该学生将大连电信局告上法
庭。而被告认为：网络服务商只负责用户终端的接入，没有指导用户上网的义
务。用户应具备相关知识，如用户因自己使用造成损失，应自负责任。

大连市中山区人民法院经过审理，认为原告诉讼理由“无法律依据”，“证据
不足”，原告作为消费者应当努力掌握所需商品或服务的知识和使用技能，正确
使用商品，提高自我保护意识，驳回原告诉讼请求。

原告希望此案能引起国内网络服务商对网络服务质量的重视，作为消费者
的广大网民，应当和其他消费者一样，有权享受到法律赋予的优质、安全的
服务。

资料来源：《文摘报》，１９９２．９．２

网络服务提供商的侵权责任主要是因其为侵权人（主要是侵犯著作权）的
侵权行为提供了服务和便利而引发的。网络服务提供商最基本的特征是：按照
用户的选择传输或接受信息，本身并不组织和筛选所传播的信息。但是它们的
计算机系统或其他设施却不可避免地要存储和发送信息。这就造成网络信息
传播中容易出现侵犯他人作品著作权的行为。

法律在规定网络服务提供商的侵权责任时，应当在保护著作权与维护公众
利益之间找到适度的平衡，既不能任由侵害著作权的行为在网络上恣意横行，
又不能对网络服务商课以超过其实际能力的义务，以免妨碍网络服务业的发
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展，进而损害用户的利益。
美国１９９８年制定的《数字千年版权法案》中规定，网络服务提供者使用信

息定位工具，如果由于其链接、存储的相关内容涉嫌侵权，在其能够证明自己
并无恶意，并且及时删除侵权链接或者内容的情况下，网络服务提供者不承
担赔偿责任。该条款是对网络服务商侵权责任的限制，被称为“避风港”
条款。

中国《信息网络传播权保护条例》立法时对于“避风港原则”有所吸收，在相
关条款中，分别针对网络自动接入或传输服务提供者、网络自动存储服务提供
者、信息存储空间出租服务提供者、搜索引擎服务提供者等ＩＳＰ在什么条件下
可以免责，能够享受“避风港”待遇做了规定。

《信息网络传播权保护条例》的相关规定
第二十条　网络服务提供者根据服务对象的指令提供网络自动接入服务，

或者对服务对象提供的作品、表演、录音录像制品提供自动传输服务，并具备下
列条件的，不承担赔偿责任：（一）未选择并且未改变所传输的作品、表演、录音
录像制品；（二）向指定的服务对象提供该作品、表演、录音录像制品，并防止指
定的服务对象以外的其他人获得。

第二十一条　网络服务提供者为提高网络传输效率，自动存储从其他网络
服务提供者获得的作品、表演、录音录像制品，根据技术安排自动向服务对象提
供，并具备下列条件的，不承担赔偿责任：（一）未改变自动存储的作品、表演、录
音录像制品；（二）不影响提供作品、表演、录音录像制品的原网络服务提供者掌
握服务对象获取该作品、表演、录音录像制品的情况；（三）在原网络服务提供者
修改、删除或者屏蔽该作品、表演、录音录像制品时，根据技术安排自动予以修
改、删除或者屏蔽。

第二十二条　网络服务提供者为服务对象提供信息存储空间，供服务对象
通过信息网络向公众提供作品、表演、录音录像制品，并具备下列条件的，不承
担赔偿责任：（一）明确标示该信息存储空间是为服务对象所提供，并公开网络
服务提供者的名称、联系人、网络地址；（二）未改变服务对象所提供的作品、表
演、录音录像制品；（三）不知道也没有合理的理由应当知道服务对象提供的作
品、表演、录音录像制品侵权；（四）未从服务对象提供作品、表演、录音录像制品
中直接获得经济利益；（五）在接到权利人的通知书后，根据本条例规定删除权
利人认为侵权的作品、表演、录音录像制品。

第二十三条　网络服务提供者为服务对象提供搜索或者链接服务，在接到
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权利人的通知书后，根据本条例规定断开与侵权的作品、表演、录音录像制品的
链接的，不承担赔偿责任；但是，明知或者应知所链接的作品、表演、录音录像制
品侵权的，应当承担共同侵权责任。

另外，国家版权局、信息产业部于２００５年４月３０日发布的《互联网著作权
行政保护办法》第１２条亦规定：“没有证据表明互联网信息服务提供者明知侵
权事实存在的，或者互联网信息服务提供者接到著作权人通知后，采取措施移
除相关内容的，不承担行政法律责任。”

正在征求意见的《著作权法修改（草案）》规定：网络服务提供者为网络用户
提供存储、搜索或者链接等单纯网络技术服务时，不承担与著作权或者相关权
有关的审查义务。他人利用网络服务实施侵犯著作权或者相关权行为的，权利
人可以书面通知网络服务提供者，要求其采取删除、断开链接等必要措施。网
络服务提供者接到通知后及时采取必要措施的，不承担赔偿责任；未及时采取
必要措施的，与该侵权人承担连带责任。

网络服务提供者知道或者应当知道他人利用其网络服务侵害著作权或者
相关权，未及时采取必要措施的，与该侵权人承担连带责任。网络服务提供者
教唆或者帮助他人侵犯著作权或者相关权的，与该侵权人承担连带责任。网络
服务提供者通过网络向公众提供他人作品、表演或者录音制品，不适用上述
规定。
案例２３

百度网络搜索引擎引纠纷
打开百度首页，搜索宝丽公司，显示的是宝丽公司的名称、地址和经营业

务，点击进入之后发现，却是国顺公司的信息。宝丽公司称，搜索“宝丽广告”，
在约１２０万个结果中，共有７个网页出现侵权行为，其中有数个网页均有宝丽
公司离职员工的姓名和联系方式。宝丽公司认为，国顺公司盗用企业名称作为
网站域名，及抄袭宝丽公司的宣传资料在网络上进行宣传，并进行销售获取非
法所得，导致宝丽公司在百度上难以被搜索到或排名靠后，造成订单流失及直
接经济收入减少。于是，宝丽公司将国顺公司和百度公司告上法庭，索赔５万
余元。

法院审理查明，其中一个网页的“百度快照”时间是２０１０年７月１７日，当
时还是由宝丽公司经营，在同年８月１９日转让给国顺公司后，国顺公司进行了
修改，但“百度快照”没有及时更新信息。

法院审理认为，在现有技术条件下，要求百度对所有的网页变化及时更新
“百度快照”，是难以做到的，只能依第三方网页的活跃程度和访问量等进行更
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新，但是宝丽公司发现网页涉嫌侵权后，没有通知百度公司，也没有证据证明百
度公司知道或者应该知道，因此百度公司无须承担责任。而宝丽公司提交的证
据不足以证明该网页信息由国顺公司发布，因此，要求国顺公司承担侵权责任
没有依据。最终，法院驳回宝丽公司的全部诉求。

２．网络内容提供商
网络内容提供商（ＩｎｔｅｒｎｅｔＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ，简称为ＩＣＰ），是Ｉｎｔｅｒｎｅｔ网上

的内容提供商，向广大用户综合提供互联网信息业务和增值业务的电信运营
商。ＩＣＰ同样是经国家主管部门批准的正式运营企业，受国家法律保护。

中国犐犆犘的主要种类
目前按照主营的业务划分，中国ＩＣＰ主要有以下几类。
１．搜索引擎ＩＣＰ。目前中国国内搜索引擎市场ＩＣＰ，比如百度，已经超过

以Ｇｏｏｇｌｅ为首的海外ＩＣＰ，成为主要的市场占有者。提供的搜索服务也越来越
丰富，包括地图搜索、论坛搜索、博客搜索等越来越多的细分服务。
２．即时通信ＩＣＰ。ＩＣＰ主要提供基于互联网和基于移动互联网的即时通

信业务。
３．移动互联网业务ＩＣＰ。移动互联网业务ＩＣＰ主要提供移动互联网服务，

包括：ＷＡＰ上网服务、移动即时通信服务、信息下载服务等。
４．门户ＩＣＰ提供新闻信息、文化信息等信息服务。门户ＩＣＰ以向公众提

供各种信息为主业，具有稳定的用户群。比如：新浪、搜狐、网易和雅虎等门户
网站（包括行业门户）。

网络内容提供商（ＩＣＰ）的义务和法律责任：
ＩＣＰ拥有自己的主页，通过互联网定期或不定期的向上网用户提供信息服

务。ＩＣＰ通常通过选择和编辑加工自己或他人创作的作品，将其登载在互联网
上或者通过互联网发送到用户端，供公众浏览、阅读、使用或者下载。网络内容
提供商的法律责任也分为合同责任与侵权责任两类。
ＩＣＰ与用户间的合同责任与ＩＳＰ的类似。ＩＣＰ一般也是通过用户登录注册

与其成立合同关系，抑或通过专门的合同来建立合同关系，这样，ＩＣＰ就有义务
向用户提供安全、合法的网络信息服务，否则就要依法承担合同责任。
ＩＣＰ承担的侵权责任，主要是因其通过网络向社会公众上传信息过程中，

未经知识产权人的允许擅自利用他人的知识制作信息产品而引起的，其中最主
要的是著作权侵权责任。法律在对ＩＣＰ的侵权行为进行有效制裁时，也需要平
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衡各方利益，既能合理保护权利人的利益，同时又能够保证网络产业的健康
发展。

我国最高人民法院于２０００年出台了《关于审理涉及计算机网络著作权纠
纷案件的适用法律若干问题的解释》，根据该解释第５条和第６条的规定：如果
网络内容提供商明知信息源提供者通过网络实施侵犯他人权利的行为时，应与
该信息源提供者承担共同侵权责任。如果网络内容提供商不知道信息源提供
者的行为侵犯了他人的权利，但在权利人提出确有证据的警告后，若此时网络
内容提供商仍不采取措施消除或减轻侵权后果，应与该信息源提供者承担共同
侵权责任。

同时，著作权人发现侵权信息向网络服务提供者提出警告或者索要侵权行
为人网络注册资料时，不能出示身份证明、著作权权属证明及侵权情况证明的，
视为未提出警告或者未提出索要请求。如果网络内容提供商不知道信息源提
供者实施侵犯他人权利的行为，权利人也没有提出确有证据的警告，则网络内
容提供商不应承担侵权责任。著作权人出示上述证明后网络服务提供者仍不
采取措施的，可以在提起诉讼时申请人民法院先行裁定停止侵害、排除妨碍、消
除影响，人民法院应予准许。
３．网络交易辅助服务提供商
电子商务活动是个系统工程，除上述服务主体之外，还包括为网络交易提

供安全认证、在线金融服务及物流配送和交易保险等辅助服务的商家。
电子认证服务，是指为电子签名相关各方提供真实性、可靠性验证的活动，

主要解决的是网络交易中双方对真实身份的顾虑。根据我国颁布的《电子认证
服务管理办法》，电子认证服务提供商，是指为需要第三方认证的电子签名提供
认证服务的机构（简称为ＣＡ）。

网上金融服务商，也称为在线金融服务商，是指为网络交易的支付与安全
提供专业性金融服务的机构。网络金融机构主要有两种形式：一是传统的金融
服务商，逐渐开通网上银行，买卖双方只要有银行账号，就可以通过网络进行转
账结算；二是新兴的虚拟金融服务，如支付宝等，它们以第三者的身份为网络交
易提供安全保证。

农业银行“领商犲航”电子商务业务
农业银行“领商ｅ航”电子商务业务为特约商户及支付客户提供电子渠道

资金支付结算、信用中介以及相关的增值服务，支付渠道涵盖互联网、固定电
话、移动终端、自助设备以及数字电视等各个电子渠道。它为特约商户提供了
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电子账单、Ｂ２Ｃ／Ｂ２Ｂ网上支付和电子商务信用支付服务，商户可通过它实现对
其个人以及机构客户的在线账单处理、收款、查询、对账等操作，商户个性化需
求均可通过开放式的技术接口量身定制。
Ｂ２Ｃ／Ｂ２Ｂ网上支付既支持客户证书支付，也支持无卡支付；电子商务信用

支付产品可以通过设立交易资金专用账户，为充当信用中介的交易平台提供买
卖双方网上交易资金的清算通道。目前，农行电子商务业务发展迅猛，作为传
统实体商贸批发市场的一种创新和延伸，不仅为买卖双方提供了一个电子化和
网络化的商务平台，改变了传统交易中一对一或一对多的模式，扩展成为多对
多模式，而且创造了众多买卖双方聚集的在线交易空间。
２０１３年农行顺应互联网金融大潮推出“Ｅ商管家”，为传统企业转型电商提

供集供应链管理、多渠道支付结算、线上线下协同发展、云服务一体的定制化商
务金融综合服务，能够全面打通实体渠道与网络销售、订单采集与资金收付、生
产经营与市场营销，实现对自身以及供应链上下游财务结算、采购销售的全方
位管理。

资料来源：ｈｔｔｐ：／／ｍｉｉｔ．ｃｃｉｄｎｅｔ．ｃｏｍ／ａｒｔ／３２５５９／２０１３１２２５／５３０２８０９＿１．ｈｔｍｌ

第二节　网站设立法律制度
一、网站概述

（一）网站与域名
１．网站
网站（Ｗｅｂｓｉｔｅ），指的是因特网上的站点，通常是指Ｗｅｂ服务器。网站是

一种通讯工具，人们可以通过网站来发布自己想要公开的资讯，或者利用网站
来提供相关的网络服务。人们可以通过网页浏览器来访问网站，获取自己需要
的资讯或者享受网络服务。

电子商务活动离不开网站，电子商务交易中的双方都必须通过网站来发
布、管理或获取商品及服务的资讯。可以说，网站是电子商务商家展示、经销其
产品或服务的虚拟经营场所。随着互联网的发展，网站已经从最初的信息传递
功能，发展到可以处理信息和传递信息的多种功能，电子商务主体间的信息发
布、管理，信息交流以及市场营销活动、售后服务等都可以借助网站来进行。
２．域名
域名（ＤｏｍａｉｎＮａｍｅ），是由一串用点分隔的名字组成的互联网上某一台

计算机或计算机组的名称，用于在数据传输时标识计算机的电子方位。网络
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是基于ＴＣＰ／ＩＰ协议进行通信和连接的，每一台主机都有一个唯一的标识固
定的ＩＰ地址，以区别在网络上的成千上万个用户和计算机。由于ＩＰ地址是
数字标识，使用时难以记忆和书写，因此在ＩＰ地址的基础上又发展出一种符
号化的地址方案，这个与网络上的数字型ＩＰ地址相对应的字符型地址，就被
称为域名。

犐犘地址
ＩＰ地址用二进制数来表示，每个ＩＰ地址长３２比特，由４个小于２５６的数

字组成，数字之间用点间隔，例如１００．１０．０．１表示一个ＩＰ地址。

电子商务主体设立网站，首先必须取得一个域名。它是互联网上企业或机
构间相互联络的网络地址。应该说，域名是电子商务主体在网络上的重要标
识，起着识别作用，便于他人识别和检索其信息资源，另外在虚拟环境下，域名
还可以起到引导、宣传和代表等作用。

（二）注册域名
注册域名是设立网站第一项工作。域名注册可自行办理，也可委托代理机

构或ＩＳＰ办理。１９９７年５月３０日中国互联网络信息中心（ＣＮＮＩＣ）制定并颁布
的《中国互联网络域名注册管理暂行办法》规定，在域名注册上我国采用国际通
行的“先申请先注册原则”，因此，电子商务主体应尽早以自己的名称或具有代
表性的产品或服务商标注册域名，以免被他人抢注。
１．我国互联网络域名的体系结构
我国互联网络域名的体系结构分为三个层次，也就是顶级域名、二级域名

和三级域名。中国在国际互联网络信息中心（ＩｎｔｅｒＮＩＣ）正式注册并运行的顶
级域名是ＣＮ。中国互联网络二级域名分为“类别域名”和“行政区域名”两类。
“类别域名”６个，分别为：

ＡＣ—适用于科研机构；
ＣＯＭ—适用于工、商、金融等企业；
ＥＤＵ—适用于教育机构；
ＧＯＶ—适用于政府部门；
ＮＥＴ—适用于互联网络、接入网络的信息中心和运行中心；
ＯＲＧ—适用于各种非营利性的组织。
“行政区域名”３４个，适用于我国的各省、自治区、直辖市，例如：ＢＪ—北京

市；ＳＨ—上海市；ＨＢ—河北省；ＴＷ—台湾；ＨＫ—香港；ＭＯ—澳门，等等。
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以上两个层次的域名是由域名管理和注册机构来确定的，三级域名则由申
请人自行确定。

《“．中国”等非英文域名后缀快速通道实施计划》
２００９年１０月３０日在韩国闭幕的ＩＣＡＮＮ第三十六届会议上，国际互联网

名称与数字地址分配机构（ＩＣＡＮＮ）表决通过了《“．中国”等非英文域名后缀快
速通道实施计划》。２００９年１１月４日，中国互联网络信息中心宣布，我国将正
式申请注册“．中国”为世界顶级域名“中国”有可能成为世界首个纯中文顶级域
名，而这意味着今后网民在世界各地，都可以在电脑地址栏内输入全中文的域
名来登录网站。

中文域名是含有中文字符的域名，同英文域名一样，是互联网上的门牌号。
中文域名在技术上符合多语种域名国际标准。作为互联网上的基础资源服务，
中文域名支持ＷＷＷ、Ｅｍａｉｌ、ＦＴＰ等应用服务。

２．三级域名的命名原则
（１）三级域名的命名原则主要有：
①三级域名用字母（Ａ－Ｚ，ａ－ｚ，大小写等价）、数字（０－９）和连接符（－）

组成，各级域名之间用实点（．）连接，三级域名长度不得超过２０个字符；
②如无特殊原因，建议采用申请人的英文名（或者缩写）或者汉语拼音名

（或者缩写）作为三级域名，以保持域名的清晰性和简洁性。
（２）三级以下（含三级）域名命名的限制原则：
①未经国家有关部门的正式批准，不得使用含有“ＣＨＩＮＡ”“ＣＨＩＮＥＳＥ”

“ＣＮ”“ＮＡＴＩＯＮＡＬ”等字样的域名；
②不得使用公众知晓的其他国家或者地区名称、外国地名、国际组织名称；
③未经各级地方政府批准，不得使用县级以上（含县级）行政区划名称的全

称或者缩写；
④不得使用行业名称或者商品的通用名称；
⑤不得使用他人已在中国注册过的企业名称或者商标名称；
⑥不得使用对国家、社会或者公共利益有损害的名称。
３．域名注册的管理机构
目前，我国国内域名注册统一由中国互联网络信息中心（ＣＮＮＩＣ）进行管

理，负责运行和管理国家顶级域名．ＣＮ中文域名系统及通用网址系统，以专业
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技术为全球用户提供不间断的域名注册、域名解析和ＷＨＯＩＳ①查询等服务。
ＣＮＮＩＣ是亚太互联网络信息中心（ＡＰＮＩＣ）的国家级ＩＰ地址注册机构成员
（ＮＩＲ）。以ＣＮＮＩＣ为召集单位的ＩＰ地址分配联盟，负责为我国的网络服务提
供商（ＩＳＰ）和网络用户提供ＩＰ地址和ＡＳ②号码的分配管理服务。

国际上的域名管理机构是ＩＣＡＮＮ（ＴｈｅＩｎｔｅｒｎｅｔＣｏｒｐｏｒａｔｉｏｎｆｏｒＡｓｓｉｇｎｅｄ
ＮａｍｅｓａｎｄＮｕｍｂｅｒｓ），中文名称是互联网名称与数字地址分配机构。它成立
于１９９８年１０月，是一个非营利性的国际组织，其主要职能包括管理因特网域
名及地址系统，负责互联网协议（ＩＰ）地址的空间分配、协议标识符的指派、通用
顶级域名（ＧＴＬＤ）以及国家和地区顶级域名（ＣＣＴＬＤ）系统的管理以及根服务
器系统的管理。
４．域名注册的申请和审批
注册域名需提出申请，在提交申请书的同时，还要提交有关的文件和证书。

注册申请人可以用电子邮件、传真、邮寄等方式提出注册申请，随后在３０日内
以其他方式提交所要求的全部文件。若申请注册的域名和提交的文件符合规
定，域名管理单位应当在收到所需文件之日起的１０个工作日内，完成批准注册
和开通运行，并发放域名注册证。

各级域名管理单位不负责解决域名冲突引起的纠纷，由申请人自己负责处
理并承担法律责任。注册的域名可以变更或撤销，但禁止转让或买卖。

申请域名注册的，应当提交下列文件、证件
申请域名注册的，应当提交下列文件、证件：（一）域名注册申请表；（二）本

单位介绍信；（三）承办人身份证复印件；（四）本单位依法登记文件的复印件。

５．域名注册合同
域名注册合同是约定域名注册人与域名注册组织之间权利与义务的协议。

域名注册合同对防止域名纠纷的发生，具有非常积极的作用。近年来，由于域
名注册合同在预防域名纠纷方面的重要性开始突现出来，受到各种域名注册组
织的关注。域名注册合同正逐渐发展成为一种被各类域名注册组织所普遍使

①

②

ＷＨＯＩＳ（读作“Ｗｈｏｉｓ”，非缩写）是用来查询域名的ＩＰ以及所有者等信息的传输协议。简单
说，ＷＨＯＩＳ就是一个用来查询域名是否已经被注册，以及注册域名的详细信息的数据库（如域名所有
人、域名注册商等）。

ＡＳ（Ａｐｐｌｉｃａｔｉｏｎｓｅｒｖｅｒ），中文是应用服务器，是指通过各种协议把商业逻辑暴露给客户端的程
序。它提供了访问商业逻辑的途径以供客户端应用程序使用。
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用的预防域名纠纷的措施。

关于委任域名注册管理机构规则
世界知识产权组织（ＷＩＰＯ）于１９９９年４月公布的“互联网名称与地址管理

中的知识产权问题”最终报告，以及互联网名称与数码分配公司（ＩＣＡＮＮ）于
１９９９年３月公布的“关于委任域名注册管理机构规则的声明”，都主张建立以域
名注册合同为基础的域名纠纷预防措施。
２００１年２月，世界知识产权组织在日内瓦举行的“与国家顶级域名有关的

知识产权问题会议”上，公布了其起草的“国家顶级域名预防与解决知识产权纠
纷的最佳措施”，再次建议各国家顶级域名的注册、管理组织重视域名注册合同
预防纠纷的作用。

二、网站的种类与法律管理制度
（一）网站的种类

　　依据不同的标准，网站的种类划分也不同。例如，按网站主体性质的不同，
可以将其分为政府网站、企业网站、商业网站、教育网站、科研机构网站、个人网
站等类型；按网站的服务模式的不同，网站可以分为综合类门户网站和专业网
站等。

《互联网信息服务管理办法》是我国目前对互联网信息服务进行管理的主
要行政法规。《互联网信息服务管理办法》中所称互联网信息服务，是指通过互
联网向上网用户提供信息的服务活动。其中，第３条规定：“互联网信息服务分
为经营性和非经营性两类。经营性互联网信息服务，是指通过互联网向上网用
户有偿提供信息或者网页制作等服务活动。非经营性互联网信息服务，是指通
过互联网向上网用户无偿提供具有公开性、共享性信息的服务活动。”

（二）网站管理法律制度
１．对经营性网站实行许可制度
《互联网信息服务管理办法》第７条规定，从事经营性互联网信息服务，应

当向省、自治区、直辖市电信管理机构或者国务院信息产业主管部门申请办理
互联网信息服务增值电信业务经营许可证（以下简称经营许可证）。省、自治
区、直辖市电信管理机构或者国务院信息产业主管部门应当自收到申请之日起
６０日内审查完毕，作出批准或者不予批准的决定。予以批准的，颁发经营许可
证；不予批准的，应当书面通知申请人并说明理由。获得许可的，申请人应当持
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经营许可证向企业登记机关办理登记手续。
根据《电信条例》第１３条的规定及《互联网信息服务管理办法》第６条的规

定，经营性网站应当具备以下条件：
①经营者为依法设立的公司；
②有与开展经营活动相适应的资金和专业人员；
③有为用户提供长期服务的信誉或者能力；
④有业务发展计划及相关技术方案；
⑤有健全的网络与信息安全保障措施，包括网站安全保障措施、信息安全

保密管理制度、用户信息安全管理制度；
⑥服务项目属于《互联网信息服务管理办法》第５条规定的从事新闻、出

版、教育、医疗保健、药品和医疗器械等互联网信息服务范围的，已取得有关主
管部门同意的文件；

⑦国家规定的其他条件。
２．非经营性网站实行备案制度
《互联网信息服务管理办法》第４条规定，国家对非经营性网站实行备案制

度，未履行备案手续的，不得从事互联网信息服务。第８条规定，从事非经营性
互联网信息服务，应当向省、自治区、直辖市电信管理机构或者国务院信息产业
主管部门办理备案手续。办理备案时，应当提交下列材料：

①主办单位和网站负责人的基本情况；
②网站网址和服务项目；
③服务项目属于本《互联网信息服务管理办法》第５条规定范围的，已取得

有关主管部门的同意文件。
省、自治区、直辖市电信管理机构对备案材料齐全的，应当予以备案并

编号。
３．特殊互联网信息服务的审核、专项备案制度
《互联网信息服务管理办法》第５条规定，从事新闻、出版、教育、医疗保健、

药品和医疗器械等互联网信息服务，依照法律、行政法规以及国家有关规定须
经有关主管部门审核同意，在申请经营许可或者履行备案手续前，应当依法经
有关主管部门审核同意。

《互联网信息服务管理办法》第９条规定，从事互联网信息服务，拟开办电
子公告服务的，应当在申请经营性互联网信息服务许可或者办理非经营性互联
网信息服务备案时，按照国家有关规定提出专项申请或者专项备案。
４．互联网信息提供者的义务与责任
《互联网信息服务管理办法》中明确了互联网信息提供者法定的义务和责

任，具体包括以下内容：
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（１）互联网信息服务提供者依法开展服务的义务。
《互联网信息服务管理办法》第１１条规定，互联网信息服务提供者应当按

照经许可或者备案的项目提供服务，不得超出经许可或者备案的项目提供服
务。非经营性互联网信息服务提供者不得从事有偿服务。互联网信息服务提
供者变更服务项目、网站网址等事项的，应当提前３０日向原审核、发证或者备
案机关办理变更手续。

未取得经营许可证，擅自从事经营性互联网信息服务，或者超出许可的项
目提供服务的，根据《互联网信息服务管理办法》第１９条规定，由省、自治区、直
辖市电信管理机构责令限期改正，有违法所得的，没收违法所得，处违法所得３
倍以上５倍以下的罚款；没有违法所得或者违法所得不足５万元的，处１０万元
以上１００万元以下的罚款；情节严重的，责令关闭网站。未履行备案手续，擅自
从事非经营性互联网信息服务，或者超出备案的项目提供服务的，由省、自治
区、直辖市电信管理机构责令限期改正；拒不改正的，责令关闭网站。

（２）互联网信息服务提供者标明其身份的义务。
《互联网信息服务管理办法》第１２条规定，互联网信息服务提供者应当在

其网站主页的显著位置标明其经营许可证编号或者备案编号。未在其网站主
页上标明其经营许可证编号或者备案编号的，由省、自治区、直辖市电信管理机
构责令改正，处５０００元以上５万元以下的罚款。

（３）互联网信息提供者所提供内容合法的义务。
《互联网信息服务管理办法》第１３条规定，互联网信息服务提供者应当向

上网用户提供良好的服务，并保证所提供的信息内容合法。第１５条规定，互联
网信息服务提供者不得制作、复制、发布、传播含有下列内容的信息：

①反对宪法所确定的基本原则的；
②危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；
③损害国家荣誉和利益的；
④煽动民族仇恨、民族歧视，破坏民族团结的；
⑤破坏国家宗教政策，宣扬邪教和封建迷信的；
⑥散布谣言，扰乱社会秩序，破坏社会稳定的；
⑦散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；
⑧侮辱或者诽谤他人，侵害他人合法权益的；
⑨含有法律、行政法规禁止的其他内容的。
制作、复制、发布、传播《互联网信息服务管理办法》第１５条所列内容之一

的信息，构成犯罪的，依法追究刑事责任；尚不构成犯罪的，由公安机关、国家安
全机关依照《治安管理处罚法》《计算机信息网络国际联网安全保护管理办法》
等有关法律、行政法规的规定予以处罚；对经营性互联网信息服务提供者，并由
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发证机关责令停业整顿直至吊销经营许可证，通知企业登记机关；对非经营性
互联网信息服务提供者，并由备案机关责令暂时关闭网站直至关闭网站。

（４）互联网信息提供者的记录义务。
《互联网信息服务管理办法》第１４条规定，从事新闻、出版以及电子公告等

服务项目的互联网信息服务提供者，应当记录提供的信息内容及其发布时间、
互联网地址或者域名；互联网接入服务提供者应当记录上网用户的上网时间、
用户账号、互联网地址或者域名、主叫电话号码等信息。互联网信息服务提供
者和互联网接入服务提供者的记录备份应当保存６０日，并在国家有关机关依
法查询时，予以提供。

未履行以上规定的义务的，由省、自治区、直辖市电信管理机构责令改正；
情节严重的，责令停业整顿或者暂时关闭网站。

（５）互联网信息提供者停止非法信息传输并报告的义务。
互联网信息服务提供者发现其网站传输的信息明显属于该办法第１５条所

列内容之一的，应当立即停止传输，保存有关记录，并向国家有关机关报告。违
反该义务的，由省、自治区、直辖市电信管理机构责令改正；情节严重的，对经营
性互联网信息服务提供者，并由发证机关吊销经营许可证，对非经营性互联网
信息服务提供者，并由备案机关责令关闭网站。

第三节　网上商店的认定

网上商店，也称为“虚拟商店”“网上商场”或“电子商场”，是建立在互联网
上的商场。网上商店可分为以下两种情况。

（１）由企业自己设立网站或网上商店直接利用网络进行产品销售活动，其
实质是将传统商务模式中的商店直接搬到了网上，产品的制造商可以运营这种
电子商务模式，中间商也可以运营这种电子商务模式。

（２）企业利用网上已有的交易平台来开设自己的网上商店或专营店，以销
售商品或服务，不需要自己去设立或管理网站，只需在交易网站拥有自己的网
页即可实现网上交易。

关于“网上商店”界定
商务部在《电子商务模式规范》中，提到“网上商店”（ｗｅｂｓｔｏｒｅ，Ｂ２Ｃ（Ⅱ））

的概念，它特指在Ｂ２Ｃ模式下，企业（或其他组织机构）法人或法人委派的行为
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主体在互联网上独立注册网站、开设网上商店，出售实物或提供服务给消费者
的电子商务平台。这应该是狭义的“网上商店”的概念，它还应包括法人或自然
人租用第三方电子商务平台所开设的网上店铺。

因为在《电子商务模式规范》中是这样定义“网上商厦”的：网上商厦（ｗｅｂ
ｍａｌｌ，Ｂ２Ｃ（Ⅰ）），指提供给企业（或其他组织机构）法人或法人委派的行为主体
在互联网上独立注册开设网上商店，出售实物或提供服务给消费者的由第三方
经营的电子商务平台。由此可见，在第三方电子商务平台上所开设的“虚拟商
店”也应属于“网上商店”的范畴。

一、网上商店认定的意义
电子商务活动是在互联网上开展的交易活动，从网上了解商家及其商品或

服务的相关信息，网上磋商、下订单，又从网上完成付款等流程，应该说电子商
务活动为交易双方提供了很大的方便，节省了大量的人力、物力和财力。但同
时由于网络的虚拟性，使得网上交易本身也存在着较大的风险性，当事人对商
务活动缺少安全感，彼此之间缺乏信任。

从维护电子商务活动的健康、有序发展出发，对于网上商店的认定就显得
非常重要。只有通过建立网上商店的实体认证机制，确保电子商务主体的真实
性，使网上交易活动的法律后果现实地落实到具体的责任人，才能使交易双方
的顾虑与不安得以消除。因此，需要建立电子商务主体认证制度。

深圳推出电子商务主体身份认证平台
深圳市场监管局宣布，已推出能验身份、接受举报投诉的电子商务主体身

份认证平台。消费信心不足的网民可到网上验“身份”。该局已经推出电子商
务服务监管网，建立了深圳电子商务主体身份认证平台，解决网络交易中对看
不见、摸不着对方的诚信担忧。在这个平台中，市场监管局建立公益服务平台，
提供５种认证方式。从事电子商务的网站可以免费申请对其身份信息进行认
证。在审核通过后，企业可以将“深圳市市场监管主体身份认证”电子标识悬挂
在网站上。

市场监管局也对经过认证的企业建立数据库，市民可在这个平台上对企业
进行免费查询。由于整个平台与企业注册登记信息查询接口共享，市民可查询
到企业名称、工商注册号、企业地址、网址、注册资金、年检日期。目前，已有近
６０家电子商务企业通过“深圳市市场监管主体身份认证”。这个平台已经试运
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行了近半年时间，标识的公信力比较好。
在市场监管局随机的对通过认证企业的回访中，９０％的企业认为是有公信

力。“维权会有保障，降低交易成本”。此前，北京等地工商部门建立过类似的
身份认证。这些地方大多是企业自行公布营业执照，网站的真实可靠性受到影
响。深圳市市场监管局推出的身份认证平台则以用户、企业为中心，契合市场
需要，通过公益服务的方式，解决市场交易过程中的诚信隐患。

资料来源：ｈｔｔｐ：／／ｗｗｗ．１００ｅｃ．ｃｎ，２０１１．０４．２３日，中国电子商务研究中心网上资料
改写

二、网上商店认定的原则
网上商店的认定须遵循以下三个基本原则。
１．主体真实原则
主体真实原则，是指民事法律关系的主体必须是真实存在的。电子商务法

律关系的实质也是一种民商事法律关系，这种法律关系的主体尽管是借助于网
络开展交易活动的，但它们不应当是虚拟的，而应是一种现实的实体存在。这
种实体存在可以是现实经济活动中的某个合法的经营实体，具备营业场所或实
体商店、注册资本、组织机构及从业人员等，亦可以是某种纯粹的网络营销企
业，但它仍然具有经营者、经营地址等现实要素。
２．主体资格法定原则
商事主体资格必须依法确定。电子商务作为网上商事活动，也要符合主体

法定的原则。根据我国有关民商事法律的规定，具有法人资格的企业以商事主
体身份从事商事交易，必须进行企业登记，领取营业执照；不具有法人资格的独
资企业、合伙企业或个体工商户等，只要取得营业执照或进行营业登记，也可以
具有从事商事交易的主体资格。

电子商务活动的主体也应首先领取营业执照或进行营业登记，才能取得电
子商务主体的法定资格，进而才能开展电子商务交易活动。
３．主体公示原则
主体公示原则，就是要求网上商店的主体必须在网上真实地标注其身份。

我国《互联网信息服务管理办法》第１２条规定，互联网信息服务提供者应在其
网站主页的显著位置标明其经营许可证编号或者备案编号。该规定就体现了
国家法律对主体公示原则的确认。

主体公示，也意味着责任的承担者明晰化，保障了电子商务活动的安全性。
尤其是在网络平台模式中，许多企业集中在一个网站交易平台的统一管理和经
营下，以谁的名义进行交易就显得非常重要。在交易过程中，应当向交易相对
人显示网上商店设立人或真实的交易主体，网络平台上显示的是谁，谁即成为
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交易的主体。
如果网络平台不能向客户提供真实的、现实存在的交易主体的姓名或名

称，那么即可推定该网站为合同的主体。所以，主体公示原则要求网上商店必
须在网上显示其真实主体，这一点特别适用于在网络平台上开设网上商店的
情形。

三、网上商店的认定
根据电子商务交易主体是否以独立的网站来开设网上商繲，其认定也有所

不同。
１．以独立网站开设网上商店的认定
电子商务主体以独立的网站来开设网上商店的，其性质显然属于经营性网

站，应当满足我国《电信条例》及《互联网信息服务管理办法》中关于经营性网站
的规定，依法向省、自治区、直辖市电信管理机构或者国务院信息产业主管部门
申请办理互联网信息服务增值电信业务经营许可证（以下简称经营许可证）。
申请人取得经营许可证后，应当持经营许可证向企业登记机关办理登记手续。
２．在第三方电子商务平台开设网上商店的认定
对于借助第三方交易平台开设网上商店的认定，主要是对交易主体身份的

认定，是通过对网络商品经营者和网络服务经营者的登记管理来进行的。
国家工商行政管理总局制定的《网络商品交易及有关服务行为管理暂行办

法》（下称《暂行办法》）中所称的网络商品经营者，是指通过网络销售商品的法
人、其他经济组织或者自然人。网络服务经营者，是指通过网络提供有关经营
性服务的法人、其他经济组织或者自然人，以及提供网络交易平台服务的网站
经营者。

《暂行办法》第１０条规定，已经工商行政管理部门登记注册并领取营业执
照的法人、其他经济组织或者个体工商户，通过网络从事商品交易及有关服务
行为的，应当在其网站主页面或者从事经营活动的网页醒目位置公开营业执照
登载的信息或者其营业执照的电子链接标识。通过网络从事商品交易及有关
服务行为的自然人，应当向提供网络交易平台服务的经营者提出申请，提交
其姓名和地址等真实身份信息。具备登记注册条件的，依法办理工商登记
注册。

在电子商务活动中，作为交易平台的提供者会要求从事网络商品或服务交
易的主体进行实名认证。一方面要求有意开网店者要注册并输入有关的身份
信息，如企业或个体工商户的营业执照信息，如是自然人则需要输入个人的身
份证信息。另一方面通过开通网上支付功能，要求输入个人的有关银行账户信
息，经核实认证后才给予网上开店的资格。
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１．电子商务主体的特征有哪些？
２．我国电子商务主体是如何分类的？
３．我国网站的分类及法律管理制度是什么？
４．ＩＳＰ的法律责任有哪些？
５．ＩＣＰ的法律责任有哪些？
６．电子商务第三方平台的法律责任有哪些？
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电子合同法律制度

１．掌握电子合同的概念、特征和类型，理解电子合同和传统合
同的区别。

２．掌握电子合同的订立程序，理解电子合同要约和要约邀请
的不同。

３．识记电子合同的生效要件，熟悉电子合同的履行过程。
“互联网＋”的时代，电子网络越来越普及，很多事情都可以通过电子网络

解决，签订合同也不例外。无论是商业领域，还是生活领域，使用电子合同的频
率越来越高，通过电子合同完成的交易甚至超过了传统的合同形式。无纸化的
电子合同与数字化的订立方式改变了传统合同形式，产生了新的法律问题，需
要我们正视并合理解决。

但是，电子合同形式并未改变合同的基本法律制度，传统的合同法律制度
仍然适用于电子合同，只不过需要结合合同的电子形式灵活适用。本章根据我
国《民法总则》《合同法》《电子商务法》《消费者权益保护法》等法律法规的一般
规定，结合网络交易的特点，对电子合同的相关法律问题进行讨论。

第一节　电子合同概述
一、电子合同的含义
　　电子合同，又称电子商务合同，是当事人之间通过计算机和互联网、以数据
电文形式达成的设立、变更、终止财产性民事权利义务关系的协议。根据我国
《电子签名法》第３条第２款规定，下列事项的设立不适用电子合同形式：

（１）涉及婚姻、收养、继承等人身关系的。
（２）涉及土地、房屋等不动产权益转让的。
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（３）涉及停止供水、供热、供气、供电等公用事业服务的。
（４）法律、行政法规规定的不适用电子文书的其他情形。
数据电文是指经由电子手段、光学手段或者类似手段生成、储存或者传递

的信息。数据电文包括但并不只限于电子数据交换、电子邮件、电报或者传真
所传递的信息。在电子合同中，合同的文本是以可读形式存储在计算机磁性介
质上的一组电子数据讯息，该讯息首先通过一方计算机键入内存，然后自动转
发，经过互联网到达对方计算机中。

随着电子技术的发展，电子合同以其传输方便、节约等特点得到普遍认可。
电子合同通过电子脉冲传递信息，不再以纸张为原始凭据，而只是一组电子信
息。电子数据交换和电子邮件是电子合同的两种基本形式，两者以其各自的特
点和优势在电子商务活动中占据越来越多的地盘。电子合同与传统相比，其本
质是相同的，但是由于缔约方式和合同载体发生了革命性的变化，因此表现出
与传统合同显著不同的特征。

电子签名法生效后首份电子合同问世
《电子签名法》颁布后首份电子合同在北京正式签署。首份电子合同是顺

天府超市与联合利华公司签署的，由北京书生国际信息技术有限公司智能文档
和电子印章技术与天威诚信公司的数字签名技术联合开发成功。

据专家介绍，数字签名和电子印章可与合约文本捆绑，有利信息保密，具有
不可更改、不可抵赖的特性，电子印章有双重密码，比纸质合同更安全。通过网
络签约可提高企业效率。中国电子签名法的实施和电子合同系统的诞生将极
大促进中国电子商务发展。

资料来源：人民网，２００４年９月２９日

二、电子合同的特征
电子合同虽然与传统合同的本质相同，同样是合同当事人意思表示达成一

致的协议。但因电子合同的载体和操作过程不同于传统的书面合同，所以电子
合同具有以下特点：

（一）意思表示方式的电子化
电子合同的意思表示，无论是要约还是承诺都是以数据电文方式通过网络

和计算机设备发出的，合同内容以数据电文的形式储存在电脑的终端设备中，
不再以纸面的合同书为凭据，而只是一组一组的电子信息，人体感官不能直接



５８　　　 电子商务法律法规（第三版）

感知，须经机器解读后才能为人所感知和理解。这是电子合同和传统书面合同
相区别的关键特征。

电子合同需要一系列的国际国内技术标准予以规范，如电子签名、电子认
证，等等。这些具体的标准是电子合同存在的基础，如果没有相关的技术与标
准电子合同是无法实现和存在的。

（二）电子合同具有易改动性
电子合同的内容等信息纪录在计算机磁盘中介载体中，其修改、流转、储存

等过程均在计算机内进行。电子数据以磁性介质保存，是无形物，订立合同无
须签字，被称为“点击合同”。它的缺点是合同内容的改动、伪造不易留痕迹，不
像纸面合同书的“白纸黑字”那样确定，所以必须通过完善电子签名和电子认证
制度加以规范，以保证电子合同的安全。

（三）订立合同的间接性
电子合同中的意思表示采用数据电文形式，必须通过计算机等终端设备发

送，合同的谈判和签订过程中，当事人无须像传统合同那样通过面对面的方式
进行，所以意思表示的表达和传递呈现出间接性。

（四）电子合同的成本低、效率高
电子合同利用网络订立合同，不受时空限制，交易速度快，手续简便，交易

费用大大降低。信息传递能够以光速在网络上进行，从而使订立电子合同需要
的时间大大减少、空间被大大压缩。电子合同订立的整个过程采用电子形式，
通过电子邮件、电子数据交换等方式进行电子合同的谈判、签订，大大节约了交
易成本，提高了经济效益。

（五）电子合同主体的虚拟性和广泛性
订立合同的各方当事人通过在网络上的运作，虽远隔千里，互不谋面，却可

以进行谈判和签订各种各样的合同。因此可以说，电子合同的主体可以是世界
上的任何自然人、法人或者其他组织，而且用于订立合同的名称不一定是真实
的姓名或名称。这个特征是传统合同所不具备的。

我国的电子合同立法
１９９９年３月我国颁布的《合同法》中虽然首次明确了电子合同的合法地位，但

有关电子合同的规定还只是粗线条的，实际操作起来比较困难。２０００年３月，全
国人大代表在九届全国人大三次会议上，提交了“关于加紧中国电子商务法制定”
的议案，将电子商务立法问题推上了前台。２０１８年８月《电子商务法》获得通过。
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另外，有关的法律法规有：１９９６年２月１日颁布的《计算机信息网络国际联
网管理暂行规定》；１９９９年２月１日海关总署颁布的《海关舱单电子数据传输管
理办法》；１９９９年上海市制定的《国际经贸电子数据交换管理规定》；２００４年制
定的《电子签名法》（２０１５年修订）。

三、电子合同的类型
电子合同作为合同的形式之一，可以按照传统合同的分类方式进行划分，

但基于其特殊性，又可以将电子合同分为以下几种类型。
（一）利用电子数据交换订立的电子合同和利用电子邮件订立的电子合同
根据电子合同订立的具体方式，可分为利用电子数据交换订立的合同和利

用电子邮件订立的合同。电子数据交换和电子邮件是电子合同订立的两种最
主要的形式。

电子数据交换是使用统一的标准编制资料，利用电子方法形成结构化的事
务处理或文档数据格式，将商业资料或者行政事务由一台独立的电脑应用程
序，传送到其他独立电脑的应用程序。电子数据交换的特点是：电子数据交换
可以产生纸张的书面单据，也可以被储存在磁的或者其他非纸张中介物上（如
磁带、磁盘、激光盘等）。

生产企业的电子数据交换
生产企业的电子数据交换系统，通过网络收到订单，该系统可以自动处理

订单，检查订单是否符合要求，向订货方发确认报文，通知企业管理系统安排生
产，向零配件供应商订购零配件，向交通部门预订货运集装箱，到海关、商检等
部门办理出口手续，通知银行结算并开具电子数据交换发票，从而将整个订货、
生产、销售过程贯穿起来。

相对于传统的交易方式，电子数据交换的突出价值在于取消了传统的书面
贸易文件，代之以电子资料交换，大大节约了交易的时间和费用，使贸易流转更
为迅速，从而实现了低费用、高效益的基本商业目的。

电子邮件是以网络协议为基础，从终端机输入信件、便条、文件、图片或者
声音等，最后通过邮件服务器传送到另一终端机上的信息。电子邮件是互联网
最频繁的应用之一。电子邮件具有快捷、方便、低成本的优势，在许多方面都超
过了传统的邮件投递业务。
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较之电子数据交换合同，以电子邮件方式所订立的合同更能清楚地反映订
约双方的意思表示。但电子邮件在传输过程中易被截取、修改，故安全性较差。
为此，在电子交易中，应当鼓励订约双方使用电子签名，以确保电子邮件的真实
性。当然，对于现实生活中大量存在的双方在交易过程中均认可的未使用电子
签名的邮件，仍应依当事人的约定确认其效力。

（二）网络服务电子合同、软件授权电子合同、物流配送电子合同
从电子合同标的物的属性角度，可分为网络服务电子合同、软件授权电子

合同、物流配送电子合同。
（三）电子代理人订立的电子合同和合同当事人订立的电子合同
从电子合同当事人的角度，可分为电子代理人订立的电子合同和合同当事

人订立的电子合同。
电子代理人是指在没有自然人参与的情况下，独立采取某种措施对某个电

子信息作出反应的某个计算机程序、电子的或其他的自动手段。例如，ＥＤＩ交
易就是交易双方事先约定交易的条件并以之为基础制作程序，通过网络的传
输，一方向另一方发出订单，另一方的程序则自动审单，并向对方反馈，对方程
序再自动化审阅，如此交替进行，直至完成交易。这些自动交易的执行者就是
电子代理人。

电子代理人的出现使合同的缔结过程可以在无人控制的情况下自动完成。
合同可通过双方电子代理人的交互作用形成，也可以通过电子代理人和自然人
之间的交互作用形成。电子代理人的要约和承诺行为可以导致一个有约束力
的合同产生。

（四）ＢＣ合同、ＢＢ合同和ＢＧ合同
从电子合同当事人之间的关系角度，电子合同可分为ＢＣ合同、ＢＢ合同

和ＢＧ合同。
ＢＣ合同是企业与个人在电子商务活动中订立的合同。
ＢＢ合同是企业之间从事电子商务活动中订立的合同。
ＢＧ合同是企业与政府在进行电子商务活动中订立的合同。

国际电子合同立法
目前，国际社会和世界各国为了确保电子合同的顺利进行和发展，纷纷着

手通过对电子商务立法的研究和制定来规范电子合同。其中，有代表性的包括
１９９６年联合国国际贸易法委员会制定通过的《电子商务示范法》，１９９９年１１月
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的美国《统一电子交易法》，以及２０００年５月的欧盟《电子商务指令》。这一系
列法律文件、法规的出台，为各国电子商务的立法提供了借鉴与依据，为电子合
同的实际应用提供了规范与标准。

《电子商务示范法》采用了开放性的立法模式，为国际电子商务法提供了一
个框架。在示范法制定之后，一些国际组织与国家纷纷加强合作，制订各种法
律规范，形成了国际电子商务立法的高速发展期。近年来，国际商会也在抓紧
制订有关电子商务的交易规则，以促进国际贸易的发展。国际商会已于１９９７
年１１月通过了《国际数字保证商务通则》（ＧｅｎｅｒａｌＵｓａｇｅｆｏｒＩｎｔｅｒｎａｔｉｏｎａｌ
ＤｉｇｉｔａｌｌｙＥｎｓｕｒｅｄＣｏｍｍｅｒｃｅ，ＧＵＩＤＥＣ），该通则试图平衡不同法律体系的原
则，为电子商务提供指导性政策，并统一有关贸易术语。

案例３１
电子形式不影响合同效力

原告ＨＯＴＭＡＩＬ公司是免费邮件提供商。任何用户在申请使用
ＨＯＴＭＡＩＬ提供的免费邮件时说，ＨＯＴＭＡＩＬ会自动向其提供一个服务协议，
其中要求申请者必须接受禁止通过ＨＯＴＭＡＩＬ提供的服务从事散发电子商业
广告邮件的条款。

申请者只有用鼠标点击“同意”按钮，才能完成申请程序获得免费邮件账
号。被告ＶＡＮＭＯＮＥＴＰＩＥ公司正是通过这一程序向ＨＯＴＭＡＩＬ申请的免
费邮件账号，但却利用该账号向他人发送了商业广告邮件。而任何从
ＨＯＴＭＡＩＬ发出的邮件均会有标记，ＨＯＴＭＡＩＬ发现这一情况后，以ＶＡＮ
ＭＯＮＥＹＰＩＥ公司违约为由提起诉讼。法院认为，该ＨＯＴＭＡＩＬ协议是有效
合同，被告公司同意接受不利用ＨＯＴＭＡＩＬ电子邮件账号发送商业广告邮件
的条款，却又从事这一行为，构成了违约。

评析：本案中的电子文本正是以交易为目的，通过计算机网络，以数据电文
形式订立的合同，符合电子合同的特点。根据联合国《电子商务示范法》的规
定，不得以合同记录是数据电文，而否认其法律效力。因此，该协议有效。

资料来源：ｈｔｔｐ：／／ｗｗｗ．ｂｔｄｃｗ．ｃｏｍ／ｂｔｄ＿１ｂｏｆ３０２ｐｙｘ６ｔｒｘ０１６６ｄｋ＿１．ｈｔｍｌ

第二节　电子合同的订立

电子合同的订立是缔约人利用数据电文方式作出意思表示并通过互联网
发出以达成合意的过程。电子合同的缔结过程和传统合同一样，也是通过要
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约、承诺的方式完成的，只不过作出要约、承诺的方式不同而已。
《电子商务法》第５０条规定，电子商务经营者应当清晰、全面、明确地告知

用户订立合同的步骤、注意事项、下载方法等事项，并保证用户能够便利、完整
地阅览和下载。电子商务经营者应当保证用户在提交订单前可以更正输入
错误。

一、电子要约
１．要约和电子要约的概念
要约是希望和他人订立合同的意思表示，又称订约提议、发盘、发价、出价

等。在要约关系中，发出要约的一方称为要约人，接受要约的一方称为受要约
人。要约一般向特定对象发出，有时也向非特定对象发出（如悬赏广告等）。电
子要约，是指缔约方以缔结合同为目的，通过网络向对方当事人作出希望订立
合同的意思表示。

关于电子要约的形式，联合国的《电子商务示范法》第１１条规定：“除非当
事人另有协议，合同要约及承诺均可以通过电子意思表示的手段来表示，并不
得仅仅以使用电子意思表示为理由否认该合同的有效性或者是可执行性”。电
子要约的形式，既可以是明示的，也可以是默示的。
２．电子要约的生效
电子要约通常都具有特定的形式和内容，一项电子要约要发生法律效力，

必须具备以下有效要件。
（１）电子要约须由有订约能力的特定人作出。
电子要约人必须有订立合同的相应的民事行为能力。无民事行为能力人

或者限制民事行为能力人发出要约，签订电子合同，属于效力待定的电子合同。
（２）电子要约须有订立合同的意思表示。
电子要约人发出要约的目的是订立合同。只有以订立合同为目的的意思

表示，才构成要约。如果一方向对方发出提议，但该提议并不能发生订立合同
的法律后果，该提议就不是电子合同的要约。

（３）电子要约须向受要约人发出。
电子要约人只有向受要约人发出要约，要约才能成立。
（４）电子要约内容须明确具体。
电子要约必须包括能够决定合同成立的主要内容，因为要约具有一经受要

约人承诺，合同即告成立的效力。
（５）电子要约须送达受要约人。
电子要约到达受要约人时生效。电子要约到达受要约人前，要约人可以撤

回要约，但撤回要约的通知必须在要约到达受要约人之前或者与要约同时到达
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受要约人。
电子要约一旦生效，对要约人具有法律约束力。电子要约人必须按照要约

的内容履行电子合同，否则要承担相应的法律责任。
３．电子要约邀请
与电子要约容易混淆的是电子要约邀请。电子要约邀请是指希望他人向

自己发出要约的意思表示。要约邀请在内容上不具体、不明确，只是希望对方
发出要约，因此被作为要约引诱，没有法律约束力。在电子商务活动中，从事电
子交易的商家在互联网上发布广告的行为属于电子合同的要约邀请。但是，如
果这些广告所包含的内容是具体确定的，如包括价格、规格、数量等完整的交易
信息的就应当视为电子要约。
４．电子要约的撤回和撤销
要约可以撤回。撤回要约的通知应当在要约到达受要约人之前或者与要

约同时到达受要约人。
要约到达受要约人生效后，可以有条件地撤销。撤销要约的通知应当在受

要约人发出承诺通知之前到达受要约人。但有下列情形之一的，要约不得撤
销：（１）要约人确定了承诺期限或者以其他方式明示要约不可撤销；（２）受要约
人有理由认为要约是不可撤销的，并已经为履行合同作出了准备工作。

电子要约撤回或者撤销，应严格遵守合同法的规定，否则要约人必须承担
违约责任。我国《合同法》第１８条规定：“要约到达受要约人时生效”。由于电
子交易采取电子方式进行，电子要约的内容表现为数字信息在网络传播，往往
要约在自己的计算机上按下确认键，对方计算机几乎同时收到要约的内容，这
种技术改变了传统交易中的时间和地点观念。

为了明确电子交易中要约的到达标准，《合同法》第１６条第２款规定：“采
用数据电文形式订立合同，收件人指定特定系统接收数据电文的，该数据电文
进入该特定系统的时间，视为到达时间，未指定特定系统的，该数据电文进入收
件人的任何系统的首次时间，视为到达时间。”至于收件人何时实际检索识别，
在所不问。这些规定的实质是一致的。因为电子要约的发送具有点击即到的
特点，所以电子合同缔结过程中要约的撤回或撤销在实际操作中有别于传统合
同，特别是电子要约的撤回，几乎是不可能的。
５．电子要约的失效
根据合同法的有关规定，有下列情形之一的，电子要约失效（即消灭）：
（１）拒绝要约的通知到达要约人。
（２）要约人依法撤销要约。
（３）承诺期限届满，受要约人未作出承诺。
（４）受要约人对要约的内容作出实质性变更。



６４　　　 电子商务法律法规（第三版）

二、电子承诺
１．承诺和电子承诺的概念
我国《合同法》第２１条规定：“承诺是受要约人同意要约的意思表示”。电

子承诺，是指受要约人以数据电文方式通过互联网作出的，接受要约并愿意与
要约人缔结合同的意思表示。

电子承诺是针对网络上发出的电子要约而作出的。电子承诺人既可以用
电子邮件的形式，也可以用点击的方式作出承诺。如果仅仅只是在网上进行谈
判，在网下通过面对面的签约或者以电话、电报等方式作出承诺，仍然属于传统
合同订立中的承诺，而不是在订立电子合同中作出的承诺。
２．电子承诺的生效
以数据电文方式作出的意思表示是否构成承诺需具备以下几个要件：
（１）电子承诺须由受要约人作出。
受要约人是要约人选定的，只有受要约人才有权作出承诺，受要约人以外

的第三人没有承诺的资格，不能对要约作出承诺。即使第三人向要约人作出同
意要约的意思表示，也不是承诺，而是新的要约。

（２）电子承诺的内容须与电子要约的内容一致。
电子承诺的内容与电子要约的内容一致，并非所有的内容都一致，只要实

质内容一致即可。承诺只要在实质内容上与要约的内容一致，电子合同即可成
立。受要约人对要约的内容作出实质性变更的，为新要约。承诺对要约的内容
作出非实质性变更的，除要约人及时表示反对或者要约表明承诺不得对要约的
内容作出任何变更的以外，该承诺有效，合同的内容以承诺的内容为准。

承诺对有关合同标的、数量、质量、价款或者报酬、履行期限、履行地点和方
式、违约责任和解决争议方法等的变更，是对要约内容的实质性变更。

（３）电子承诺在承诺期限内作出。
电子要约如果规定了承诺期限，受要约人应在承诺期限内作出承诺。电子

要约没有规定承诺期限的，承诺应当在合理期限内作出，当事人另有约定的从
其约定。

（４）电子承诺须送达受要约人。
电子承诺到达要约人时生效。按照《合同法》的规定：“采用数据电文形式

订立合同，收件人指定特定系统接收数据电文的，该数据电文进入该特定系统
的时间，视为到达时间，未指定特定系统的，该数据电文进入收件人的任何系统
的首次时间，视为到达时间。”
３．电子承诺的撤回
电子承诺的撤回是指受要约人在发出承诺通知以后，在承诺正式生效之前
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撤回承诺。根据《合同法》第２７条的规定：“承诺可以撤回。撤回承诺的通知应
当在承诺通知达到要约人之前或者与承诺通知同时达到要约人。”因此，撤回电
子承诺的通知必须在承诺到达要约人之前到达要约人，或者与承诺通知同时到
达要约人，撤回才能生效。

如果承诺通知已经生效，合同已经成立，受要约人不能再撤回承诺。而作
为数据电文形式的承诺具有点击即时到达的特点，所以实践中电子承诺的撤回
几乎是不可能的。
案例３２

通过发送电子邮件订货是否构成承诺？
喜丰收农场于２００９年６月１６日向多家果品加工企业寄送了水果品种介

绍和价目表。健食罐头厂于６月１９日收到喜丰收农场的水果品种介绍和价目
表后，立即回复电子邮件同意按照价目表所列杨梅价格８０００元／吨，要求购买
杨梅３．５吨，并在一周内运至健食罐头厂原料仓库。喜丰收农场当日收到电子
邮件，此后的第三日装车发货，于６月２４日将杨梅运至健食罐头厂原料仓库。

此时，杨梅已经降价至５０００元／吨，健食罐头厂遂要求喜丰收农场按５０００
元／吨销售，喜丰收农场拒绝变更价格，健食罐头厂也拒不收货，造成３．５吨杨
梅全部腐烂变质。喜丰收农场遂起诉健食罐头厂赔偿杨梅腐烂变质的全部经
济损失。

评析：喜丰收农场以价目表的形式发出了要约邀请，健食罐头厂对该要约
邀请发生兴趣，发出电子邮件明确了价格、数量、交货时间、交货地点等合同的
必要条款，构成要约。喜丰收农场虽然没有书面或电子回复，但其以实际行为
在要约规定的时间、地点交付约定数量的货物，属于通过行为作出承诺，即合同
成立。因此，喜丰收农场诉请健食罐头厂赔偿杨梅腐烂变质的损失符合法律规
定，应予支持。

资料来源：ｈｔｔｐ：／／ｗｗｗ．１１０．ｃｏｍ／ｚｉｌｉａｏ／ａｒｔｉｃｌｅ－１５６８３３．ｈｔｍｌ，２０１０．１．８

三、电子合同的成立
电子合同的成立是指当事人以数据电文作出的意思表示通过互联网发送

后彼此达成意思表示一致的状态。《电子商务法》第４９条第１款规定：电子商
务经营者发布的商品或者服务信息符合要约条件的，用户选择该商品或者服务
并提交订单成功，合同成立。当事人另有约定的，从其约定。

电子合同成立的时间和地点对电子合同当事人有着重大的意义。电子合
同成立的时间决定电子合同效力的起始和法律关系的确立。电子合同成立的
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地点对诉讼时管辖法院的确定也有着重大的影响。
（一）电子合同成立的时间
电子合同成立的时间是指电子合同开始对当事人产生法律约束力的时间。

与传统合同一样，受要约人发出的电子承诺生效时，电子合同就成立。
由于各种法律制度的差异，加上受到通讯手段的限制，因此，对合同的成立

时间，因各国合同法律制度的不同而存在差异。《联合国国际货物买卖合同公
约》确定了到达生效原则，即：不论何种传递，只有在被对方适当地“收到了”，才
具有法律意义。这就要求传递的信息必须能够进入对方在协议中指定的数据
终端。

在电子数据交换中，“收到”的意义也与各国法律的规定一致，即当传递进
入接收方的数据终端时，即为收到，而不管接受方是否已了解其内容。至于由
于接收方自身的原因，延误对进入信息的反应而产生的风险责任则由接收方
承担。

有关接受生效时间规定
对于接受的生效时间，英美法和法国法均采取“投邮主义”，德国法则采取

所谓的“到达主义”，《联合国国际货物买卖合同公约》对接受生效原则上采取到
达生效原则。

我国《合同法》的规定和联合国《电子商务示范法》基本相同。《合同法》第
２６条规定，承诺通知到达要约人时生效。承诺不需要通知的，根据交易习惯或
者要约的要求作出承诺的行为时生效。

采用数据电文形式订立合同的，承诺到达的时间适用《合同法》第１６条第２
款的规定。收件人为接收数据电文而指定了某一信息系统，该数据系统进入该
特定系统的时间，视为收到时间。收件人没有指定某一特定信息系统的，则数
据电文进入收件人的任一信息系统的时间为收到时间。

对于什么是“进入”，一项数据电文进入某一信息系统，其时间应是在该信
息系统内可投入处理的时间，而不管收件人是否检查或者是否阅读传送的信息
内容。

（二）电子合同成立的地点
针对合同成立的地点，联合国国际贸易法委员会《电子商务示范法》第１５

条规定：“除非发端人与收件人另有协议，数据电文应以发端人设有营业地的地
点为其发出地点，而以收件人设有营业地的地点视为其收到地点。”
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如发端人或者收件人有一个以上的营业地，应以对基础交易具有最密切联
系的营业地为准；如果并无任何基础交易，则以其主要营业地为准；如发端人或
者收件人没有营业地，则以其惯常居住地为准。之所以以“营业地”作为发出或
者收到地，主要是基于使合同等行为与行为地有实质的联系，从而避免以“信息
系统”作为发出或者收到地可能造成的不稳定性。

我国《合同法》第３４条第２款与示范法的规定颇为相似，规定：“采用数据
电文形式订立合同的，收件人的主营业地为合同成立的地点；没有主营业地的，
其经常居住地为合同成立的地点。当事人另有约定的，按照其约定。”根据以上
规定，采用数据电文形式订立合同成立的地点，首先受制于当事人意思自治原
则，由当事人予以约定，在缺乏约定时，以主营业地为第一标准，以经常居住地
为替代标准。

（三）实际履行与合同成立的关系
合同法规定了两种特殊情况下对合同成立的确认。第一，法律、行政法规

规定或者当事人约定采用书面形式订立合同，当事人未采用书面形式，但一方
已经履行主要义务，对方接受的，该合同成立。第二，法律、行政法规规定或者
当事人约定采用合同书形式订立合同，在签字或者盖章之前，当事人一方已经
履行主要义务，对方接受的，该合同成立。此外，最高人民法院司法解释规定，
商品房的认购、定购、预购等协议具备《商品房销售管理办法》规定的商品房买
卖合同的主要内容，并且出卖人已经按照约定收受购房款的，该协议应当认定
为商品房买卖合同。这些规定在电子合同中也适用。

（四）输入错误的更正和撤回
根据《电子商务法》的规定，电子合同当事人使用自动交易信息系统订立或

者履行合同的行为对使用该系统的当事人具有法律效力。在使用自动交易系
统时，在人机互动中用户发生输入错误，电子商务经营者应当保证用户在提交
订单前可以更正输入错误。

如果系统未提供更正错误的方式，用户有权获得适当的救济。比如，同时
符合以下要求的，用户有权撤回输入错误的部分：（１）该用户在发生错误后立即
通知对方当事人有输入错误发生；（２）该用户没有从对方当事人处获得实质性
的利益或者价值。
四、电子合同的内容
１．电子合同的一般条款
电子合同的订立与传统合同一样，也应当遵循当事人意思自治原则，《合同

法》对合同内容和条款没有作强制性规定。但根据合同主要内容应当具体确定
到能够履行的原则，电子合同一般包括以下条款：（１）当事人的名称或者姓名和
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住所；（２）标的；（３）数量；（４）质量；（５）价款或者报酬；（６）履行期限、地点和方
式；（７）违约责任；（８）解决争议的方法。
２．格式合同或格式条款
（１）概念。
格式合同是指当事人（特别是一些垄断性企业）为了重复使用而预先拟定，

并在订立合同时未与对方协商并不允许对其内容进行修改的合同条款。
（２）对格式合同的法律限制。
由于格式合同或格式条款是单方面提供的，未经双方平等协商，与合同法

平等、自愿、意思表示真实等基本原则有所不合，但是格式合同或格式条款的使
用能够大大提高订立合同的效率，所以合同法并不禁止使用，只是对其法律效
力做了一些限制，以平衡合同当事人之间的利益关系：

第一，提供格式条款的一方应当遵循公平原则确定当事人之间的权利和义
务，并采取合理方式提请对方注意有关格式条款的内容；

第二，提供格式条款的一方免除其责任、加重对方责任、排除对方主要权利
的，该条款无效；

第三，对格式条款的理解发生争议的，应当按照通常理解予以解释。对格
式条款有两种以上理解的，应当作出不利于提供格式条款一方的解释。格式条
款和非格式条款不一致的，应当采用非格式条款。

五、电子合同的形式
合同的形式是指合同的外在表现形式，是合同内容的载体。合同的电子形

式，也称为数据电文形式，是指以电子形式、光学形式或类似形式表达合同内容
的合同表现形式。电子技术的发展和电子合同的出现，改变了“书面形式”的传
统含义。

《合同法》第１１条规定：“书面形式是指合同书、信件和数据电文（包括电
报、电传、传真、电子数据交换和电子邮件）等可以有形地表现所载内容的形
式。”我国《电子签名法》第４条规定：“能够有形地表现所载内容，并可以随时调
取查用的数据电文，视为符合法律、法规要求的书面形式。”

可见，随着科技的发展，作为合同载体的方式的变革，立法与时俱进，已经
认可了电子合同的书面性质。合同的书面形式实际上是确定合同内容的比较
确实可靠的证据而已，因此，司法实践中只认可合同原件的法律效力，因为复制
件的真实性难以认定。

那么，电子合同的原件问题怎么确定呢？《电子签名法》第５条规定：符合
下列条件的数据电文，视为满足法律、法规规定的原件形式要求：（１）能够有效
地表现所载内容并可供随时调取查用；（２）能够可靠地保证自最终形成时起，内
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容保持完整、未被更改。但是，在数据电文上增加背书以及数据交换、储存和显
示过程中发生的形式变化不影响数据电文的完整性。电子合同的原件价值也
得到了立法的认可。
六、缔约过失责任

缔约过失责任，是指一方当事人在订立合同过程中，因为过错给对方当事
人造成损失时应当承担的责任。它发生在合同成立之前，所以不能以违约责任
对待。缔约过失主要包括以下情形：

（１）假借订立合同，恶意进行磋商。
（２）故意隐瞒与订立合同有关的重要事实或者提供虚假情况（如未经登记

注册的企业主体资格、财产状况、履约能力、瑕疵、性能、使用方法等）。
（３）有其他违背诚实信用原则的行为（如违反要约或要约邀请、初步协议或

许诺；因一方过错合同被宣告无效或撤销；无权代理等）。
（４）当事人在订立合同过程中知悉的商业秘密，无论合同是否成立，不得泄

露或者不正当地使用。否则，给对方造成损失的，应当承担损害赔偿责任。

电子合同生效与传统合同的区别
电子合同生效的方式、时间和地点与传统合同有所不同。
传统合同一般以当事人签字或者盖章的方式表示合同生效，而在电子合同

中，传统的签字盖章方式被电子签名所代替。传统合同的生效地点一般为合同
成立的地点，而采用数据电文等形式所订立的电子合同，以收件人的主营业地为
电子合同成立的地点；没有主营业地的，以其经常居住地为电子合同成立的地点。

传统合同一般以要约到达受要约人作为要约生效的时间，以承诺通知到达
要约人作为合同生效的时间，而采用数据电文形式订立的电子合同，收件人指
定特定系统接收数据电文的，该数据电文进入该特定系统的时间，视为到达时
间（即生效时间）；未指定特定系统的，该数据电文进入收件人的任何系统的首
次时间，视为到达时间。

第三节　电子合同的效力

合同的效力问题就是指合同是否具有法律约束力的问题。一般来说，合同
成立后，其法律后果可能有以下四种情况：有效合同；效力待定合同；可变更、可
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撤销合同；无效合同。电子合同也不例外。

一、有效的电子合同
１．合同作为民事法律行为之一种，其生效的一般条件包括：
（１）行为人具有相应的民事行为能力。
（２）意思表示真实。
（３）内容不违反法律或者社会公共利益。
２．合同的生效
（１）依法成立的合同，自成立时生效。
（２）法律、行政法规规定应当办理批准、登记等手续的，依照其规定。如《担

保法》规定，房屋抵押合同自办理登记手续之日起生效。
（３）附条件的合同。附生效条件的合同，自条件成就时生效；附解除条件的

合同，自条件成就时失效。当事人为自己的利益不正当地阻止条件成就的，视
为条件已成就；不正当地促成条件成就的，视为条件不成就。

（４）当事人对合同的效力可以约定附期限。附生效期限的合同，自期限届
至时生效；附终止期限的，自期限届满时失效。
３．电子合同的生效要件
电子合同的成立意味着当事人之间已经就合同内容的意思表示达成了一

致，但电子合同的成立并不等于电子合同的生效，电子合同能否产生法律效力，
是否受法律保护还需要看它是否符合法律规定的生效要件。电子合同的生效
须同时具备以下几个条件。

（１）电子合同的订约主体必须具有相应的民事行为能力。
电子合同的订约主体是指实际订立电子合同的当事人，既可以是电子合同

的履约方，也可以是电子合同当事人的代理人。电子合同的订约主体必须具有
相应的民事行为能力，就是要求订立电子合同的当事人必须具备正确理解自己
行为的性质和后果，独立地表达自己意思的能力。

由于电子合同订立是利用终端机、通过互联网以点击的方式完成的，合同
当事人不能面对面判断对方的民事行为能力状况，如果非拘泥于以传统的方式
确定对方当事人的民事行为能力才订立合同，会大大降低电子商务活动的效
率，甚至使电子商务活动无法进行。所以《电子商务法》第４８条规定，在电子商
务中推定当事人具有相应的民事行为能力。但是，有相反证据足以推翻的
除外。

作为民事法律行为生效要件之一，如果事后有证据证明当事人不具备相应
民事行为能力的，应当对其所做电子商务行为的效力作出否定性评价，以维护
民事法律关系的公正性。
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案例３３

未成年人订立的电子合同是否有效
一刚上小学二年级的男童，在某购物网站以他父亲李某的身份证号码注册

了客户信息，并且订购了一台价值１０００元的小型打印机。但是当该网站将货
物送到李某家中时，曾经学过一些法律知识的李某却以“其子未满１０周岁，是
无民事行为能力人”为由，拒绝接收打印机并拒付货款。由此交易双方产生了
纠纷。

李某主张，电子商务合同订立在虚拟的世界，但却是在现实社会中得以履
行，应该也能够受现行法律的调控。而依我国现行《民法通则》第１２条第２款
和第５５条的规定，不满１０周岁的未成年人是无民事行为能力人，不能独立进
行民事活动，应该由他的法定代理人代理民事活动。其子刚刚上小学二年级，
未满１０周岁，不能独立订立货物买卖合同，所以该打印机的网上购销合同无
效；其父母作为其法定代理人有权拒付货款。

对此，网站主张：由于该男童是使用其父亲李某的身份证登录注册客户信
息的，从网站所掌握的信息来看，与其达成打印机网络购销合同的当事人是一
个有完全民事行为能力的正常人，而并不是此男童。由于网站是不可能审查身
份证来源的，也就是说网站已经尽到了自己的注意义务，不应当就合同的无效
承担民事责任。

评析：李某的未满１０周岁的男孩在网络上订立了买卖合同。根据我国《民
法通则》的规定，对于一个未满１０周岁的儿童来说，他是无民事行为能力者。
无民事行为能力人订立的合同无效，所以李某拒付货款的行为本来也无可厚
非。但是，由于孩童是以其父的身份证登录客户信息，如果网站有充分的证据
证明其已经尽到了必要的注意义务，那么完全无视网站利益受到侵害的事实则
有失公平。

而另一方面，李某作为其子的监护人和其身份证的合法持有人，没有尽到
相应的管教义务和保管义务，导致其子滥用其身份证进行登录注册，应当对合
同无效给网站造成的损失承担赔偿责任。所以，应该认定购物网站有权要求李
某承担货物的往返运费和其他交易费用。

资料来源：ｈｔｔｐｓ：／／ｗｅｎｋｕ．ｂａｉｄｕ．ｃｏｍ／ｖｉｅｗ／０７ｃｆｂｂ８ｅ７００ａｂｂ６８ａ８８２ｆｂ４５．ｈｔｍｌ

（２）电子意思表示真实。
电子意思表示真实是指利用数据电文形式而为的意思表示是当事人真实

的意思表示。电子意思表示的形式是多种多样的，包括但不限于电话、电报、电
传、传真、电子邮件、电子数据交换和互联网数据等，通过封闭型的电子数据交



７２　　　 电子商务法律法规（第三版）

换网络，局域网与互联网连接开放型的互联网或者传统的电信进行电子交易信
息的传输。

随着科技的进步，当事人可能运用机械的或者自动化的方式来为要约或者
承诺作出意思表示。在网络日益发达的今天，计算机程序或者主机在其程序设
计的范围内自行“意思表示”，而当事人则完全不介入意思表示的过程，此为“电
子代理人”。电子代理人应当独立代表个人的意思表示或者接受意思表示，其
所代表的个人应该承担相应的法律责任。如果通过技术手段能够证明电子要
约或承诺不是当事人真实的意思表示，则应当允许撤销。

（３）不违反法律或者社会公共利益。
有效的电子合同不仅要符合法律的规定，而且在电子合同的内容上不得违

反社会公共利益。根据法律规定需要批准登记的，电子合同还需到有关部门办
理批准登记手续后才能生效。

如何签订电子合同？
签订电子合同是一个简单快捷的过程：首先要使用智能文档设计工具，编

辑合同内容（也可以从ｗｏｒｄ文档直接导入），签约双方填写相关合同信息，并确
认后，甲方先用电子印章（将一个类似于Ｕ盘大小的物体插入电脑，两次输入密
码后，用鼠标点击电子文件下方空白处，一个红色的公司印章就印在指定位
置）。之后，甲方用网络将合同传输到乙方，乙方用同样的方法盖上电子印章，
传输给甲方。这样，一份具有法律效力的电子合同就成立了。

二、效力待定的电子合同
效力待定合同，是指合同虽然已经成立，但因其不完全符合合同的生效要

件，因此其效力能否发生，尚未确定，一般须经有权人表示承认才能生效，如果
在法定的时限内有权决定的人不表示认可或者拒绝认可，则合同归于无效。根
据合同法的规定，以下几种情况下订立的电子合同效力待定。

（１）限制民事行为能力人订立的合同，经法定代理人追认后，该合同有效，
但纯获利益的合同或者与其年龄、智力、精神健康状态相适应而订立的合同，无
须经法定代理人追认即为有效。电子合同的订立方式决定了合同当事人各方
互不见面，无从直观地判断对方的行为能力状况，所以这种情形更容易出现。

合同相对人可以催告法定代理人在一个月内予以追认。法定代理人未作
表示的，视为拒绝追认。合同被追认前，善意相对人有撤销的权利。撤销应当
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以通知的形式作出。
（２）行为人没有代理权、超越代理权或者代理权终止后以被代理人订立合

同，未经被代理人追认，对被代理人不发生效力，由行为人承担责任。但是相对
人有理由相信行为人有代理权的，该代理行为有效，即表见代理，如法人或其他
组织的法定代表人、负责人的越权合同行为对善意相对人来说就容易构成表见
代理。

相对人可以催告被代理人在一个月内予以追认。被代理人未作意思表示
的，视为拒绝追认。合同被追认之前，善意相对人有撤销的权利。撤销应以通
知的方式作出。

（３）无处分权的人处分他人财产的合同效力待定，经权利人追认或者无处
分权的人订立合同后取得处分权的，该合同有效。

三、可变更或者可撤销的电子合同
可变更或可撤销的合同，是指合同成立后，存在法定事由，当事人有权请求

人民法院或者仲裁机构变更有关内容或撤销的合同。当事人请求变更的，人民
法院或仲裁机构不得撤销；当事人请求撤销的，人民法院或仲裁机构可酌情变
更或撤销。被撤销的合同，自始无效。
１．申请变更或撤销合同的法定事由
（１）因重大误解订立的合同。
（２）在订立合同时显失公平的。
（３）一方以欺诈、胁迫的手段或者乘人之危，使对方在违背真实意思的情况

下订立的合同。
电子合同的当事人如果遇到上述情形之一，就可以向人民法院或共同选定

的仲裁机构申请变更或撤销合同。
２．撤销权的消灭
依法享有撤销请求权的一方，如果有下列情形之一，撤销权即消灭。
（１）具有撤销权的当事人自知道或者应当知道撤销事由之日起１年内没有

行使撤销权的。
（２）具有撤销权的当事人明示或以自己的行为放弃撤销权的。

四、无效电子合同
无效合同是指不发生法律效力的合同。电子合同一旦被确认为无效，从订

立时起就没有法律效力，不受法律保护，即自始无效。合同尚未履行的不再履
行；正在履行的停止履行；已经履行的恢复原状，不能恢复原状的，根据各自的
责任折价补偿或者承担其他法律后果。
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合同无效区分为全部无效和部分无效。合同部分无效，不影响其他部分效
力的，其他部分仍然有效。《合同法》规定，下列合同无效：

（１）一方以欺诈、胁迫的手段订立的合同，损害国家利益。
（２）恶意串通，损害国家、集体或者第三人利益。
（３）以合法形式掩盖非法目的。
（４）损害社会公共利益。
（５）违反法律、行政法规的强制性规定。
《合同法》规定，下列免责条款无效：
（１）造成对方人身伤害的。
（２）因故意或者重大过失造成对方财产损失的。
《电子商务法》第４９条第２款规定：电子商务经营者不得以格式条款等方

式约定消费者支付价款后合同不成立；格式条款等含有该内容的，其内容无效。
合同无效的情形是法定的，除了人民法院依法确认符合上述情形的合同无

效外，其他任何组织无权确认或宣布当事人签订的合同无效。
电子合同被依法确认为无效合同，或者电子合同被依法撤销后的法律后果

如下：
（１）返还财产或折价补偿。
（２）赔偿损失。过错方应当赔偿对方因此所受到的损失。双方都有过错

的，依过错大小各自承担相应的主次责任。
（３）追缴。当事人恶意串通，损害国家、集体或者第三人利益的，因此取得

的财产收归国家所有或者返还集体、第三人。
（４）合同无效或者被撤销后，合同中解决争议方法条款的效力不受影响。

第四节　电子合同的履行

电子合同的履行是指电子合同规定义务的执行。任何电子合同规定义务
的执行，都是电子合同的履行行为。凡是不执行电子合同规定义务的行为，都
是电子合同的不履行。当电子合同的义务执行完毕，电子合同也就履行完毕。
一、电子合同履行的基本原则

根据我国《合同法》的规定，电子商务合同的当事人应当按照约定全面履行
自己的义务。在合同履行的过程中，当事人应当遵循诚实守信原则，根据合同
的性质、目的和交易习惯履行通知、协助、保密等义务。
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（一）适当履行原则
适当履行原则是指当事人应依合同约定的标的、质量、数量，由适当主体在

适当的期限、地点，以适当的方式，全面完成合同义务的原则。这一原则要求：
（１）履行主体适当。履行主体适当是指当事人必须亲自履行合同义务或接

受履行，不得擅自转让合同义务或合同权利让其他人代为履行或接受履行。
（２）履行标的物及其数量和质量适当。履行标的物及其数量和质量适当是

指当事人必须按合同约定的标的物履行义务，而且还应依合同约定的数量和质
量来给付标的物。

（３）履行期限适当。履行期限适当是指当事人必须依照合同约定的时间来
履行合同，债务人不得迟延履行，债权人不得迟延受领；如果合同未约定履行时
间，则双方当事人可随时提出或要求履行，但必须给对方必要的准备时间。

（４）履行地点适当。履行地点适当是指当事人必须严格依照合同约定的地
点来履行合同。

（５）履行方式适当。履行方式包括标的物的履行方式以及价款或酬金的履
行方式，当事人必须严格依照合同约定的方式履行合同，如果没有约定，履行方
式应当符合惯例。

（二）协作履行原则
协作履行原则是指在合同履行过程中，双方当事人应互助合作共同完成合

同义务的原则。合同是双方民事法律行为，不仅仅是债务人一方的事情，债务
人实施给付，需要债权人积极配合受领给付，才能达到合同目的。由于在合同
履行的过程中，债务人比债权人更多地应受诚实信用、适当履行等原则的约束，
协作履行往往是对债权人的要求。

协作履行原则也是诚实信用原则在合同履行方面的具体体现。协作履行
原则具有以下几个方面的要求：（１）债务人履行合同债务时，债权人应适当受领
给付。（２）债务人履行合同债务时，债权人应创造必要条件、提供方便。（３）债
务人因故不能履行或不能完全履行合同义务时，债权人应积极采取措施防止损
失扩大，否则，应就扩大的损失自负其责。

（三）经济合理原则
经济合理原则是指在合同履行过程中，应讲求经济效益，以最少的成本取

得最佳的合同效益。在市场经济社会中，交易主体都是理性地追求自身利益最
大化的主体，因此，如何以最少的履约成本完成交易过程，一直都是合同当事人
所追求的目标。由此，交易主体在合同履行的过程中应遵守经济合理原则是必
然的要求。

（四）情势变更原则
所谓情势，是指合同成立后出现的不可预见的情况，即影响及于社会全体
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或局部之情势，并不考虑原来法律行为成立时为其基础或环境之情势。所谓变
更，是指合同赖以成立的环境或基础发生异常变动。我国学者一般认为，变更
指的是构成合同基础的情势发生根本的变化。

在合同有效成立之后、履行之前，如果出现某种不可归责于当事人原因的
客观变化会直接影响合同履行结果时，若仍然要求当事人按原来合同的约定履
行合同，往往会给一方当事人造成显失公平的结果，这时，法律允许当事人变更
或解除合同而免除违约责任的承担。这种处理合同履行过程中情势发生变化
的法律规定，就是情势变更原则。

二、电子合同内容约定不明确时的履行
合同法规定，合同生效后，当事人就有关内容没有约定或约定不明确的，可

以协议补充，不能达成补充协议，按照合同有关条款或者交易习惯仍不能确定
的，适用下列规定：

（１）质量要求不明确的，按照国家标准、行业标准；没有国家标准、行业标准
的，按照通常标准或者符合合同目的的特定标准履行。

（２）价款或者报酬不明确的，按照订立合同时履行地的市场价格履行；依法
应当执行政府定价或指导价的，依其规定。

（３）履行地点不明确，给付货币的，在接受货币一方所在地履行；交付不动
产的，在不动产所在地履行；其他标的，在履行义务一方所在地履行。

（４）履行期限不明确的，债务人可以随时履行，债权人也可以随时要求履
行，但应当给对方必要的准备时间。

（５）履行方式不明确的，按照有利于实现合同目的的方式履行。
（６）履行费用的负担不明确的，由履行义务方负担。
执行政府定价或者指导价的，在合同约定的交付期限内政府价格调整时，

按照交付时的价格计价。逾期交付标的物的，遇价格上涨时，按照原价格执行；
价格下降时，按照新价格执行。逾期提取标的物或者逾期付款的，遇价格上涨
时，按照新价格执行；价格下降时，按照原价格执行。

三、电子合同履行中的抗辩权
１．概念

　　合同履行中的抗辩权，是指在双务合同中，一方当事人有依法对抗对方要
求或者否认对方要求的权利。
２．抗辩权的种类
（１）同时履行抗辩权。当事人互负债务，没有先后履行顺序的，应当同时履

行。一方在对方履行之前有权拒绝其履行有权。一方在对方履行债务不符合
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约定时，有权拒绝其相应的履行要求。
（２）顺序履行抗辩权（先履行抗辩权）。当事人互负债务，有先后履行顺序，

先履行一方未履行的，后履行一方有权拒绝其履行要求。先履行一方履行债务
不符合约定的，后履行一方有权拒绝其相应的履行要求。

（３）不安抗辩权。应当履行债务的当事人，有确切证据证明对方有下列情
形之一的，可以中止履行：①经营状况严重恶化；②转移财产、抽逃资金，以逃避
债务；③丧失商业信誉；④有丧失或者可能丧失履行债务能力的其他情形。

当事人行使不安抗辩权中止履行的，应当及时通知对方。对方提供适当担
保时，应当恢复履行。中止履行后，对方在合理期限内未恢复履行能力并且未
提供适当担保的，中止履行的一方可以解除合同。当事人没有确切证据中止履
行的，应承担违约责任。

四、电子合同履行中的代位权和撤销权
（１）代位权。代位权是指债务人怠于行使（应行使且能行使而不行使）其到

期债权，对债权人造成损害的，债权人可以向人民法院请求以自己的名义代位
行使债务人的债权，但该债权专属于债务人自身的除外。

（２）撤销权。撤销权是因债务人放弃其到期债权或者无偿转让财产，对债
权人造成损害；或者债务人以明显不合理的低价转让财产，对债权人造成损害，
并且受让人知道该情形的，债权人可以请求人民法院撤销债权人的行为。撤销
权自债权人知道或者应当知道撤销事由之日起１年内行使。自债务人的行为
发生之日起５年内没有行使撤销权的，该撤销权消灭。

代位权、撤销权的行使范围以债权人的债权为限。债权人行使代位权、撤
销权的必要费用，由债务人承担。

五、电子合同的履行
从我国当前电子商务开展的情况来看，电子合同履行的方式基本有三种：

一是在线付款，在线交付。二是在线付款，离线交付。三是离线付款，离线
交付。

在线交付合同的标的一般是信息产品，例如音频、视频的在线下载等。合
同标的为采用在线传输方式交付的，合同标的进入对方当事人指定的特定系统
并且能够检索识别的时间为交付时间。合同标的为提供服务的，生成的电子凭
证或者实物凭证中载明的时间为交付时间；前述凭证没有载明时间或者载明时
间与实际提供服务时间不一致的，实际提供服务的时间为交付时间。

当然，信息产品也可以选择离线交付。采用在线付款和在线交货方式完成
电子合同履行的，与离线交货相比，其履行环节比较简单。合同当事人对交付
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方式、交付时间另有约定的，从其约定。
《电子商务法》规定，电子商务当事人可以约定采用电子支付方式支付

价款。
电子支付服务提供者为电子商务提供电子支付服务，应当遵守国家规定，

告知用户电子支付服务的功能、使用方法、注意事项、相关风险和收费标准等事
项，不得附加不合理交易条件。电子支付服务提供者应当确保电子支付指令的
完整性、一致性、可跟踪稽核和不可篡改。电子支付服务提供者应当向用户免
费提供对账服务以及最近３年的交易记录。电子支付服务提供者提供电子支
付服务不符合国家有关支付安全管理要求，造成用户损失的，应当承担赔偿
责任。

用户在发出支付指令前，应当核对支付指令所包含的金额、收款人等完整
信息。支付指令发生错误的，电子支付服务提供者应当及时查找原因，并采取
相关措施予以纠正。造成用户损失的，电子支付服务提供者应当承担赔偿责
任，但能够证明支付错误非自身原因造成的除外。

电子支付服务提供者完成电子支付后，应当及时准确地向用户提供符合约
定方式的确认支付的信息。

用户应当妥善保管交易密码、电子签名数据等安全工具。用户发现安全工
具遗失、被盗用或者未经授权的支付的，应当及时通知电子支付服务提供者。
未经授权的支付造成的损失，由电子支付服务提供者承担；电子支付服务提供
者能够证明未经授权的支付是因用户的过错造成的，不承担责任。电子支付服
务提供者发现支付指令未经授权，或者收到用户支付指令未经授权的通知时，
应当立即采取措施防止损失扩大。电子支付服务提供者未及时采取措施导致
损失扩大的，对损失扩大部分承担责任。

六、快递物流与交付
如果电子合同标的是有形商品，就不可能在线交货，必须选择线下物流的

方式交货。离线交付往往要选择快递物流的方式。
（一）快递物流服务提供者
根据我国《邮政法》的规定，快递物流业的经营实行许可制度。经营快递业

务，应当取得快递业务经营许可；未经许可，任何单位和个人不得经营快递
业务。

申请快递业务经营许可，应当具备下列条件：（１）符合企业法人条件；（２）在
省、自治区、直辖市范围内经营的，注册资本不低于人民币５０万元，跨省、自治
区、直辖市经营的，注册资本不低于人民币１００万元，经营国际快递业务的，注
册资本不低于人民币２００万元；（３）有与申请经营的地域范围相适应的服务能
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力；（４）有严格的服务质量管理制度和完备的业务操作规范；（５）有健全的安全
保障制度和措施；（６）法律、行政法规规定的其他条件。

申请快递业务经营许可，在省、自治区、直辖市范围内经营的，应当向所在
地的省、自治区、直辖市邮政管理机构提出申请，跨省、自治区、直辖市经营或者
经营国际快递业务的，应当向国务院邮政管理部门提出申请；申请时应当提交
申请书和有关申请材料。受理申请的邮政管理部门应当自受理申请之日起４５
日内进行审查，作出批准或者不予批准的决定。

予以批准的，颁发快递业务经营许可证；不予批准的，书面通知申请人并说
明理由。邮政管理部门审查快递业务经营许可的申请，应当考虑国家安全等因
素，并征求有关部门的意见。申请人凭快递业务经营许可证向工商行政管理部
门依法办理登记后，方可经营快递业务。外商不得投资经营信件的国内快递业
务。国内快递业务，是指从收寄到投递的全过程均发生在中华人民共和国境内
的快递业务。

邮政企业以外的经营快递业务的企业（以下称快递企业）设立分支机构或
者合并、分立的，应当向邮政管理部门备案。快递物流服务提供者以加盟方式
为电子商务提供服务的，在加盟地域和业务范围内均应当具备经营资质，并签
订书面协议约定权利义务。加盟，是指两个以上快递物流服务提供者依照有关
法律、行政法规的规定采用统一的商标、商号或者运单等，共同组成服务网络，
遵守共同的服务约定提供快递物流服务的行为。

（二）快递物流服务范围
快递物流服务提供者应当向社会公示服务承诺事项。服务承诺事项发生

变更的，应当及时公示。快递物流服务提供者进行作业时，应当加强服务信息
化、网络化和标准化建设，规范数据处理和数据管理程序，保证作业信息准确和
可追溯。

快递企业不得经营由邮政企业专营的信件寄递业务，不得寄递国家机关公
文。快递企业经营邮政企业专营业务范围以外的信件快递业务，应当在信件封
套的显著位置标注信件字样。快递企业不得将信件打包后作为包裹寄递。

经营国际快递业务应当接受邮政管理部门和有关部门依法实施的监管。
邮政管理部门和有关部门可以要求经营国际快递业务的企业提供报关数据。

（三）快递企业的物流义务和责任
快递物流服务提供者应当建立并严格实施作业技术规范，确保作业过程的

安全性。快递物流服务提供者在揽收电子商务交易物品时应当履行查验义务，
不得违法揽收国家规定的禁止和限制寄递、运输的物品。

快递物流服务接受者应当如实填写快递物流运单。快递物流服务提供者
应当核对运单信息，对于运单填写不完整或者信息填写不实的，不予揽收。
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对于与快递物流服务接受者有特殊约定或者提供代收货款服务的，快递物
流服务提供者应当与快递物流服务接受者在合同中明确电子商务交易物品交
付验收的权利义务。快递物流服务提供者在提供快递物流服务的同时，可以接
受电子商务经营者的委托提供代收货款服务。快递物流服务提供者提供代收
货款服务的，应当建立严格的现金管理、安全管理和风险管控制度。

快递物流服务提供者应当与电子商务经营主体签订协议，对收费标准、服
务方式、争议处理等作出约定。所谓代收货款，是指快递物流服务提供者利用
服务网络和资源，在提供快递物流服务的同时，为电子商务经营主体代收货款
并结算的快递物流增值业务。

电子商务经营主体向消费者专项收取的快递物流服务费用不得高于快递
物流服务提供者公示的服务价格，不得利用自身经营优势限定消费者选择快递
物流服务提供者的范围。

电子合同的标的为交付商品并采用快递物流方式交付的，以快递物流服务
接受者签收时间为交付时间。快递物流服务提供者在交付商品时，应当提示收
货人当面查验；交由他人代收的，应当经收货人同意。迟延交付的，依据物流合
同约定承担违约责任。

如果物流合同是快递物流服务提供者与电子商务经营主体之间签订的，由
快递物流服务提供者向电子商务经营主体承担违约责任，电子商务经营主体向
电子合同的购买方承担违约责任。这种情况下，快递物流服务提供者与电子商
务合同的购买方之间不存在合同关系。

快递物流服务提供者在服务过程中，电子商务交易物品发生延误、丢失、损
毁或者短少的，应当依法赔偿。以加盟方式提供快递物流服务的，加盟方与被
加盟方承担连带赔偿责任。

快递物流服务提供者应当按照规定使用环保包装材料，实现包装材料的减
量化和再利用。

快递企业停止经营快递业务的，应当书面告知邮政管理部门，交回快递业
务经营许可证，并对尚未投递的快件按照国务院邮政管理部门的规定妥善
处理。

１．简述电子合同与传统合同的区别和联系。
２．简述电子合同的类型。
３．简述电子合同的订立程序。
４．简述电子合同的生效要件。
５．简述电子合同的书面性质和原件价值。
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电子签名和电子认证法律制度

１．了解签名在商务活动的功能及其重要性，理解电子签名的
法定含义、特征。

２．了解电子认证的含义与作用，掌握我国《电子签名法》中所
规定的基本制度。

３．了解我国对于电子认证机构设立条件以及设立程序的
规定。

４．掌握我国法律对于电子认证活动的基本规定。
在传统的信息传递领域中，书面形式是一种主要的意思表达方式，当事人

以书面文本为意思表示，并以签名或印章进行确认。可以说，签名已经成为大
多数社会活动的法定要件。但是，意思表示的电子形式的出现，使以纸面形式
作为依托的签名失去了存在的依据。因此，如何从技术上保障电子意思表示
签名的可靠性、从法律上确认电子签名的效力，就必须建立电子签名法律制
度和电子认证法律制度，这是电子商务活动能够正常开展和发展的基础性
制度。

第一节　电子签名概述
一、签名的概念和功能

（一）签名的概念
　　传统上，签名是指一个人用手亲笔在一份文件上写下名字或留下印记、印
章或其他特殊符号，以确定签名人的身份，并确定签名人对文件内容予以认可。
在物理世界中，传统的信息传递方式主要有口头形式和纸面形式，在录音录像
技术出现以前，口头形式无法保存和重复，也无法签署。而纸面形式既可以以
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有形的方式保存，也可以在需要的时候反复拿出来再现，还可以通过有关当事
人签署以防止篡改。

《美国统一商法典》对签名的范围作了扩大规定，从当事人的姓名扩大到任
何符号，即当事人为鉴别某书面文书而作成或采用的任何符号，都视为签名。
传统上，一个有效的签名应同时具备三方面要求：一是正确的名字或符号，二是
书面形式，三是本人亲手书写。实践中，签名方式还扩大到盖印章、捺指印，以
及特殊场合只要签署姓、名、别号、商号、堂名等文字即可。

《１９７８年联合国海上货物运送公约》第１４条规定：“于不抵触海运提单签发
国法律的情况下，海运提单的签名可以手写、传真、影印、打孔、印章、代号等方
式，或以任何其他机械或电子方法作出。”总而言之，只要能确认文件签署人的
身份，并且从法律上能够足以将文件责任归属于其人的符号，都可以认定为有
效的签名。

（二）签名的功能
签名是把被签署的文件及其内容与签名人联系起来的一种法律制度。签

名主要具有以下三项功能：
（１）表明签名人对文件内容的确认。签名人在纸面文件上亲手签署自己的

姓名或约定的特殊符号，意味着其对文件内容的认可，这是签名的基本含义。
（２）能够表明文件的来源，即识别签名人。传统的纸面签名都由当事人亲

手为之，由于每个人的书写习惯具有独一无二的特殊性，通过这种特殊性可以
鉴定、确定签名人。

（３）防止文件内容被篡改。纸面形式的文件加上当事人各方亲手书写的独
特的签名，相互制约，足以防止文件被篡改。

以上三项功能相结合，能够构成签名人对文件内容的真实性、完整性的确
认并承担法律责任的根据。

二、电子签名的概念和种类
传统的签名必须依附于纸张等有形的介质，当民事活动进入电子网络空

间，在电子交易过程，文件是通过数据电文发送、交换、传输、储存来形成的，没
有有形介质，数据电文非经电脑等设备转化，人体感官不能直接感受和识别，这
就需要通过一种技术手段来识别交易当事人、保证交易安全，以达到与传统的
手写签名相同的功能，这种技术手段就是电子签名。

作为电子签名，在技术上，它是一种加密技术，能够确保不能被篡改，或者
被篡改后能够被及时发现。在法律上，具有能够确认主体身份和文件真实、完
整并确定责任归属的可靠性。自从竹简、木简、纸张等书写发明以来，在漫长的
社会发展过程中，这些书写工具逐渐被赋予了法律意义，世界各国法律大都要
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求文件须具备“书面”“原本”“原件”“签名”等形式或要素才认可其法律效力，不
具备这些条件的，法律会否认其效力。

随着电子商务的出现，文件的数据电文形式和电子签名也必须被赋予特定
的法律效力，电子商务才能开展下去。２００１年联合国国际贸易法委员会通过了
《电子签名示范法》，在国际领域赋予电子签名以法律意义。２００４年８月２８日，
《电子签名法》的出台，使电子签名在我国也成为一个法律概念，电子签名及其
相应的社会关系开始接受法律的调整。

（一）电子签名的概念
电子签名的概念有广义和狭义之分。广义的电子签名包括使用各种电子

手段的电子签名，是从功能等同的角度进行界定的，而不考虑签名是以什么技
术形式出现。狭义的电子签名是指以一定的电子签名技术为特定手段的签名，
通常是指数字签名。

联合国国际贸易法委员会《电子签名示范法》规定，电子签名“系指在数据
电文中，以电子形式所含、所附或在逻辑上与数据电文有联系的数据，它可用
于鉴别与数据电文相关的签名人和表明签名人认可数据电文所含信息”。美
国《统一电子交易法》对电子签名的定义是：“是指由意图签署一项纪录的人
实施或采用的，附属于或逻辑上与该电子记录相联系的电子声音、符号或
过程”。

我国《电子签名法》第２条规定，所谓电子签名，是指数据电文中以电子形
式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据。数据电
文，是指以电子、光学、磁或者类似手段生成、发送、接收或者储存的信息。由此
可见，我国对电子签名的概念的规定与联合国电子签名示范法相类似，都采取
的是广义电子签名的概念。据此，电子签名的概念包含以下内容：

（１）电子签名是以电子形式出现的数据。这种电子形式的数据非借助机械
的转化不能为人体感官所感知。

（２）电子签名是附着于数据电文的。电子签名可以是数据电文的一个组成
部分，也可以是数据电文的附属，与数据电文具有某种逻辑关系、能够使数据电
文与电子签名相联系。

（３）电子签名必须能够识别签名人身份并表明签名人认可与电子签名相联
系的数据电文的内容。

（二）电子签名与传统签名的区别
电子签名具有非直观性。与传统的纸质材料上的签名不同，电子签名作为

一种签字方式，所表现出来的是一组数码，通过计算机来记录、传输、保存，并通
过计算机处理后才能够被识别，它不像手写签名那样可以直接被人们识别。电
子签名与传统的在纸面上的手书签名的主要区别有：
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（１）传统签名应用于物理空间，电子签名是网络空间的签名。以人的感官
为标准衡量，可以说传统签名是有形的，电子签名是无形的。

（２）电子签名是一种跨越地理空间的远距离认证方式，传统的签名不具备
这种特点。电子签名的传递和识别不受物理空间的限制，签名人在点击发送签
名的瞬间，无论位于多么遥远位置的对方可以即时收到并识别。

（３）传统的手书签名一般都是签署者自己的姓名或其他特定的符号，每个
人都会养成其特有的书写习惯，不会有大幅度的改变，也不会被忘记，同时，手
书签名不可能每次都写得完全一样，但这种差异性在实践中并不影响其法律效
力。电子签名是一组数字、字母或者符号构成的，是一种计算机程序，因此签名
者每次录入其签名内容时，必须保证完全相同，否则就不能完成签名。除非通
过解密程序得到签名者签名的数字内容，一般不能被仿冒。而传统的手书签
名，因为是一种有形字体，所以有可能被仿冒得很相似，从这个意义上说，手书
签字、印章的可靠性只是相对的，比如笔迹鉴定的可靠性。

（４）传统的手书签名可直接通过人的肉眼感知，电子签名不能直接通过人
的肉眼观看，只有通过机器的转化显示后人眼才能感知、识别，所以电子签名可
靠性的验证也只能通过电子技术和机器手段的认证才能确定。

电子签名虽然与传统手书签名的形式存在着很大的差异，但这种差异不影
响电子签名在社会关系和法律调整中发挥与手写签名相同的功能。这是因为
电子技术确保了网络空间的电子签名能够满足签名所应当具备的基本条
件，即：

（１）电子签名人事后不能否认自己签名的事实。电子签名可以把该信息与
信息的发出者联系起来，证明信息是从何处发出的，从而可以有效地防止拒绝
承认的问题。

（２）任何其他人无法伪造其签名。通过电脑作出的电子签名与所发送信息
相联系，一方面保证所发出的信息没有被篡改，另一方面保证签名本身没有被
篡改，两方面相结合，以保证信息的完整性、真实性。

（３）签名能够由第三方通过技术手段公正地验证其真伪。电子签名的真伪
可以由依法设立的机构通过电子计算机技术加以验证。电子签名是由掌握电
子签名的认证机构指令计算机系统通过数据比较来认证的。电子签名存在的
一个特殊问题是，电子签名和电子签名认证系统容易受到“黑客”的攻击，维护
其安全性是一个持久的技术课题和法律课题。

由于电子签名是数据，所以在传统的证据法规则适用方面存在一定的困
难。但是，电子签名作为网络空间的一种特殊签名手段，只要能够起到与传统
手写签名一样的功能，就应该享有与传统手写签名相同的法律地位。电子签名
法所解决的正是电子签名的法律效力问题。
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（三）电子签名的种类
１．电子化签名

　　电子化签名是把手写签名与数字化技术结合起来的签名，使用者在特别设
计的感应板上用笔手写输入其亲自签写的名字，由计算机程序加以识别，并作
出反应后再经过密码化处理，然后将该签名资料与其所要签署的文件相结合，
以完成原先以纸面为媒介物的情况下亲手签名所要完成的签署及证明动作。

电子技术的发展使得这种电子签名只要签署一次，存入电脑，以后就可以
重复使用。电子化签名与被签署的文件相结合，在未经授权的情况下，他人无
法看到签名。这种电子化签名经过特殊的加密处理，使他人无法轻易复制签名
或修改已经签署过的文件，如果遭到修改，就会留下记录，通过计算机技术可以
被发现，安全性比较高。电子化签名的伪造或欺诈，与传统手写签名被仿冒的
问题相似，如果遭到仿冒的嫌疑，仍需利用传统的笔迹鉴定技术。
２．生理特征签名
生理特征签名，是利用每个人的指纹、声波纹、视网膜结构、脑波等生理特

征各不相同的特征，以使用者的指纹、声波纹、视网膜结构以及脑波等生理特征
作为辨别使用者的工具的签名。由于每个人的指纹、声波纹、视网膜结构、脑波
等生理特征各不相同，所以只要技术上可以将其存储在一定的资料库，这样通
过对比就可以用来识别相应的主体，发挥与传统签名一样的功能。但是，建立
这种资料库的成本高昂，使用起来程序烦琐，加之有被复制的可能，所以没有得
到推广。
３．数字签名
数字签名是指以对称密钥加密、非对称加密、数字摘要等加密方法产生的

电子签名。数字签名产生于１９７８年，在２０世纪９０年代后被大量采用。与电
子签名的其他种类相比较，数字签名发展较为迅速并且也较为成熟，是电子签
名的主要形式，也是电子签名法调整的重点对象。

在ＩＳＯ７４９８－２标准中，数字签名被定义为：“附加在数据单元上的一些数
据，或是对数据单元所作的密码变换，这种数据和变换允许数据单元的接收者
用以确认数据单元来源和数据单元的完整性，并保护数据，防止被人（例如接收
者）进行伪造”。

美国电子签名标准（ＤＳＳ，ＦＩＰＳ１８６－２）对数字签名解释为：“利用一套规则
和一个参数对数据计算所得的结果，用此结果能够确认签名者的身份和数据的
完整性”。
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三、各国关于电子签名的立法
（一）各国关于电子签名法律的立法

　　世界上第一部电子签名法是美国犹他州１９９５年制定的《犹他州电子交易
法》。该法规定：电子签名符合手写签名的要求，并且可在法院诉讼中接纳为证
据，电子合同得以强制执行。此后，有关电子商务和电子签名的法律开始在各
个国家陆续制定。
２０００年１０月美国国会通过《全球和国内商业法中的电子签名法案》，并由

总统克林顿以电子方式签署为法律。它是一项重要的电子商务立法，其突出特
点是，采纳了“最低限度”模式来推动电子签名的使用。该《法案》将重点放在查
证签名人的意图上，并赋予电子签名、电子合同和电子记录与传统形式和手写
签名相同的法律效力和可执行力。它不但承认了“数字签名技术”，而且也授权
在未来可使用其他任何类型的签名技术。

新加坡于１９９８年颁布了《电子交易法》，对数据电文、电子签名、电子商务
合同和认证机构等电子交易中的重点问题都进行了规定。该法关于电子签名
的内容占据了大量篇幅，是该法的核心内容。该法还赋予数据电文和电子签名
与书面形式和传统签名同等的法律效力。

日本在２０００年５月颁布《电子签名及认证业务的法律》，并颁布与之相配
套的《电子签名法的实施》《电子签名法有关指定调查机关的省令》和《基于商业
登记的电子认证制度》等相关法律，对电子签名的立法原则、立法宗旨、电子签
名的效力、认证机关等做出明确的规定。２０００年６月，又颁布了《数字化日本之
发端———行动纲领》，该纲领重申了电子签名认证系统对发展电子商务的重要
意义，并分析了几类具体认证系统及日本应采取的态度，行动纲领建议立法要
明确“电子签名”的法律地位、保障“电子签名”所使用技术的中立性等。

德国在２００１年５月１６日公布了《关于电子签名框架的立法》，对电子签名
效力的规定严格遵循了技术中立性的原则，规定了“高级电子签名”和“合格电
子签名”。所谓“高级电子签名”主要用于识别签名人的身份并表明其认可所签
署文件的内容。所谓“合格电子签名”是指其生成时以有效合格证书为基础或
者以安全签名制成单位生成的先进电子签名，被视为“合格电子签名”的电子签
名必须符合一定条件。

“高级电子签名”与“合格电子签名”
根据《关于电子签名框架的立法》，“高级电子签名”是指符合下列条件的电
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子签名：
（１）只属于签名密钥持有人；
（２）可用于鉴别签名密钥持有人；
（３）可通过签名密钥持有人单独控制的手段制作；并且
（４）与相关的数据相联系，使得它可辨别数据的任何嗣后变化。
根据《关于电子签名框架的立法》，“合格电子签名”是指符合下列条件的电

子签名：
（１）该签名的制作以有效合格证书为依据，并且
（２）由安全的签名制作单位制作。

１９９６年联合国国际贸易法委员会推出的《电子商务示范法》，其中第７条对
“签字”问题做了具体规定。由于《电子商务示范法》的规定过于简单，缺乏可操
作性，联合国国际贸易法委员会于２００１年通过《电子签名示范法》。该法共有
１２条，对电子签名的一般效力、签名各方当事人的义务、可靠系统等方面内容作
了规定。

欧盟委员会１９９７年４月提出《欧洲电子商务行动方案》之后，欧盟各国又
于同年７月在波恩召开了有关全球信息网络的部长级会议，并通过了支持电子
商务发展的部长宣言。随着电子商务的发展，为了在欧洲的层面上制定一个统
一的电子签名法律框架，欧盟委员会于１９９９年１２月１３日制定了《关于建立电
子签名共同法律框架的指令》。

目前，世界上已有６０多个国家和地区制定了相关的法律法规，这些立法对
规范电子签名活动，保障电子安全交易，维护电子交易各方的合法权益，促进电
子商务的健康发展起到了重要作用。
２００４年８月２８日，中华人民共和国第十届全国人大常委会第十一次会议

通过了《电子签名法》，这是我国电子商务领域的第一部法律，被业界人士看作
“中国首部真正意义上的信息化法律”。《电子签名法》的颁布，对商务、政务活
动都产生了深远的影响，并大大促进了我国电子商务的发展。

（二）各国主要电子签名法律的立法模式
世界各国关于电子签名的立法，大致可以分为三种类型。
１．技术特定型立法模式
技术特定型立法模式是指由法律指定某种特定的技术作为电子签名的法

定技术，并且只赋予由这种技术所产生的电子签名的法律地位。这种模式的立
法将数字签名技术作为电子签名的法定技术，只承认数字签名的法律地位，规
定只有通过非对称密钥加密技术作出的电子签名才具有与传统手写签名同等
的法律效力，实际上是数字签名的立法。
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技术特定型立法模式起源于美国犹他州的《数字签名法》，该法明确规定，
以数字方式签署的文件如同纸面书写的一样有效。采用这种立法模式的还有
意大利、俄罗斯、马来西亚等国。
２．技术中立型立法模式
技术中立型立法模式主要关注签名相应的功能以及这些功能所借以转化

为技术应用的方法，是对广义范围的电子签名给予法律承认，也称为功能等同
方式。这种立法模式没有具体确定实现电子签名的技术方案，而是规定只要达
到一定的要求，任何电子签名技术手段都享有与传统手写签名同等的法律
地位。

技术中立型立法模式的代表是联合国国际贸易法委员会制定的《电子签名
示范法》。该法的第３条规定，该法任何条款的适用概不排除、限制或剥夺满足
一定要求或者符合适用法律要求的制作电子签名的任何方法的法律效力。采
用这种立法模式的国家有澳大利亚、美国、加拿大等国。
３．折中型立法模式
技术特定型立法模式和技术中立型立法模式都存在一定的局限性，折中型

立法模式主要是试图解决以上两种立法模式存在的缺陷。折中型立法模式一
方面对电子签名规定了技术要求，对使用数字签名或以数字签名为代表的安全
电子签名的效力做出具体规定，规定了有关当事人的权利义务关系，另一方面
规定了广义电子签名的一般效力，为新的技术发展留下空间，使立法更加具有
持久性。

技术中立型立法模式的代表是新加坡的《电子交易法》。采用这种立法模
式的还有欧盟、我国的台湾地区等。

各国和地区通过以上方法，对电子签名方式提出了法律上的要求，使电子
签名具有某种最低法律地位，同时，又赋予某种电子认证技术更大的法律效力。

四、我国电子签名法的立法概况
２００４年８月２８日，第十届全国人民代表大会常务委员会第十一次会议通

过了《电子签名法》，自２００５年４月１日起施行。２０１５年４月２４日，第十二届
全国人民代表大会常务委员会第十四次会议第一次修正。《电子签名法》共五
章：第一章总则，第二章数据电文，第三章电子签名与认证，第四章法律责任，第
五章附则。

在立法上，电子签名有广义和狭义之分。广义的电子签名，是指不限定技
术形式和技术范围的电子签名，包括电子化签名、生理特征签名和数字签名等。
狭义的电子签名，只限定于数字签名。联合国《电子签名示范法》和我国《电子
签名法》采取的都是广义电子签名的立场。世界上第一部电子签名法美国犹他
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州《数字签名法》就采取了狭义电子签名的立场，即仅针对数字签名立法调整。
（一）我国《电子签名法》的立法目的
我国《电子签名法》的第１条开宗明义阐明其立法目的：“为了规范电子签

名行为，确立电子签名的法律效力，维护有关各方的合法权益，制定本法。”
在各国关于电子签名的立法中，一般都首先明确规定其立法目的。综合来

看主要有以下几个方面：承认数据电文以及电子签章的法律地位，保障电子交
易安全，维护各方当事人的合法权益，并且通过电子签名立法来推动电子商务
的发展。

新加坡《电子交易法》阐明的立法目的
新加坡《电子交易法》在序言部分阐明了立法目的：
１．通过可靠的电子记录便利电子信息的交流；
２．便利电子商务、消除电子交易中因书面形式、签字要求产生的不确定性，

并促进保障实施电子商务所必须的法律和商业设施的发展；
３．便利向政府和法定代表人进行文件的电子备案，并通过可靠记录的方式

促进政府提供高效服务；
４．较少伪造电子记录、故意或非故意的更改记录以及在电子商务和其他电

子交易中欺诈的发生；
５．帮助建立关于电子记录的确定性和完整性的统一的规则、规定和标准；
６．促进各种建立对电子记录和电子商务的完整性与可靠性的自信心，通过

使用电子签字给予相应的任何形式的电子媒介以确定性和完整性，推动电子商
务的发展。

（二）我国《电子签名法》的适用范围
《电子签名法》第３条规定：“民事活动中的合同或者其他文件、单证等文

书，当事人可以约定使用或者不使用电子签名、数据电文。当事人约定使用电
子签名、数据电文的文书，不得仅因为其采用电子签名、数据电文的形式而否定
其法律效力。”但是，以下文书不适用《电子签名法》：

（１）涉及婚姻、收养、继承等人身关系的。
（２）涉及土地、房屋等不动产权益转让的。
（３）涉及停止供水、供热、供气、供电等公用事业服务的。
（４）法律、行政法规规定的不适用电子文书的其他情形。
这是因为涉及人身关系、不动产权益转让和共用服务事业的领域事关重
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大，而且电子商务的普及还远远未达到对全社会的覆盖，还有相当一部分国民
并不适应电子签名这种新兴事物，而且电子技术还存在不稳定性的问题，所以
在这些事关重大的领域排除电子签名的使用，在当前是适宜的。至于在将来，
随着电子技术的发展和普及，法律会随着社会需求的变化和技术的发展而修
改的。

另外，《电子签名法》第３５条规定：“国务院或者国务院规定的部门可以依
据本法制定政务活动和其他社会活动中使用电子签名、数据电文的具体办法。”
随着信息化水平的提高，在政府部门实施的经济、社会管理活动中，也开始使用
电子手段，如电子报关、电子报税、电子年检等，依据行政许可法规定而采用数
据电文方式所提出的行政许可申请等活动，都涉及电子签名的法律效力问题。

第二节　数字签名
一、数字签名的概念
　　数字签名，是指以非对称加密方法进行的电子签名。新加坡的《电子交易
法》规定：“数字签名是由利用非对称性加密系统、杂凑函数所转换的电子记
录。”德国《多媒体法》规定：“数字签名，为一以秘密金钥对数字资料制作的封
印，该封印以一相配属的公开金钥解密后，得以辨识该签名金钥之拥有人及该
资料之未篡改性。”

美国犹他州的《数字签名法》规定：“数字签名，是某人欲以一串比特字节签
署，而生成相关的清晰的标志信息。该信息是通过单项汉书运算，然后对生成
的信息摘要，以非对称性加密术和其私钥进行加密的。”①

二、电子签名的可靠性和法律效力
（一）电子签名的可靠性

　　电子签名的法律效力即通过法律规定或当事人约定，赋予电子签名合法
性、有效性，从而对当事人发生法律拘束力。电子签名要取得与传统签名同等
的法律地位，可以通过立法、司法、合同约定等途径来实现，其中最重要的是立
法途径。《电子签名法》第１４条规定：“可靠的电子签名与手写签名或者盖章具
有同等的法律效力。”《电子签名法》第１３条规定，可靠电子签名需要满足以下
条件：

（１）电子签名制作数据用于电子签名时，属于电子签名人专有。

①参见齐爱民：《电子商务法原论》，１２０页，武汉，武汉大学出版社，２０１０。


