深入理解Java高并发编程
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本章主要讲解理论基础内容，不涉及任何语言。在学习如何以Java语言处理并发之前，读者必须深入了解本章基础理论。第2篇的Java并发原理中，都将用到本章的理论。在未了解本章内容之前，不建议读者继续往下阅读，否则将会导致自己更加疑惑，最后靠背来缓解自己的压力，过几星期后又等同于没有看过一般。
本章将会详细解释并发与并行，以及操作系统如何实现这些操作，然后以Linux操作系统为例来展示具体实现，最后详细介绍Glibc和Pthread库，以帮助读者为在应用层使用的C库打下坚实的基础。

本章主要涉及以下知识点。

· 并发与并行原理。
· 死锁概念及其解决方案。
· 并发控制原理。
· Linux内核处理方式。
· Glibc与Pthread库。
2.1  并发与并行原理

讲到并发与并行，我们有必要先来讨论是什么原因产生了这两个概念。很多读者对于这两个概念模棱两可，甚至混为一谈。现在我们就从并发和并行的由来开始，追溯其源头，对它们有个深刻的认识。

2.1.1  并发

最初的计算机中是没有并发概念的。一台计算机只能运行一个任务，该任务没有完成，就不能运行下一个任务。这有什么缺点呢？想象一下，你的计算机只能运行一个任务，如果你在听歌，那么计算机就无法进行其他事情。是不是很抓狂！让我们来想想如何让计算机同时运行多个任务，让你在听歌时还能写文档、聊天等。这个在计算机中运行多个任务的操作就叫作并发，高并发当然就是同时有非常多的任务在你的计算机中执行。那么问题来了：大家都知道计算机中进行计算的是CPU，然而CPU个数有限，任务个数又远大于CPU个数，这时CPU又该如何运行这么多的任务的呢？可换个思维来考虑。

大家都学过数学，不妨回忆什么是函数。想象一个连续的曲线函数，该怎样来模拟这个函数呢？有的读者会说，用离散的多个小块来模拟曲线，当小块足够多时，那么我们就说这些小块就是组成连续函数的块，如图2-1所示。
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图2-1  离散小块模拟连续曲线

同理，计算机也可以这么做。计算机中有很多任务，让这些任务交替在CPU上执行，只要交替的速度够快，人眼就感知不到任务间的切换。就如同图2-1中一样，只要矩形足够多，就越能模拟出这个函数。

现在，我们可以对计算机中的并发进行定义：在有限的CPU中执行超过CPU数量的任务，任务之间交替执行。读者肯定会想了，这不就是时间片吗？时分复用对吧？
2.1.2  并行

上面说了什么是并发，也就是在不同时间执行多个任务，因为时间很短，所以人眼看不出来是在交替执行。而并行呢，就是一种特殊的并发。可能读者会感到困惑，并行为什么会是并发呢？别着急，等笔者娓娓道来。这就好比麦克劳林公式和泰勒公式一样，只不过不同的是x0取了特殊值0而已。这里同样如此。

并发是不同时间执行多个任务，并行其实就是同一时间执行多个任务。下面给出计算机中并行的定义：在有限的CPU中执行任务，任务的个数正好等同于CPU的个数，则称之为并行。

计算机什么时候用到并发，又什么时候用到并行呢？这不仅仅是CPU个数正好等于任务的个数，还需要操作系统提供支持。例如，操作系统如果设定只用一个CPU，那么CPU个数再多也没有意义，所以具体的并发与并行问题需要放在实际情况中来考量。不过现在个人计算机或者服务器CPU个数都足够多，且操作系统如果不是特殊设置，也不会只用一个CPU。由于实际运行的任务多于CPU核心数，因此并行与并发是同时存在的。
2.1.3  并发与并行带来的问题

首先涉及多个任务能同时进行时，不管是并发的分时执行，还是并行的同时执行，都会涉及一个很严重的问题—资源争用。例如多个任务同时对一个变量进行加1操作，伪代码如下。
Int count=1;
Function A(){

    Count = count + 1;
}

// thread 1 开始执行 A()

// thread 2 开始执行 A()
// thread 3 开始执行 A()

// ...................................
// thread n 开始执行 A()
我们先来看看count = count + 1的汇编代码，如下所示。

mov  eax，[count的内存地址]   


// 将count值放入寄存器eax中
add  eax，1                   


// 对eax加1
mov  [count的内存地址]，eax   


// 将eax寄存器中的值放到count地址中
从上述汇编代码中，我们可以看到变量加1的操作分为3步：加载到寄存器中；寄存器值加1；写回内存中。如果有多个任务同时执行呢？由于内存地址是相同的count值，因此理论上来说，有N个任务，值应该是N。但是看看这种情况：任务A把count值加载到了寄存器中，任务B恰好也把count值加载到了寄存器中，两边都加1后，理论上等同于加了2，但由于任务的同时执行，导致两边同时加1后，任务A写回是1，任务B写回也是1，因此实际等同于写了两次1。

以上描述的由于资源争用（上面的资源就是count变量）导致的与预期不符的问题，就称之为并发问题。如何来解决这个问题呢？其实也很简单，任务A写回count值后，任务B只对任务A写回的count值操作即可，即任务A执行写count值，任务B读取A写入的count值，然后加1写回内存中。如何做到这种操作呢？有两种解决方案，如下所示。

· 在任务A执行读取count、count加1、写回count操作时，任务B必须等待，等任务A执行完毕，才能执行B。换句话说，就是对function A方法进行管制，只允许同时有一个任务调用A方法，其他任务必须等待执行完毕。

· 任务A和任务B同时读取count变量，同时对count加1，写回时占用系统内的锁，然后对内存中count的值进行比较，看是不是之前读取的count变量。如果是，那么替换count变量。也就是说，当任务A和任务B同时读取到count等于1时，A和B同时加1，此时A和B中的count临时值都是2，写入时，A和B竞争系统锁，如A竞争到了，A看看内存中count的值是不是1，如果是则替换，然后释放锁。B对比一看count成了2，则不替换，重复加载、加1、加锁比较写入的步骤，直到成功。
上面两种方式，功力深厚的读者一看就会说，这不就是Java中的监视器锁和CAS操作吗？没错。有没有发现这是同一种思路？无非上锁操作是在程序里，还是用汇编+硬件来做罢了，但都是为了解决一个问题—使发生争用的地方串行化。这就是为什么一涉及并发与并行就会出现诸多问题，但解决方案都是同一个，只不过是对性能的追求导致我们在解决这些问题时，稍显复杂罢了。

2.2  传统OS并发控制原理

本节介绍传统OS的常用并发控制操作，为后面的Linux内核的同步打下理论基础。
2.2.1  P-V原语

P-V原语其实很简单，我们先从字面意义上来解释它。P和V都是荷兰语，相当于我们说的减和加的操作，即英语中的SUB和ADD，所以是否可以把P-V叫作S-A呢？方便意义嘛，那么什么是原语呢？简单来说就是原子语义，什么意思呢？也就是P-V两个操作具有原子性，即全部执行完或都不执行，并且在执行过程中只能有一个线程进入执行。为什么会出现需要原子语义的操作呢？我们回顾前述内容讨论的并发与并行操作。还记得之前说的对count变量加1吗？如果不做原子语义保证count的原子性，那么会发生什么？所以这里的P-V原语指的就是P和V操作具有线程安全性，即原子性。那么我来看看下列伪代码。

Int count=n;

Function p(){ 

             

// 原子性操作
   Count = count-1;
}

Function v(){ 

             

// 原子性操作

   Count = count+1;
}

很简单，对吧？说白了，对一个变量进行增加或减少，以保证线程安全性的操作就叫作P-V原语。读者这里需要思考：如何保证原子性呢？如果有多个线程操作，P-V操作同时只能有一个线程进入执行，剩余的线程是不是应该排队阻塞？该如何做呢？后面会有详细解释，读者可以从中找到答案。
2.2.2  信号量

可以说信号量就是依赖于P-V原语来构建的一套线程安全机制，也就是给定一个初始资源数N，然后利用P-V原语对N进行操作，当N大于或等于0时，任务获得资源执行，当N小于0时，对任务进行阻塞。看下列伪代码。

Int count=n;

Queue q;

Function p(){ 

                                        
// 原子性操作

   // 当资源数小于0时表明没有足够资源，那么去队列阻塞

   If(count < 0){  

   q.add(THREAD);

   While(count<0) wait; 
   }

   Count = count-1;

   }
}

Function v(){ 

                                        
// 原子性操作

   Count = count+1;

   // 当资源数大于0且队列不为空时，唤醒等待资源的任务

     If(count > 0 && q.isNotEmpty()){ 
         Task=q.remove();

         Notify task; 
   }
}

上述代码其实就是信号量的核心代码，稍后我们可以在Linux内核源码中看到信号量的具体代码。这里先有个印象：信号量就是利用P-V原语对count变量操作，然后配合一个等待队列进行任务阻塞。
2.2.3  互斥量

什么是互斥量呢？简单来说，它就是信号量的特殊版本，信号量有多个资源，互斥量则有且只有一个资源，也就是信号量为1的特殊情况。但是，它们之间还有一点不同。我们先来看看下列伪代码。

ConditionVariables condV;

Thread M{



while(!condV){




Wait();


}
}

Thread N{

     while(!condV){




Wait();


}
}
可以看到其实非常简单，就是初始化一个条件变量，当条件不满足时，所有任务都阻塞等待，直到条件变量满足条件后，唤醒所有等待任务。注意，这里是唤醒所有，而不是唤醒一个。这也是与信号量不同之处。信号量是用P-V原语对一个counter增加或减少来唤醒任务或者阻塞任务。这里先大体了解互斥量也就是条件变量的概念，后面用具体的Pthread库结合Linux内核源码来详细解释它。
2.2.4  自旋锁

前述信号量和互斥量都涉及任务的阻塞，众所周知，一旦涉及任务切换，就必将涉及内核层面的现场保存和恢复，这或许在我们看来性能损耗较小，但是放大来看，这里面涉及非常多的机制，包括寄存器的状态保存、TLB的页刷新、页目录的切换等，将在以后有机会时，笔者会在内核书籍中详细讲解。这里你只需要记住一点：任务的切换非常昂贵即可。

那么这里的自旋锁就是对上述讨论的锁的优化，它也是一种锁，一般会结合其他带任务切换锁一起使用。毕竟一直让CPU执行无用代码也是损耗性能的表现，当CPU自旋的损耗大过于任务切换的时间时，自旋锁也就没有意义了。这将在后面的Hotspot的监视器enter和exit中详细讲解，感兴趣的读者可以在本章结束后直接跳到JVM的底层原理篇阅览。

我们来看下列伪代码。

ConditionVariables condV;

Thread M{    
    for(;;){

       If(condV){break;}
    }
}

Thread N{ 
    for(;;){

          If(condV){break;}
    }
}
注意，这里沿用了条件变量，没什么突兀的，毕竟自旋锁现在都是和其他锁一起用，如和条件变量等，也就是说，可将上述for循环变为for(int counter=0;counter<N;counter++)。这里的N就是次数，也就是让CPU一直执行任务的for循环，当到达N次时，还没有获得锁后进行阻塞。

所以，自旋锁其实就是一个锁优化出来的产物。这里有个印象就行，后面通过代码来说明。
2.2.5  读写锁

先来看一个场景。有N个读任务，即读取共享资源，但并不操作资源。还有M个写任务，需要读取共享资源，然后修改资源，修改完成后写回。

读者应该知道，只要数据不涉及多个写任务，同时读取是不需要上锁的，因为没有线程安全问题。即便有N个读任务，但如果只有一个写任务，那么也不需要上锁，只要保证写完后的共享资源能被读资源看到就行，这就是所谓的可见性。可见性不是本章的要点，所以这里假定所有读操作不缓存，都是从内存中读取的，从而将复杂问题简单化。这个场景可以很好地用程序来解决。简化成“N读1写”的问题后，同一时间内只允许一个写线程操作资源，其他写任务必须等待；同时，为了保证强一致性，不允许读线程在写线程写入时操作，即读写互斥、写写互斥、读读不互斥。

读写锁就应用于这种场景。先给出其伪代码。

Thread Reader1{     
    While(Condition){wait();}

}

Thread Reader2{

    While(Condition){wait();}

}

Thread Writer{

    While(Condition){wait();}
}
注意，这里的Condition就是读写锁的核心。当然，也有写优先、读写平衡的策略。例如，如果是写优先，Condition应该如下。

Condition{ 
    // 如果当前有写任务等待或者当前是写任务，则阻塞
    If(hasWriterWait || currentIsWriter){ 
      Return false;
    }

    // 如果当前是读任务，则唤醒所有等待的读任务

    If(thisIsReader){ 
      signalReader();
    }
    Return true;
}
如果是读写平衡的公平策略，Condition应该如下。

Condition{

    // 如果下一个任务是写任务等待或者当前是写任务，则阻塞
    If(nextWriterWait || currentIsWriter){ 
      Return false;
    }

    // 如果当前是读任务，则唤醒所有等待的读任务

    If(thisIsReader){ 
      signalReader();
    }
    Return true;
}
上述代码把hasWriterWait 换成了 nextWriterWait，作用是看看下一个等待的任务是什么。如果是写任务，则唤醒它（而不是看有没有写任务）；如果是读任务，则唤醒一系列等待的读任务，直到碰到下一个写任务为止。也就是说，所有任务都在队列里排队，假设队列为R1-R2- R3-W1-R4-R5-W2，这里R1任务先来，由于是读任务，因此R2、R3可以同时获得锁（称之为读锁），在W1排队中，因为读写不兼容，当任务R1、R2、R3执行完时，才会唤醒W1写任务，当写任务执行时，后面的R4、R5、W2任务都不能执行。注意，当W1释放写锁后，根据不同的策略会有不同的选择：如果是写优先，那么将W2移到W1的后面，唤醒W1；如果是公平策略，则唤醒R4和R5读任务。

可以看出，读写锁适用的是读多写少的场景，几乎不会涉及锁操作。如果是写多读少，使用读写锁并不会起到太大作用，就会退化成普通的互斥锁。

2.2.6  死锁

要了解死锁，需要先知道什么是死锁，然后找出死锁，解决死锁。首先来看看死锁的概念描述。
1. 死锁的概念

死锁，想必大家并不陌生。回顾并发带来的争用问题，死锁就是由于资源争用而导致的一种特殊现象，即任务彼此之间互相等待，导致谁也不能得到执行的一种现象。下面我们先来看看这种情况。

· 有两个资源。
· 任务A获取到一个资源。
· 任务B获取到一个资源。
· 任务A需要任务B所获得的资源才能执行。
· 任务B需要任务A所获得的资源才能执行。
· 任务A不释放自己获得的资源。
· 任务B不释放自己获得的资源。
· 死锁。
从上述情况中，可以看到死锁发生需要具备以下几个必要条件。

· 互斥资源：一个资源只能被一个任务获取。
· 占有等待：任务获取资源后，必须等待需要再获取的资源，同时不释放自己所获得的资源。
· 不可抢占：任务之间占有的资源不能互相抢占。
· 循环等待：产生资源依赖环路，即上面的任务A和任务B，互相依赖彼此占有的资源。
2. 解决死锁

要解决死锁，就需要解决3类问题，即预防死锁、避免死锁和死锁恢复。

1）预防死锁
死锁发生有4个必要条件，因此，打破任何一个条件都可以预防死锁。现在我们一条一条地来看看如何打破预防死锁。

· 互斥资源。显然，只需要增加可获得资源数，使其大于任务数即可。不过这是不现实的，因为每个系统的资源都是有限的。
· 占有等待。既然任务占有了自己需要的资源，当再去获取需要的资源时，如果获取失败，则可以等待一段时间或者获取失败后立即释放占有的资源即可。
· 不可抢占。对这个条件的破坏可以更简单、粗暴，直接设置资源抢占即可。例如，获得资源多的任务可以抢占获得资源少的任务，假设任务A获得3个资源，还需要两个资源，而任务B获得两个资源，还需1个资源，那么任务A可以抢占任务B获得的资源。

· 循环等待。要打破这个条件，就需要解决资源依赖环问题，只要去除环就行。即避免任务A和任务B产生循环依赖，这个可以在任务获取资源之前将任务进行排队，让任务一次性获取所有需要的资源，如果获取不到，则退出重试。

2）避免死锁
如何避免死锁呢？预防死锁是在系统执行前试着打破以上4个条件，而避免死锁却是在系统执行时，每次分配资源前进行资源分配检测，看看是否可能造成死锁，如果不会，那么再继续分配。所以避免死锁相较于预防死锁，性能更好且更灵活。
谈到如何避免死锁，这里不得不提一下著名的死锁避免算法—银行家算法。这个算法其实很简单，描述的是如果你有1000万元，那么如何贷款给借款人的问题。假设有A、B、C 3个人向你贷款，A说：我最多需要400万元，你先给我200万元，后面如果需要，你再给我。B说：我最多需要400万元，你先给我100万元，后面如果需要，你再给我。C说：我最多需要800万元，你先给我300万元，后面如果需要，你再给我。如何给这3个人贷款，才能满足它们的最大借款额度（必须满足）？找到合适的借款顺序是这个算法的核心。
下面简单地用数据来描述这个现象，例如在T0时刻有如下状态。

姓名

拥有的钱/万元

预计需要的钱/万元

还需要的钱/万元

银行家剩余的钱/万元

A

200



400




200




400
B

100



400




300




C 

300



800




500




能不能找到一个借款顺序，保证总有足够的钱借给A、B、C 3人，以满足他们预计需要的钱呢？如果能找到这个顺序，就将其称为安全序列。假如，我们可以先借款给A，然后借款给B，最后借款给C，这样都能满足其中任意一人的借款。但假如，我们先借给A，A用完并还钱后，还剩余600万元，然后再给B，B还钱后剩余700万元，最后将钱借给C，C还钱后剩余1000万元。此时，假如银行家借款给了C，那么C还是不能满足预计需要的500万元，银行家手里只剩余0万元，但是C可能还需要100万元，才能完成。此时的状态如下。

姓名

拥有的钱/万元

预计需要的钱/万元

还需要的钱/万元

银行家剩余的钱/万元

A

200



400




200




0
B

100



400




300




C 

700



800




100




此时，银行家手里只剩下0万元了，不能够满足A、B、C需要的钱（此时A需要200万元，B需要300万元，C需要100万元）。这是一个不安全的分配顺序，即C、A、B称为非安全序列。
聪明的读者应该能看出这个算法是如何避免死锁的了。打破资源依赖的条件，即在分配资源时进行安全校验，看看剩下的资源能不能满足其中某个任务的需求，如果不能满足，就称找不到一个安全序列。通俗地说，就是看看有没有一个序列能够保证先分配给谁，谁完成了再分配给谁，保证一定能够分配完成即可。但是这个算法在实际中根本不能用，为什么呢？因为无法知道一个任务到底需要多少资源，另外每次分配都判定会极大降低系统性能，所以我们更倾向于出现死锁后解锁，而不是进行预判。
以上介绍的算法打破了我们平常的认知。使用多线程就是为了高效，但却产生了一个银行家算法，在每次分配前进行检测，使得性能极度下降。所以，正常情况下我们根本不会使用这个算法，既不会采用避免死锁策略，更不会使用预防死锁策略。为了保证高效，我们必须允许出现死锁，通过提供的检测机制，最后消除死锁。
3）消除死锁

接下来我们来看看，如果出现了死锁，那么应如何消除死锁。消除死锁的思路相当明确，分为两步，即找到死锁和消除死锁。
首先，出现死锁说明肯定存在资源依赖，因此我们可以维护一个资源分配图，每次分配完资源后检测一下这个图结构是否存在环，如果存在，则发生了死锁。再者，我们可以不维护这个图结构，直接判断等待时间，例如规定6s内获取不到需要的资源，则判定存在死锁。
判定存在死锁后，接下来很简单，直接释放掉占有的资源即可。这个破坏了占有资源和不可抢占的条件，一般来说都是释放掉获取资源数最少的那个任务。例如，A获取了3个资源，还需要两个资源；B获取了两个资源，还需要两个资源。因为B获取的资源数少于A，所以优先释放B，这样A就获取了需要的两个资源。完成任务后，释放的资源再分配给B即可。
2.3  CPU并发控制原理

2.2节详细讲解了理论基础，但是并没有给出真实的代码，本节我们将以真实的操作来实现这些理论。首先，本节从CPU层面来看看并发或并行下，硬件层面是如何处理共享资源的；2.4节将通过Linux操作系统向读者展示操作系统层面是如何处理共享资源的。
2.3.1  中断控制

如果只有一个CPU，我们肯定采用并发任务。因为没有多个CPU，所以无法并行。也就是分时复用CPU资源，即给每个任务分配CPU时间片，当时间片到后切换下一个任务执行。想象一下，如果我想在这种场景下实现P-V原语，那么应怎么做呢？众所周知，对于变量加1的操作分为3步，即加载、修改、写回，如果在加载完成的时候，CPU切换了任务，那么会发生什么？肯定就回到了之前说的共享资源导致并发的问题，肯定又要上锁，那么上锁就必须要有原子性操作，这可怎么办？这里鸡生蛋、蛋生鸡的问题。

怎么解决上述问题呢？让我们先思考，是什么导致CPU停下来去看看任务到没到达时间片呢？是CPU自己么？肯定不是，因为任务的代码里是没有检测时间片的指令的，那么是谁呢？答案是中断。那么什么是中断呢？想象一下，你在写代码，当你老板找你时给你打了个电话，于是你停下手里的工[image: image8.emf]作，接你老板的电话，完毕后继续写代码，那么你放下手头工作去接电话的过程就叫作中断，而你中断完成后继续写代码的过程就叫作中断恢复。让我们回到上述问题，你写代码时是电话把你中断了，那么CPU执行指令时是谁中断了CPU？答案是CPU有一个针脚会检测中断，而这个中断信号在intel上是由一个芯片叫作8259A中断控制芯片来做的。其描述如图2-2所示。
图2-2中有两块8259A芯片，每块芯片可以管理8个中断源，通过使用多片级联的方式，那么最多可以管理64个不同的中断号（什么？不知道为什么是64？看看排列组合？芯片上只有8个中断源针脚，就只能接8个吧，那么8个有8个中断源的8259A芯片是多少？8*8=64），图2-2采用了两块芯片，可以管理15级中断号（还不知道为什么吗？快来看图数一数，IR2连接了第2块的INT针脚，那么还剩7个，片2有几个中断号呢？R0-R7总共7个，7+8=15），这里将级联的芯片称为从芯片，而将直接跟CPU的INTR针脚（也就是CPU Interrupt Request CPU中断请求针脚）相连的芯片称为主芯片。从芯片的INT引脚连接到主芯片的IR2引脚上。主芯片的端口基地址为0x20，从芯片的地址为0xA0。我们可以在操作系统初始化时通过系统总线控制器，CPU用IN或者OUT命令对8259A操作。完成编程后，首先芯片就开始工作，随时响应连接到IR0-IR15针脚的信号，再通过CPU INTR针脚通知给CPU：大哥，中断信号来了。然后CPU响应这个信号，通过数据总线D0-D7将我们通过编程设定的中断号读出，接着CPU就可以知道是哪个中断了我，最后根据这个中断号去调用响应的中断服务程序。

在此，读者应该了解了吧，其实CPU就是通过检测INTR针脚信号来判断是否有中断，问题来了，什么时候检测呢？回顾CPU如何执行指令？IF（instruction fetch 指令提取）、ID（instruction decode指令译码）、EX（execute 执行阶段）、MEM（memory 访存阶段）、WB（write back写回阶段）、IE（interrupt execute 中断处理阶段）。现在应该知道在哪里检测了吧。直接一句话：在执行完一条指令，当开始执行下一个指令之前检测中断信号。回到我们之前鸡生蛋蛋生鸡的问题上，如果在CPU上执行P-V原语呢？也就是如何让CPU不会切换任务呢？很简单嘛，通过一种方式让CPU不响应INTR针脚的中断信号就行了，当我们执行完原子性的操作后，再让CPU响应INTR信号即可，那么这两个过程就叫作：中断使能、关中断。对应着两个CPU指令，即STI（set interrupt flag设置中断标志位）和CLI（clear interrupt flag清除中断标志位）。

下面来看看Linux内核是如何操作的。

#define local_irq_disable() 
__asm__ __volatile__("cli"： ： ："memory") 
// 关中断
#define local_irq_enable()
__asm__ __volatile__("sti"： ： ："memory") 

// 开中断
以上代码便是Linux内核中对于中断的宏定义，很容易理解吧。
2.3.2  缓存一致性协议

现代CPU架构除了在片上继承多个核以外，为了减少对内存的访问，增加了多级缓存来提高运行速度。通常是三级缓存，即L1（核内独享）、L2（核内独享）、L3（核外共享）。详细描述如图2-3所示。
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图2-3描述了现代CPU的架构，每个CPU独立有L1和L2缓存，而共享L3缓存。假如我们有两个任务A和B，它们对counter变量的加1是这样的，任务A和B其中一个访存，通过总线总裁只有一个任务能够通过数据总线和地址总线，把counter变量从内存中加载放入L3缓存中，然后任务A和B分别把counter加载到自己的L2、L1缓存中，接着进行操作，操作完毕后，只需要把结果放入缓存中即可。来考虑会出现什么问题？如果任务A获得了锁，并且在修改了counter后放到了自己的L1缓存中，同样任务B也如此，那么问题来了，当任务A释放了锁，这时任务B获得了锁，情况又当如何呢？由于counter的最新值在任务A的L1缓存中，这可怎么办？任务B所在的CPU的缓存上是旧值，应如何保证程序的正确性？这就是缓存一致性协议。而且这个协议默认就是生效的，不需要程序员控制，也无法控制，这里笔者不建议读者禁用缓存。
来看看intel的MESI缓存一致性协议的状态描述。

缓存行状态
     M（修改状态）

E（独占状态）

S（共享状态）

I（无效状态）

缓存行是否有效


有效



有效



有效



无效

内存中的值状态

     旧值


    最新值


最新值


未知

缓存值是否在其他CPU中  no



no


     存在

        可能存在
缓存行操作时动作
不会写入系统总线
不会写入系统总线
    导致处理器
    直接写系
                                                             获得E状态        统总线
上述状态的描述非常容易理解，L1、L2、L3的缓存是一行一行排列的，我们称之为缓存行，那么这4种状态，即modified、exclusive、shared、invalid就是在缓存行中保留了两个状态位分别可以表示4种状态。那么分别代表什么意思呢？从上述描述中应该就能够大致猜出这是什么状态了。例如CPU 1先加载了counter值，那么counter在缓存行中的状态为E状态，当CPU 2加载counter值时，CPU 1会窥探到总线上再到内存中加载counter值，那么就会把自己缓存行中的数据放入CPU 2的缓存行中，并且把自己状态修改为S状态，表明CPU 1和CPU 2共享counter变量。而当CPU 1 获得了锁并且修改了counter值时，CPU 1中的counter缓存行状态就变为M状态，并且CPU 2窥探到counter值已经改变，可将缓存行状态变为I状态，此时当CPU 2在操作counter值时，由于CPU 2的缓存行无效，因此就会重新从CPU 1中将counter的最新值加载至其中。这就保证了不同CPU中缓存一致性。

还看不懂没关系，这里进行总结，然后如果还是不懂的话，再细细地品一遍就清楚啦，多想想如果是你，你会怎么设计呢？
（1）一个处于M状态的缓存行，必须时刻监听所有试图读取该缓存行对应的主存地址的操作，如果监听到，则必须在此操作执行前把其缓存行中的数据写回内存中，或者将该值转发给需要这个值的CPU，然后将状态修改为S。
（2）一个处于S状态的缓存行，必须时刻监听使该缓存行无效或者独享该缓存行的请求，如果监听到，则必须把其缓存行状态设置为I。
（3）一个处于E状态的缓存行，必须时刻监听其他试图读取该缓存行对应的主存地址的操作，如果监听到，则必须将其缓存行状态设置为S，并且转发值给需要的CPU缓存行。
（4）当CPU需要读取数据时，如果其缓存行的状态是I，则需要重新发起读取请求，并把自己状态变成S；如果不是I，则可以直接读取缓存中的值，但在此之前，必须要等待其他CPU的监听结果，如其他CPU也有该数据的缓存且状态是M，则需要等待其把缓存更新到内存或者转发后，再次读取。
（5）当CPU需要写数据时，只有在其缓存行是M或者E时才能执行，否则需要发出特殊的RFO指令（read for ownership，这是一种总线事务），通知其他CPU置缓存无效(I)，这种情况下性能开销是相对较大的。在写入完成后，修改其缓存状态为M。

2.3.3  系统屏障

前面我们已经了解到了CPU为了高效执行指令引入了流水线的概念，而这里的系统屏障就是由于流水线的问题而引入的一个概念。我们先来看看如下代码。

Mov eax，[counter地址]

Add eax，1;

Add edx，1;                                                        
上述3个汇编指令相当简单，就是从内存中加载counter的值到eax中，然后对eax加1，最后对edx寄存器中的值加1。回顾CPU执行指令的步骤，即指令提取（IF）、指令译码（ID）、指令执行（EX）、数据写回（WB）。如果CPU引入了指令流水线，并且按顺序执行的话，我们看看会发生什么事？首先提取mov指令，然后译码，发现这个操作是需要访存的，这意味着需要将从内存中将counter的值加载放入eax中，然而问题来了，由于第二条add指令需要依赖eax的值，当add指令译码后，控制单元发现数据产生了依赖，将会暂停流水线，让add指令等待mov指令结束后才能执行，这时就造成了流水线阻塞，因此，这时CPU为了提高效率，将add edx，1的指令读入并执行，等eax的值从内存中读入后再执行Add eax，1。这就提高了效率，不会导致流水线阻塞。CPU的这种行为体现在开发人员眼里，称之为CPU指令重排。然而，这种重排读者也看到了，如果数据产生了依赖，那么将不会进行重排，因为不管怎么做，都需要保证CPU重排后执行的结果和不重排顺序执行的结果一样，但是当两个数据不产生依赖时，就可以进行指令重排。这会导致什么问题呢？我们从代码层面来考虑，并查看下列伪代码。

int a=0，b=0;

Thread M{

     a=2;

     b=1;
}

Thread N{

     If(b=1){

        Print a
     }
}                                                          
从上述代码中可以看到，M和N两个线程，其中M线程将a赋值为2，然后将b赋值为1；而线程N则判断b的值。如果b的值为1，则输出a，如果不发生指令重排序，那么这里的a应该为2，但是想象一下，如果b=1重排序到a=2之前，那么将会发生什么事？a输出竟然为0。这当然是不正确的，因为我们的原意本就是当b等于1时，a等于2，所以为了消除由于指令流水线导致的这些问题，CPU厂商就提供了指令屏障来解决这个事。

当然，由于我们的汇编代码是由编译器产生的，而我们的编译器是知道流水线的，因此编译器当然能够重排序汇编代码来更进一步的优化指令流水线，不仅是CPU可以乱序执行，而且我们的编译器也可以重排序代码，据此，这里的屏障就被分为了两种，即编译器屏障和指令级屏障。
1. 编译器屏障

上述讨论到，CPU为了高效执行代码，引用了多级流水线，而我们的编译器也会面向CPU编译代码，所以也会导致指令重排序，我们先来看看以下代码和它的汇编代码。

int a=0;int b=0;int c=0;int d=0;

void func_1(){

  a = 1;

  b = d;

  if(d){

     printf("%d"，c);

  }

};

void func_2(){

  c = 1;

  d = a;

  if(a){

     printf("%d"，b);

  }

};

上述的代码声明了4个变量，即a、b、c、d并初始化为0，然后在func_1函数体内修改a为1，并将d的值赋值给a，随后判断d是否为真（C语言非零即真），如果为真，则输出c的值，同样func_2也是如此。我们来看看func_1未经优化的汇编代码。

func_1： 





// func_1函数
pushq
%rbp  



// 保存rbp
movq
%rsp， %rbp  

// 将rsp的值赋值给rbp
movl
$1， a(%rip) 



// 将1赋值给a变量
movl
d(%rip)， %eax 


// 将d的值赋值给eax
movl
%eax， b(%rip) 


// 将eax 中d的值赋值给b
movl
d(%rip)， %eax 


// 将d的值放到eax中
testl
%eax， %eax 


// eax的值取and运算看看是否为0
je
.L1 
              

// 如果标志位中的ZF为0，则跳转，

     





// 也就是testl指令运算后会影响ZF标志位看看是否为0
movl
c(%rip)， %eax 


// 将c的值放入eax中，这里通过rip来做相对偏移寻址，等于%rip+c
movl
%eax， %esi 



// 将c的值放入esi中
movl
$.LC0， %edi 



// 将"%d" 的地址值放入edi中
movl
$0， %eax 



// 把调用号0放入eax中
call
printf 




// 调用printf输出c的值
可以看到，未经优化编译器所生成的汇编代码是按照我们的代码书写顺序来执行的，那么如果发生重排序也是CPU的指令重排序，而不是编译器的，因为这里编译器编译的代码和我们的C代码的语义是一样的，同理func_2的代码和func_1一样，这里就不粘贴出来了，只不过不同的是变量变为了c和d。那么我们来看看编译器优化过后的汇编代码。

func_1：

movl
d(%rip)， %eax 


// 将d的值放入eax中
movl
$1， a(%rip) 



// 将1赋值给a变量
testl
%eax， %eax 


// eax与运算
movl
%eax， b(%rip) 


// 将eax的值放入b中，也就是将d的值赋值给b
jne
.L4 

         


// 如果刚才testl指令运算后ZF标志位不为0，那么跳转到.L4

    






// 执行，也就是调用输出c的值，这里就不粘贴出来了
rep ret 

         


// 函数返回，这里的rep读者不必理解，只需要知道这里是为

    






// 了优化AMD CPU的分支预测器即可，不必深究     
读者是否发现，上述编译出来的代码和我们写的代码有所不同。这就是编译器面向CPU编译，更合理地贴近于CPU的流水线架构了，不难发现当把d读取放入eax寄存器中时，由于赋值给a=1的指令和b=d的指令没有数据依赖，因此不如先把d读入，然后指令流水线就会在读入d时执行赋值操作，岂不快哉？

当然，读者可能会认为这没什么关系，反正没有数据依赖，再排序就是为了快，最终结果没问题，但是你想想，如果有两个任务同时进入两个CPU中，任务A执行了func_1方法，任务B执行了func_2方法会发生什么？从我们的代码中可以看到我们的本意是，当d=1时，c应该为1。但是想想如果发生了重排序，那么d的值会优先被加载而a的赋值操作却是在d之后，任务B同时执行func_2方法，同理也发生了重排序，即d的值先被赋值为a的值，然后c才等于1，这就造成了与我们预期结果不符的现象。

如何让编译器禁止这种优化呢？答案是采用编译器屏障。我们先来看看修改后的代码。

volatile int a=0;volatile int b=0;volatile int c=0;volatile int d=0;

void func_1(){

  a = 1;

  b = d;

  if(d){

     printf("%d"，c);

  }

};

void func_2(){

  c = 1;

  d = a;

  if(a){

     printf("%d"，b);

  }

};

可以看到，我们仅仅在4个变量上加了volatile（对于volatile，在后续章节将会详细描述），来看看编译且打开优化后的汇编代码。

func_1： 
 movl $1， a(%rip)

 movl d(%rip)， %eax

 movl %eax， b(%rip)

 movl d(%rip)， %eax

 testl %eax， %eax

 jne
.L4

 rep ret

与我们的预期是一样的，先赋值1，然后读入d赋值给b，确实起到了阻止编译器优化的作用。接下来，我们来看看在Linux内核中是否可以用volatile关键字来实现阻止编译器优化呢？查看下列源码。

#define barrier() __asm__ __volatile__(""： ： ："memory")

可以看到就是通过内联汇编来做这个事的，核心代码是"": : :"memory"，即无汇编但是有clobber的指令，确切来说，它不包含汇编指令，所以不能叫作指令，只是起到提示编译器的作用。简而言之，这里的操作会影响内存，不可任意优化。下面来看看加"": : :"memory"将是什么样的效果，先查看下列修改的代码。

int a=0;int b=0;int c=0;int d=0;

void func_1(){

  a = 1;

__asm__ __volatile__(""： ： ："memory")；
  b = d;

  if(d){

     printf("%d"，c);

  }

};

void func_2(){

  c = 1;

  d = a;

  if(a){

     printf("%d"，b);

  }

};

上述代码在原来的基础上加了__asm__ __volatile__("": : :"memory")。来看看下列汇编代码。

func_1： 
 movl $1，a(%rip)

 movl d(%rip)，%eax

 movl %eax，b(%rip)

 movl d(%rip)，%eax

 testl %eax，%eax

 jne
.L4

 rep ret

可以看到，加了__asm__ __volatile__("": : :"memory")是相同的效果。

总结一下，我们可以通过volatile关键字和内联汇编__asm__ __volatile__("": : :"memory")提示编译器，不可任意排序。
2. 指令级屏障
接下来是指令集屏障了，这个很简单，在上述内容已详细介绍了发生指令集排序是由于CPU指令流水线造成的，那么有没有办法在处理器中禁止发生重排序呢？我们来看看Linux内核源码。

#define mb() alternative("lock; addl $0，0(%%esp)"， "mfence"， X86_FEATURE_XMM2)

#define rmb() alternative("lock; addl $0，0(%%esp)"， "lfence"， X86_FEATURE_XMM2)

很简单，这里先解释alternative宏定义，这是一个选择宏，通过让CPU在运行时，根据自己支持的指令集选择并调用相应的指令，所以起到指令重排序作用的指令为"lock; addl $0, 0(%%esp)", "mfence"。其中"mfence"为新的指令，因为在intel之前的CPU可以通过lock前缀对栈上指令加0操作来作为指令屏障，但后面新出了mfence和lfence，其中sfence保证了全屏障、读屏障和写屏障的功能；而"lock; addl $0, 0(%%esp)"指令对于任何x86平台都支持，所以这里通过alternative宏定义让CPU来选择执行哪个。至于这里的mfence、lfence、sfence这里就不进行详述，后面的章节将会详细分析它们之间的区别，因为屏障阻止的就是loadload、storeload、storestore、loadstore等重排序，这3个指令也是针对这些不同的场景来选择使用的。读者现在只需要记住能通过这几个指令提供CPU指令集屏障即可，不用深究，否则容易陷入泥潭，而且笔者翻阅了很多网上的博客，有很多都是错的，这里本打算详细介绍包括x86的TSO模型、L/S Buffer、RingBus等，但是由于太过偏离主题，这会在后面的书中再另开专题详细讲解。

2.3.4  总线/缓存锁

总线/缓存锁非常容易理解，我们回顾图2-3中描述的CPU架构图。
百看不厌的一张图，我们通过第1章内容已详细地了解了CPU如何解释指令：首先通过控制总线通知内存管理模块读写操作；然后通过地址总线传递需要读取或者写入的地址给内存管理模块；最后通过数据总线传输数据。查看图2-3，多个core也就是CPU核共享一个L3，然后L3后面就是内存，也就是使用同一个总线，我们来想想是不是可以对这根总线上锁，然后当CPU执行完一条指令后再解锁呢？当这个CPU在访存时不允许其他CPU再申请访问内存，如CMPXCHG指令，它是将寄存器的值和内存中的值比较并替换，那么如果我们直接写CMPXCHG memory, r，也就是将eax和memery地址的值比较，如果相同，则将r寄存器的内容放入memory地址中，将交换的值放入eax中。想想这几个步骤，这将不会保证正在执行操作的CPU不会被其他CPU锁干扰，也就是这几个步骤不保证原子性，那么如何做呢？如果写LOCK CMPXCHG memory, r，那么仅仅加一个LOCK前缀对吧，但是这就够了，我们对这个操作上锁了，等我们这条指令操作完成后锁才释放，那么就能保证CPU这条操作满足原子性了。
我们知道LOCK前缀就是用来上锁的，那么想想我们对什么上锁？读者可能会说上述不是说了共享总线么，我对总线上锁不就可以了，例如我通过一根控制总线拉高电平，这时其他CPU将不能够访存，这就可以了，对呀这就可以了，可是就像我们上述操作一样，仅仅对一个变量的地址上锁，为什么要妨碍其他CPU访问内存呢？这性能该多差啊，那么有没有办法来缩小锁的力度，查看图2-3，我们的变量可是被加载到了CPU的高速缓存中，而且我们有MESI协议呢？这就够了，我们可以看看如果变量在高速缓存中，那么我们通过MESI协议将其他CPU缓存的值变为I状态，这时其他CPU就无法再读取这个变量，于是它们就需要去访存，但是由于MESI规定了当有CPU在对这个变量操作的时候，其他CPU不能操作，直到CPU将值修改完成后置为M状态，因此可以通过Forward机制将修改的值转发给其他CPU，这时状态变为S，这也避免了其他CPU再去访问地址，因而极大地提高了效率。而且我们也将锁细粒度到了变量级别，就不用再去对总线上锁了。

2.4  Linux内核并发控制原理

前面通过大量篇幅，给大家展示了并发与并行、P-V原语理论，然后详细描述了并发控制的理论，并展示了少量的Linux内核源码，将硬件层面的并发控制从最底层上进行了描述。本节将通过Linux完整的源代码来展示Linux内核的并发控制。毕竟口说无凭，理论需要实践。本节将先展示源代码，然后再解释。由于前面已经进行了理论铺垫，这里将直接逐行解释，将很少涉及基础理论。基础稍差的读者可以先回到前面开始看。
2.4.1  Linux内核信号量与P-V原语实现原理
Linux内核对于信号量与P-V原语的实现较为简单易懂，读者必须先熟悉C语言，再进行阅读。首先我们需要一个变量来表明信号量状态，然后需要一个队列，当线程无法获取信号量时，需要进行阻塞。按照这个思路我们来看实现原理。
1. 核心结构源码

我们看到原子性整型变量声明atomic_t结构体，其中通过counter变量来描述信号量的个数，然而这里为何用volatile来修饰呢？必然是为了避免编译器优化。

typedef struct { volatile int counter; } atomic_t; 

// 等待队列头部，通过自旋锁来保证操作队列线程安全
struct __wait_queue_head { 

spinlock_t lock; 

              
// 保护阻塞队列的自旋锁

struct list_head task_list;
              
// 任务阻塞队列
};

struct __wait_queue { 

              
// 等待任务节点

unsigned int flags;
     // 任务结构体，这里只需要知道它就是进程控制块PCB代表了进程即可

struct task_struct * task; 

wait_queue_func_t func;                
// 等待函数指针

struct list_head task_list; 
              
// 所处链表的结构体
};

struct semaphore { 


              
// 信号量结构体

atomic_t count; 

              
// 信号量计数

int sleepers; 


              
// 等待任务数

wait_queue_head_t wait; 
              
// 等待队列
};

上述atomic_t为原子性变量；__wait_queue_head 为等待队列头部；__wait_queue为等待任务的代表节点，semaphore为信号量结构体。接下来我们来看看信号量的初始化。

static inline void sema_init (struct semaphore *sem， int val) 
{ 
// 初始化信号量

     // 原子性设置信号量的初始值，就是将（count）->counter = val

atomic_set(&sem->count， val);  

sem->sleepers = 0; 





// 初始化sleeper为0

init_waitqueue_head(&sem->wait); 


// 初始化等待链表

}

// 初始化操作
static inline void init_waitqueue_head(wait_queue_head_t *q)

{  

     // 自旋锁状态初始为spinlock_t 结构体

     q->lock = SPIN_LOCK_UNLOCKED; 

     // 初始化等待链表，头尾相接：(ptr)->next = (ptr); (ptr)->prev = (ptr);

INIT_LIST_HEAD(&q->task_list); 
}

2. 获取信号量P操作

获取信号量P操作，通过内联汇编原子性对counter操作。首先通过decl同时根据是否是多处理器加lock前缀，保证了单条指令的原子性，然后根据递减后的值是否为负数来判断获取信号量是否成功，如果失败，那么需要将线程进行睡眠，此时调用__down_failed函数完成此操作。具体实现原理如下。

static inline void down(struct semaphore * sem)

{  

__asm__ __volatile__( 

         // 通过lock前缀实现原子性的--sem->count操作，decl指令相当于对操作数自减


LOCK "decl %0"     
         /* 如果减完后发现sign标志位为1，则表明count值为负，往前跳到标号2处，调用
           __down_failed处理，否则获取成功，直接退出 */


"js 2f" 


"1：" 



LOCK_SECTION_START("")



"2：call __down_failed"



"jmp 1b"  



/* 注意，这里采用了LOCK_SECTION_START和LOCK_SECTION_END宏定义，将 call __down_failed和jmp 1b的汇编代码放到.text lock段中，所以如果执行完  __down_failed方法后调用jmp 1b，会回到LOCK_SECTION_START之前的段中，即退出down方法 */



LOCK_SECTION_END



："=m" (sem->count)



："c" (sem)



："memory");

}

// 通过汇编声明了__down_failed的代码地址
asm(


".text"


".align 4"  






// 4字节对齐

".globl __down_failed"


"__down_failed："


#if defined(CONFIG_FRAME_POINTER) 
// 如果定义了栈帧指针，那么开辟新的方法帧


"pushl %ebp"



"movl  %esp，%ebp"


#endif

/* 保存影响的寄存器值，因为随后要调用__down函数，可能会影响eax、edx、ecx寄存器，所以这里需要先对其进行保存，在方法返回后再还原 */


"pushl %eax"


"pushl %edx"


"pushl %ecx"


"call __down" 






// 调用__down来执行当counter为0时的操作

"popl %ecx" 






// 调用返回后恢复保存的寄存器

"popl %edx"


"popl %eax"


#if defined(CONFIG_FRAME_POINTER)

// 还原方法帧


"movl %ebp，%esp"



"popl %ebp"


#endif


"ret"

);

从上述源码中我们知道，最终是调用函数__down来执行最终的__down_failed操作。直接看源码。

void __down(struct semaphore * sem)

{
     /* 通过current宏获取当前任务结构体，由于涉及内核栈和PCB原理，严重跑题，后面如果编写有关Linux内核的全解析书，会在那里详细讲解。这里，读者只需要知道获取到了任务PCB即可 */


struct task_struct *tsk = current; 

     /* 初始化wait_queue_t，也就是等待线程代表，宏定义为wait_queue_t name =
       {.task = tsk，.func=default_wake_function，.task_list = { NULL， NULL } }  */


DECLARE_WAITQUEUE(wait， tsk); 

unsigned long flags;
     // 设置任务状态为TASK_UNINTERRUPTIBLE，表明不可中断的阻塞

tsk->state = TASK_UNINTERRUPTIBLE; 

spin_lock_irqsave(&sem->wait.lock， flags); 

// 获取自旋锁

     // 将等待任务节点插入等待链表的队尾处

add_wait_queue_exclusive_locked(&sem->wait， &wait); 

sem->sleepers++; 
// 增加等待计数

for (;;) { 


// 循环等待释放信号量


int sleepers = sem->sleepers;
         /* 对等待线程减1后与当前信号量的counter值相加，如果结果等于0，则结束循环，
           这里等于0的条件就是等待信号量足够容纳更多的线程，所以不需要阻塞  */



if (!atomic_add_negative(sleepers - 1， &sem->count)) { 



sem->sleepers = 0;




break;



}



sem->sleepers = 1;






// 设置等待任务数为1


spin_unlock_irqrestore(&sem->wait.lock， flags); 
// 释放自旋锁



// 唤醒调度器执行其他任务，当前任务就被阻塞在了等待队列里




schedule(); 



// 当任务重新被唤醒时，将重新获取自旋锁


spin_lock_irqsave(&sem->wait.lock， flags); 




// 重新设置任务状态为不可中断状态，继续循环


tsk->state = TASK_UNINTERRUPTIBLE; 

}

// 至此任务已经获取了信号量，等待线程从队列中移出来

remove_wait_queue_locked(&sem->wait， &wait); 

wake_up_locked(&sem->wait);  



// 唤醒等待任务

spin_unlock_irqrestore(&sem->wait.lock， flags); 
// 释放自旋锁


// 设置当前任务状态为TASK_RUNNING


tsk->state = TASK_RUNNING; 
}


在上述源码中我们看到，使用了自旋锁和P-V操作，并增加了阻塞队列实现了信号量的。如果读者对Linux进程调度原理不太理解，可能会有疑问，在哪儿切换了线程？其实读者应该可以发现方法schedule，其作用就是主动释放CPU的控制权，交给调度程序，然后由调度程序切换到其他进程执行，直到信号量释放后，再由其他进程将其状态设置为RUNNABLE后，交由调度进程重新调度执行。

3. 释放信号量V操作原理

唤醒信号量通过对semaphore中的counter进行加1，同样通过LOCK前缀保证指令的原子性，根据返回值是否小于或等于0来判断是否有线程在等待，如果有线程等待，那么调用__up_wakeup函数唤醒等待信号量的线程。

static inline void up(struct semaphore * sem)

{


__asm__ __volatile__(



LOCK "incl %0"  
// 原子性实现 ++sem->count



"jle 2f" 


// 如果小于或等于0，则跳到2标志处，调用__up_wakeup函数唤醒等待任务


"1："



LOCK_SECTION_START("")



"2：call __up_wakeup"



"jmp 1b"



LOCK_SECTION_END



".subsection 0"



："=m" (sem->count)



："c" (sem)



："memory");

}

// 汇编代码保存影响的寄存器，然后调用__up函数唤醒任务
asm(

".text"

".align 4"

".globl __up_wakeup"

"__up_wakeup："


"pushl %eax"


"pushl %edx"


"pushl %ecx"


"call __up"   


// 调用__up函数

"popl %ecx"


"popl %edx"


"popl %eax"


"ret"

);

下面查看__up函数唤醒源码实现。

void __up(struct semaphore *sem) { 

wake_up(&sem->wait); 
// 直接调用wake_up

}

// 唤醒宏定义
#define wake_up(x)
__wake_up((x)，TASK_UNINTERRUPTIBLE | TASK_INTERRUPTIBLE， 1)

// 唤醒函数实现
void __wake_up(wait_queue_head_t *q， unsigned int mode， int nr_exclusive)

{ 

unsigned long flags;


spin_lock_irqsave(&q->lock， flags); 

// 获取自旋锁


// 调用__wake_up_common函数唤醒任务，注意这里传入的是sync为0


_wake_up_common(q， mode， nr_exclusive， 0); 

spin_unlock_irqrestore(&q->lock， flags); 
// 释放自旋锁
}

接下来看看唤醒操作_wake_up_common函数的实现原理。

static void _wake_up_common(wait_queue_head_t *q,unsigned int mode,int nr_exclusive,int sync){


struct list_head *tmp， *next;

     // 遍历等待列表

list_for_each_safe(tmp， next， &q->task_list) {



wait_queue_t *curr;



unsigned flags;
       
// 获取当前任务节点wait_queue_t



curr = list_entry(tmp， wait_queue_t， task_list); 



// 获取当前等待标志位


flags = curr->flags; 

         // 调用唤醒函数


if (curr->func(curr， mode， sync) && 



/* 如果成功唤醒任务、当前任务标志位WQ_FLAG_EXCLUSIVE、nr_exclusive互斥数量
            自减为0，那么退出循环 */



 (flags & WQ_FLAG_EXCLUSIVE) &&  


  !--nr_exclusive)



  break;


}

}

让我们来看看这里的默认唤醒函数default_wake_function。其实现过程如下。

int default_wake_function(wait_queue_t *curr， unsigned mode， int sync)

{


task_t *p = curr->task; 





// 获取当前任务

return try_to_wake_up(p， mode， sync); 

// 调用try_to_wake_up函数唤醒
}

可以看到最终是通过try_to_wake_up函数来唤醒线程的，由于其中涉及过多的与本书不相关的知识，这里只给出每个函数的执行结果和作用，方便读者关注信号量本身，否则就陷入了泥潭中无法自拔，不建议读者在未整体了解Linux调度器的前提下查看调度源码。下面来查看源码。

static int try_to_wake_up(task_t * p， unsigned int state， int sync)

{


unsigned long flags;


int success = 0;


long old_state;


runqueue_t *rq;


repeat_lock_task：


// 获取到当前CPU的执行队列runqueue，并且关闭中断


rq = task_rq_lock(p， &flags); 

old_state = p->state;

// 保存当前状态信息

if (old_state & state) { 
// 如果当前状态信息和传入状态不为0


if (!p->array) { 

// 如果当前任务不属于任何优先级队列



if (unlikely(sync && !task_running(rq， p) &&





(task_cpu(p) != smp_processor_id()) &&





cpu_isset(smp_processor_id()， p->cpus_allowed))) {





set_task_cpu(p， smp_processor_id());





task_rq_unlock(rq， &flags);





goto repeat_lock_task;




}



// 如果之前状态为不可中断阻塞，则减少nr_uninterruptible计数



if (old_state == TASK_UNINTERRUPTIBLE){ 




rq->nr_uninterruptible--;




     /* 这里是用来计算sleep_avg，由于是非自愿阻塞，不会对计数带来收益，
                     因此直接设置为-1 */




p->activated = -1; 



}



/* 如果sync标志位启用，且当前任务所在的CPU等于当前执行的CPU，则调用
                __activate_task，将任务移动到runqueue中  */




if (sync && (task_cpu(p) == smp_processor_id()) 




__activate_task(p， rq);




else { 




  /* 否则调用activate_task，将任务添加到当前任务所在CPU的任务就绪队列
                   runqueue中，并重新计算它的优先级 */




  
activate_task(p， rq); 




if (TASK_PREEMPTS_CURR(p， rq)) 




       
/* 判断重新计算的任务的优先级是否大于当前运行的优先级，如果是，
                         则调用resched_task重新调度任务，相当于在这里执行了任务抢占 */





  
resched_task(rq->curr);




}




success = 1; 


// 设置成功标志位


}



p->state = TASK_RUNNING;


}


task_rq_unlock(rq， &flags);

// 释放runqueue的自旋锁

return success;

}

// 任务重调度实现
static inline void resched_task(task_t *p)

{

// 如果是对称多处理器结构，那么需要通过跨CPU调用，触发目标 CPU调度器的调度工作

#ifdef CONFIG_SMP 

int need_resched， nrpolling;


preempt_disable(); 

// 关闭本地CPU的内核抢占机制

// 最小化向poll_idle()发送中断的机会


nrpolling = test_tsk_thread_flag(p，TIF_POLLING_NRFLAG);


need_resched = test_and_set_tsk_thread_flag(p，TIF_NEED_RESCHED);


nrpolling |= test_tsk_thread_flag(p，TIF_POLLING_NRFLAG);


if (!need_resched && !nrpolling && (task_cpu(p) != smp_processor_id()))



// 向目标CPU IPI发送重调度信息



smp_send_reschedule(task_cpu(p)); 

preempt_enable(); // 打开本地抢占机制
#else


// 如果是单核处理器，那么直接设置TIF_NEED_RESCHED标志


set_tsk_need_resched(p); 
#endif

}

// 设置重调度标志，当被强占任务返回时，将会响应这个重调度标记位，并切换进程
static inline void set_tsk_need_resched(struct task_struct *tsk)

{


set_tsk_thread_flag(tsk，TIF_NEED_RESCHED);

}

综上所述，信号量代码逻辑较为简单，对于P-V操作，我们通过原子性对counter变量操作，然后将其放入信号量的等待队列中，或者将其从等待队列中取出。由于是多线程操作阻塞队列，因此需要一把自旋锁来保护阻塞队列。接着判断任务是否处于任务就绪队列runqueue中，如果在队列中，则设置标志为TASK_RUNNING状态，否则将其加入runqueue中。这里，runqueue是每个CPU都拥有的任务就绪调度队列。通过源码可知，之前所说的理论在实践中完全受用。
2.4.2  Linux内核互斥量实现原理

接下来查看互斥量。通过前面描述的理论，我们知道，互斥量就是特殊版本的信号量，即count为1时的特殊信号量。首先来看看互斥量的定义。

// 将struct semaphor类型定义为mutex_t
typedef struct semaphore
mutex_t;  

// mutex_init 其实传入的type和name都没用，直接是通过初始化信号量为1来代替
#define mutex_init(lock，type，name)
sema_init(lock， 1) 

// mutex_destroy则为初始化信号量-99
#define mutex_destroy(lock)


sema_init(lock， -99) 

// 上锁调用的是信号量的down操作
#define mutex_lock(lock， num)

down(lock) 

/* trylock调用的是down_trylock，这里不再讲解。只要能看懂阻塞版本的lock，就能看懂不阻塞版本的lock，
  这里的trylock就是非阻塞的lock，获取到锁，返回0，否则返回1 */

#define mutex_trylock(lock)


(down_trylock(lock) ? 0 ： 1)  

// 解锁直接调用up操作
#define mutex_unlock(lock)


up(lock) 
从上述源码中可以看到，互斥量就是特殊的信号量。
2.4.3  Linux内核自旋锁实现原理

在前面我们看到了自旋锁的使用，因为对于一些结构，例如线程阻塞队列来说，本身队列就是非线程安全的，而我们又需要通过该队列来实现其他的同步结构，如信号量，这时就需要自旋锁来提供这种机制，同时读者应注意，在单核CPU中不需要使用自旋锁，而在SMP对称多处理器中才需要使用它，也就是说单核CPU不需要自旋锁。下面直接查看源码实现。

// 自旋锁结构体
typedef struct {

// 自旋锁为无符号的volatile整型变量

volatile unsigned int lock; 
} spinlock_t;
// 宏定义创建一个值为1的自旋锁
#define SPIN_LOCK_UNLOCKED (spinlock_t) { 1 }
// 宏定义自旋锁初始化
#define spin_lock_init(x)
do { *(x) = SPIN_LOCK_UNLOCKED; } while(0)
// 宏定义判断自旋锁是否被锁定，通过将lock变量转为volatile signed char看看是否小于或等于0
#define spin_is_locked(x)
(*(volatile signed char *)(&(x)->lock) <= 0)
// 宏定义等待自旋锁释放，这里的barrier()为前述内容曾讨论过的编译器屏障，这里不再赘述
#define spin_unlock_wait(x)
do { barrier(); } while(spin_is_locked(x))

从上述代码中可以看到，自旋锁就是一个无符号整型值的lock变量，通过volatile的修饰，可以让它避免被编译器优化。接下来，查看获取自旋锁的代码实现。

// 宏定义获取自旋锁内联汇编代码
#define spin_lock_string


"1："


"lock ; decb %0" 



// 对lock变量自减

"js 2f"  





// 如果小于0，则跳转到前面标号2处

LOCK_SECTION_START("") 


"2："


"rep;nop" 





// 执行空操作

"cmpb $0，%0" 



// 比较lock的值是否为0

"jle 2b"  





// 如果非0，则继续跳到标号2处循环判断

"jmp 1b"   




// 如果等于0，则跳到标号1处重新开始尝试获取锁

LOCK_SECTION_END

// 直接上锁，如果上锁失败，则进入前面的spin_lock_string中，自旋等待
static inline void _raw_spin_lock(spinlock_t *lock)

{


__asm__ __volatile__(



spin_lock_string



："=m" (lock->lock) ： ： "memory");

}

下面为自旋锁释放锁的代码实现。

#define spin_unlock_string 


"movb $1，%0"  



// 将立即数1设置为lock的值


："=m" (lock->lock) ： ： "memory"

static inline void _raw_spin_unlock(spinlock_t *lock)

{


__asm__ __volatile__(



spin_unlock_string


);

}

从上述内容中可以看到，自旋锁在Linux中的实现就是不停地对lock变量的减1，然后在循环中等待它变为1时，再次尝试获取锁；而释放锁较为简单，只需要将其设置为1即可。我们知道在读写存在的情况下，使用同一把锁会导致粒度较大，这时通常将其实现为读写锁，同样，内核中也存在着一个读写自旋锁。现在查看它的实现原理。

// 上述的自旋锁都是互斥自旋锁，这里定义了一个读写自旋锁，即支持多个读者共享、写者互斥
typedef struct {


volatile unsigned int lock;

} rwlock_t; // 和互斥自旋锁一样的结构

// 宏定义获得一个初始化的读写自旋锁
#define RW_LOCK_UNLOCKED (rwlock_t) { RW_LOCK_BIAS }   
// 宏定义RW_LOCK_BIAS 为0x0100 0000。我们以int类型的lock的第7位作为写锁标志位
// 宏定义初始化的读写自旋锁
#define rwlock_init(x)
do { *(x) = RW_LOCK_UNLOCKED; } while(0)
// 宏定义判断读写自旋锁是否上锁了，也就是说看看lock是否为RW_LOCK_BIAS

#define rwlock_is_locked(x) ((x)->lock != RW_LOCK_BIAS)

接下来查看获取读锁的实现。

// 获取读锁
static inline void _raw_read_lock(rwlock_t *rw)

{


__build_read_lock(rw， "__read_lock_failed");

}

#define __build_read_lock(rw， helper)
do { 








__build_read_lock_ptr(rw， helper); 






} while (0)

#define __build_read_lock_ptr(rw， helper)   


asm volatile(LOCK "subl $1，(%0)"   
// 对rw的指针的lock变量原子性减1



// 如果小于0，则表示有别的线程获取写锁，因为读写锁的初始值为0x0100 0000，
                只有获取写锁后，才会将其减0x0100 0000，结果为0，减1后自然变为负数。
                这时向前跳到标号2处，执行helper，即执行__read_lock_failed */



     "js 2f"  






     "1：" 



     LOCK_SECTION_START("") 



     "2：call " helper ""



     "jmp 1b" 



     LOCK_SECTION_END 



     ：："a" (rw) ： "memory")

// 上读锁失败后的处理逻辑__read_lock_failed代码实现
asm(

"__read_lock_failed："


LOCK "incl
(%eax)" 
// 原子性增加eax中也就是lock变量的值，因为上面的内联汇编已经将lock地址放入eax中，即"a" (rw)操作
"1：
rep; nop"


"cmpl
$1，(%eax)" 
// 通过cmpl和js指令看看lock的值是否大于或等于1，如果不是，则跳到标号1处循环比较

"js
1b"


LOCK "decl
(%eax)"  
// 最后原子性减lock的值，如果小于0，则继续执行__read_lock_failed，否则视为获得自旋读锁

"js
__read_lock_failed"


"ret"

);

可以看到获取读锁的成功标志为lock变量减1后的值必须大于0。接下来查看获取写锁的原理。

// 获取写锁
static inline void _raw_write_lock(rwlock_t *rw)

{


__build_write_lock(rw， "__write_lock_failed"); 
}

#define __build_write_lock(rw， helper)
do { 


__build_write_lock_ptr(rw， helper);

} while (0)

#define __build_write_lock_ptr(rw， helper) 

// 原子性对lock变量执行宏定义RW_LOCK_BIAS = 0x0100 0000相减运算

asm volatile(LOCK "subl $" RW_LOCK_BIAS_STR "，(%0)"  




// 如果不为0，则跳到标号2处，执行__write_lock_failed代码


     "jnz 2f" 


     "1："



     LOCK_SECTION_START("") 



     "2：call " helper "" 



     "jmp 1b"



     LOCK_SECTION_END



     ：："a" (rw) ： "memory")

// 获取写锁失败，回调__write_lock_failed

asm(


"__write_lock_failed："

// 原子性加locker的值

LOCK "addl
$" RW_LOCK_BIAS_STR "，(%eax)" 


"1：
rep; nop"

// 通过cmpl和jne指令看看locker的值是否为 RW_LOCK_BIAS，如果不相等，则一直重试

"cmpl
$" RW_LOCK_BIAS_STR "，(%eax)" 

"jne
1b"

// 如果相等，则尝试原子性减操作

LOCK "subl
$" RW_LOCK_BIAS_STR "，(%eax)" 


// 如果依然不为0，则继续重试

"jnz
__write_lock_failed" 

"ret"

);
// 宏定义释放读锁，很简单，直接原子性自增即可
#define _raw_read_unlock(rw)
asm volatile("lock ; incl %0" ："=m" ((rw)->lock) ： ： "memory")
// 宏定义释放写锁，很简单，直接原子性加RW_LOCK_BIAS即可
#define _raw_write_unlock(rw)
asm volatile("lock ; addl $" RW_LOCK_BIAS_STR "，%0"："=m" ((rw)->lock) ： ： "memory")

自旋锁相对简单，不管是普通自旋锁还是读写自旋锁都是通过原子性命令来加减操作的；而对于读写锁而言，可通过将lock变量变为0x01000000值，然后将第六位作为写锁标志位来使用。
2.4.4  Linux内核读写锁实现原理

在2.4.3节描述自旋锁时，已经顺带描述了读写自旋锁，所以本节将不再描述自旋锁的读写锁实现。读者是否能想到，既然自旋锁有相关的读写锁实现，信号量也应该有呢？答案是一定的。所以可以看到，读写锁实际上是在原有锁上进行优化读写的操作。下面讨论源码实现。

1. 核心结构源码

定义一个结构体rw_semaphore代表读写信号量，然后定义一些宏定义表明读写信号量的偏移值。具体源码如下。

struct rw_semaphore { 

// 符号长整型，只要看到long类型，读者就知道，这又是将一个long类型长度大小切割成不同部分来使用的，由于使用i386 32位来作为例子，因此这里long为32位，同样我们分割为高16位和低16位来使用
signed long count; 
#define RWSEM_UNLOCKED_VALUE
0x0000 0000 

// 无锁状态值为0
#define RWSEM_ACTIVE_BIAS

0x0000 0001  

// 锁活动偏移值1
// 锁活动位数为4（4个16进制）*4 (一个16进制等于4个二进制) = 16，即2^16次方个锁位
#define RWSEM_ACTIVE_MASK

0x0000 ffff 


#define RWSEM_WAITING_BIAS

(-0x00010000) 
// 锁等待偏移量，即0xffff 0000
#define RWSEM_ACTIVE_READ_BIAS

RWSEM_ACTIVE_BIAS 
// 读锁偏移量
#define RWSEM_ACTIVE_WRITE_BIAS


(RWSEM_WAITING_BIAS+RWSEM_ACTIVE_BIAS) 

// 写锁偏移量 0xffff0001 为负数

spinlock_t

wait_lock; 





// 保护等待链表的自旋锁

struct list_head
wait_list; 






// 等待链表
};

// 等待读写信号量的任务结构体
struct rwsem_waiter {


struct list_head
list;


struct task_struct
*task;


unsigned int

flags; 





// 标志位声明为等待读锁还是写锁

#define RWSEM_WAITING_FOR_READ
0x00000001

#define RWSEM_WAITING_FOR_WRITE 0x00000002

};

2. 读写信号量初始化
读写信号量初始化时，将count初始化为0，自旋锁也同时进行初始化，等待链表也相应地进行了初始化。

static inline void init_rwsem(struct rw_semaphore *sem)

{


sem->count = RWSEM_UNLOCKED_VALUE; 

// 初始值为0

spin_lock_init(&sem->wait_lock);
 


// 初始化自旋锁

INIT_LIST_HEAD(&sem->wait_list); 


// 初始化等待链表
}

3. 上读锁流程
我们先对count值原子性自增，如果成功则退出；否则应保存ecx、edx，然后调用rwsem_down_ read_failed函数。

static inline void _down_read(struct rw_semaphore *sem)

{


_asm_ volatile_(

LOCK_PREFIX " incl (%%eax)"  
// 原子性自增

"  js 2f" 




// 如果自增后的值小于0，即写锁小于0，则上锁失败，并跳到标号2处

"1："


LOCK_SECTION_START("")


// 保存ecx、edx，然后调用rwsem_down_read_failed函数，最后恢复ecx、edx的值结束方法

"2：" 



"  pushl %%ecx" 

"  pushl %%edx"


"  call rwsem_down_read_failed"    



// 调用rwsem_down_read_failed函数


"  popl %%edx"


"  popl %%ecx"


"  jmp 1b"


LOCK_SECTION_END


： "=m"(sem->count)


： "a"(sem)，"m"(sem->count)


： "memory"，"cc");

}

//执行上读锁失败的逻辑

struct rw_semaphore *rwsem_down_read_failed(struct rw_semaphore *sem)

{

     // 创建等待节点

struct rwsem_waiter waiter; 

waiter.flags = RWSEM_WAITING_FOR_READ;


// RWSEM_WAITING_BIAS - RWSEM_ACTIVE_BIAS => 0xffff 0000 - 0x0000 0001=0x fffeffff


rwsem_down_failed_common(sem, &waiter, 

                 RWSEM_WAITING_BIAS-RWSEM_ACTIVE_BIAS);  

return sem;

}

// 读写信号量共用逻辑，等待锁释放
static inline struct rw_semaphore *rwsem_down_failed_common(struct rw_semaphore *sem，









 struct rwsem_waiter *waiter，









 signed long adjustment)

{


struct task_struct *tsk = current; 




// 获取当前任务PCB

signed long count;


set_task_state(tsk，TASK_UNINTERRUPTIBLE); 

// 设置任务为不可中断阻塞状态

// 上自旋锁

spin_lock(&sem->wait_lock);


waiter->task = tsk; 







// 将PCB和等待节点关联

list_add_tail(&waiter->list，&sem->wait_list);
 

// 将等待节点插入等待队列末尾处

count = rwsem_atomic_update(adjustment，sem); 

// 原子性更新sem中的count值

// 如果不再有活动的锁，那么唤醒之前等待的任务，因为这里可能有其他任务已经释放了锁

if (!(count & RWSEM_ACTIVE_MASK))



sem = __rwsem_do_wake(sem，1); 


// 传入1，表明可以唤醒写者
         // 释放自旋锁

spin_unlock(&sem->wait_lock);

    // 到这一步开始等待锁释放

for (;;) {



if (!waiter->flags) 






// 如果等待者的等待标志位为0，则直接退出



break;



schedule(); 







// 否则调用调度器调度其他任务执行


set_task_state(tsk， TASK_UNINTERRUPTIBLE); 
// 设置任务状态为不可中断等待

}

// 到这一步任务获得了锁，可直接修改任务状态为TASK_RUNNING


tsk->state = TASK_RUNNING；

return sem;

}

4. 释放读锁流程
这里先对count进行原子性减1，如果有写任务正在等待锁释放，那么看看是否还有其他读线程执行操作，如果有，则退出；否则唤醒等待的写任务。

static inline void __up_read(struct rw_semaphore *sem)

{


_s32 tmp = -RWSEM_ACTIVE_READ_BIAS;


_asm_ _volatile_(

// 原子性减1， 返回旧值

LOCK_PREFIX
" xadd %%edx，(%%eax)" 


// 如果小于0，那么有写任务在等待锁释放，将跳到标号为2处执行


"  js        2f" 



"1："


LOCK_SECTION_START("")



"2："


// 对edx也就是上一步替换的lock值的低16位即dx自减


"  decw      %%dx" 


// 如果不为0，则表明有其他任务在操作，可什么都不做，退出即可


"  jnz       1b" 



// 否则保存ecx，调用rwsem_wake唤醒等待的任务


"  pushl     %%ecx" 


"  call      rwsem_wake"



"  popl      %%ecx"



"  jmp       1b"


LOCK_SECTION_END



： "=m"(sem->count)， "=d"(tmp)



： "a"(sem)， "1"(tmp)， "m"(sem->count)



： "memory"， "cc");

}

5. 获取写锁流程
首先原子性减0xffff0001，然后判断原来的状态是否为0，如果是，则表明获取写锁成功；否则需要调用rwsem_down_write_failed函数进行阻塞排队操作。

static inline void _down_write(struct rw_semaphore *sem)

{


int tmp = RWSEM_ACTIVE_WRITE_BIAS;


_asm_ _volatile_(

// 原子性减0xffff0001 即写锁偏移量， 返回旧值被放到edx寄存器中

LOCK_PREFIX
" xadd %%edx，(%%eax)" 


// 查看之前的count值是否为0，因为只有为0，才是无锁状态


"  testl  %%edx，%%edx" 
  

// 如果不为0，则获取锁失败跳到标号2处执行


"  jnz  2f" 



"1："


LOCK_SECTION_START("")


// 保存ecx，然后调用rwsem_down_write_failed进行阻塞排队操作


"2：" 


"  pushl     %%ecx" 


"  call      rwsem_down_write_failed"



"  popl      %%ecx"



"  jmp       1b"


LOCK_SECTION_END



： "=m"(sem->count)， "=d"(tmp)



： "a"(sem)， "1"(tmp)， "m"(sem->count)



： "memory"， "cc");

}

// 处理写锁上锁失败逻辑
struct rw_semaphore *rwsem_down_write_failed(struct rw_semaphore *sem)

{ 

     // 创建等待节点

struct rwsem_waiter waiter;


waiter.flags = RWSEM_WAITING_FOR_WRITE;

// 调用公共处理逻辑执行等待操作。-RWSEM_ACTIVE_BIAS =0xffff ffff


rwsem_down_failed_common(sem，&waiter，-RWSEM_ACTIVE_BIAS); 

return sem;

}

6. 释放写锁流程
首先将锁状态变为无锁状态，如果发现有任务正在等待唤醒，那么调用rwsem_wake唤醒等待的任务。

static inline void _up_write(struct rw_semaphore *sem)

{


_asm_ _volatile_(



"  movl %2，%%edx" 
// 将写锁偏移量取负数后的值，即0x0000 ffff放入edx中


// 尝试从0xffff0001（持有写锁且无等待任务的状态，因为写写、读写互斥）变为 0x00000000


LOCK_PREFIX
"  xaddl  %%edx，(%%eax)"



"  jnz  2f" 


// 如果之前count值不为0，则有任务正在等待，跳到标号2处执行


"1："



LOCK_SECTION_START("")



"2："



// 对dx也就是释放前的lock值低16位自减，看看是否为0，即看看是否有活动的任务


"  decw  %%dx" 



/* 如果不为0，则表示写锁被释放后有任务获得了锁，退出；否则，调用rwsem_wake唤醒
       
  等待任务 */


"  jnz  1b" 





"  pushl     %%ecx"



"  call      rwsem_wake"



"  popl      %%ecx"



"  jmp       1b"



LOCK_SECTION_END



： "=m"(sem->count)



： "a"(sem)， "i"(-RWSEM_ACTIVE_WRITE_BIAS)， "m"(sem->count)



： "memory"， "cc"， "edx");

}

7. 锁降级流程
有时候我们需要在获取到写锁后，进行降级为读锁，这可以通过downgrade_write方法进行锁降级，首先原子性的降锁状态从写锁状态置为读锁状态，如果结果小于0，则表明有任务正在等待被唤醒，这时可以调用rwsem_downgrade_wake函数唤醒等待读锁的任务，因为此时写锁已经被释放，可以让等待读锁的任务一起并行执行。

// 写锁降级为读锁
static inline void __downgrade_write(struct rw_semaphore *sem)

{


__asm__ __volatile__(


LOCK_PREFIX
"  addl %2，(%%eax)" 

// 将状态从0xZZZZ0001 变为 0xYYYY0001 



/* 如果小于0，即锁正在等待被释放，则跳到标号2处执行rwsem_downgrade_wake函数，
  

  降级唤醒操作 */


"  js 2f" 



"1："


LOCK_SECTION_START("")



"2："



"  pushl     %%ecx"



"  pushl     %%edx"



"  call      rwsem_downgrade_wake" 
// 调用rwsem_downgrade_wake函数



"  popl      %%edx"



"  popl      %%ecx"



"  jmp       1b"


LOCK_SECTION_END



： "=m"(sem->count)



： "a"(sem)， "i"(-RWSEM_WAITING_BIAS)， "m"(sem->count)



： "memory"， "cc");

}

接下来查看rwsem_downgrade_wake函数实现过程。

struct rw_semaphore *rwsem_downgrade_wake(struct rw_semaphore *sem)

{


// 获取自旋锁

    spin_lock(&sem->wait_lock);

    // 如果等待队列不为空，那么调用__rwsem_do_wake函数唤醒
    //注意，这里传入为0，表明只唤醒读任务

    if (!list_empty(&sem->wait_list))

        sem = __rwsem_do_wake(sem,0);

    // 释放自旋锁

    spin_unlock(&sem->wait_lock);

    return sem;

}

8. 唤醒流程
首先获取保护等待队列的自旋锁，然后检测队列是否为空，如果不为空，那么调用__rwsem_do_wake函数唤醒等待的任务。

struct rw_semaphore *rwsem_wake(struct rw_semaphore *sem)

{


spin_lock(&sem->wait_lock); 
// 获取自旋锁

// 如果等待链表为空，则什么也不做，否则调用__rwsem_do_wake函数唤醒任务

if (!list_empty(&sem->wait_list))



sem = __rwsem_do_wake(sem，1); // 1表明唤醒写任务

spin_unlock(&sem->wait_lock);


return sem;

}

// 真正唤醒流程
static inline struct rw_semaphore *__rwsem_do_wake(struct rw_semaphore *sem， int wakewrite)

{


struct rwsem_waiter *waiter;


struct list_head *next;


signed long oldcount;


int woken， loop;

// 如果不唤醒写任务，那么直接跳转到dont_wake_writers执行

if (!wakewrite) 


goto dont_wake_writers;


try_again：


oldcount = rwsem_atomic_update(RWSEM_ACTIVE_BIAS，sem) - RWSEM_ACTIVE_BIAS;


// 如果之前count与上RWSEM_ACTIVE_MASK不为0，也就是还有活动的任务，则还原修改


//之前的值


if (oldcount & RWSEM_ACTIVE_MASK) 


goto undo;

// 否则取出下一个等待任务，如果下一个等待的任务不是一个写任务，那么调用readers_only

//函数唤醒读任务


waiter = list_entry(sem->wait_list.next，struct rwsem_waiter，list); 

if (!(waiter->flags & RWSEM_WAITING_FOR_WRITE))



goto readers_only;

     // 否则将写者从队列中移出，修改flags为0，调用wake_up_process函数唤醒任务，并且退出

list_del(&waiter->list); 

waiter->flags = 0;


wake_up_process(waiter->task);


goto out;

// 不唤醒写者操作流程，取出下一个等待者，如果等待者是写者，那么直接退出
 dont_wake_writers：


waiter = list_entry(sem->wait_list.next，struct rwsem_waiter，list); 

if (waiter->flags & RWSEM_WAITING_FOR_WRITE)



goto out;

      // 只唤醒读者操作流程，遍历等待链表，直到等待者为写者时停下
 readers_only：


woken = 0;


do {



woken++;



if (waiter->list.next==&sem->wait_list)




break;



waiter = list_entry(waiter->list.next，struct rwsem_waiter，list);


} while (waiter->flags & RWSEM_WAITING_FOR_READ);


loop = woken;


woken *= RWSEM_ACTIVE_BIAS-RWSEM_WAITING_BIAS;


woken -= RWSEM_ACTIVE_BIAS;


rwsem_atomic_add(woken，sem); 

// 更新counter值

next = sem->wait_list.next; 


// 获取循环开始节点

for (; loop>0; loop--) { 



// 从当前节点一直遍历唤醒所有读等待任务


waiter = list_entry(next，struct rwsem_waiter，list);



next = waiter->list.next;



waiter->flags = 0;



wake_up_process(waiter->task);


}

     //然后将唤醒了的一系列链表断开链接

sem->wait_list.next = next;


next->prev = &sem->wait_list;

 // 退出流程
 out： 

return sem;


// 还原操作流程
 undo：

// 再次判断，如果还有活动任务，则退出


if (rwsem_atomic_update(-RWSEM_ACTIVE_BIAS，sem)!=0) 


goto out;


goto try_again;

}

实际上，针对读写信号量，如果我们用C语言代码高级语言来描述的话，则十分简单，即一个公平的读写锁。也就是说，当有读锁持有时，如果有读任务，则可以直接获得读锁；但如果此时有写任务在等待的情况下，那么将会导致读锁获取失败，转而进入等待状态。当读锁释放后返回看看有没有写者在等待，如果有写者在等待且传入了唤醒写者的标识1，那么看看等待列表的下一个等待任务是不是写节点，如果不是，那么遍历等待列表，唤醒所有读者，直到遇到一个写节点。然而，如果在持有写锁的情况下，那么读锁肯定获取失败，然后进入等待队列中，写锁被释放后，如果有锁等待，那么会唤醒等待任务。只不过这里采用汇编来实现而已，且复用了一个32位的long值（由于这里是以i386为例，这是一个32位机，因此long值最大只能是32位），以低16位标识活动的锁任务，以高16位作为锁等待标识。
状态详细描述如下。

· 无锁状态：读任务0，写任务0，count值0，等待链表为空。 

· 持有读锁无写锁等待状态：活动读任务N，活动写任务0，count值 0x0000 N，等待链表为空。
· 持有读锁有写锁等待状态：活动读任务N，活动写任务0，count值 0xffff N，等待链表非空。
· 持有写锁无读锁等待状态：活动读任务0，活动写任务1，count值 0xffff 0001，等待链表空。
· 持有写锁有读锁或写锁等待状态：活动读任务0，活动写任务1，count值 0xfffe 0001，等待链表非空。
2.4.5  Linux内核中断控制与内核抢占原理

前面我们详细描述了使用自旋锁来保证在多核CPU中的线程安全性，但是如果是在单核CPU上，情况又当如何？如在中断程序中也要获取自旋锁，那么可能造成和应用程序自旋锁相互争用，从而造成死锁。然而，能否将本地的中断禁止，以完成在单核CPU上的原子性操作，当我们完成操作后再打开中断。同时，如果进程在内核中工作，当有高优先级的任务需要被紧急处理时，那么能否在内核态中对其进行抢占呢？本节将详细描述Linux内核中断控制与内核抢占原理。下面看看实现原理。
1. 中断控制与EFLAGS寄存器
从前述理论得知，CPU对于任务切换是通过时钟中断来控制的，只要我们将中断屏蔽，就可以保证在当前CPU中的所有操作都不会被中断，从而保证了原子性。可能有读者会想，既然有了关中断，为什么还需要信号量、互斥量、自旋锁？这很简单，在SMP即对称多处理器架构中，多个CPU共享内存。由于不可以将全部CPU的中断都关闭，因此为了支撑SMP架构，除了本地中断被关闭之外，还可以通过自旋锁来保证任务操作原子性。上前述内容在讲解理论时，已经介绍了关中断和开中断的汇编指令CLI、STI。现在我们来看看所有与中断相关的操作。

// 将EFLAGS寄存器入栈，然后弹出放入所传入的x变量中，相当于保存EFLAGS

#define local_save_flags(x)
do { typecheck(unsigned long，x); __asm__ __volatile__("pushfl ; popl %0"："=g" (x)： /* no input */); } while (0)

// 将传入的x变量入栈，然后弹出放入EFLAGS寄存器中。相当于恢复EFLAGS

到中#define local_irq_restore(x) 
do { typecheck(unsigned long，x); __asm__ __volatile__("pushl %0 ; popfl"： /* no output */ ："g" (x)："memory"， "cc"); } while (0)

// 禁止本地CPU中断请求
#define local_irq_disable() 
__asm__ __volatile__("cli"： ： ："memory")

// 打开本地CPU中断请求
#define local_irq_enable()
__asm__ __volatile__("sti"： ： ："memory")

// 判断是否已经禁止了中断请求。可以看到，这里取EFLAGS的第九位，看看是否为0
#define irqs_disabled()




({







unsigned long flags;




local_save_flags(flags);



!(flags & (1<<9));



})

// 保存本地EFLAGS且禁止中断。这里与local_save_flags不同之处在于，最后的cli，相当于保存了EFLAGS
// 且禁止本地CPU中断，local_save_flags只保存了EFLAGS并没有禁止中断
#define local_irq_save(x)
__asm__ __volatile__("pushfl ; popl %0 ; cli"："=g" (x)： /* no input */ ："memory")

与中断相关的操作也仅仅只是上面这些了，是不是很简单，但是我们还是忽略了一个东西，那就是EFLAGS寄存器，这到底是是个什么东西呢？

EFLAGS寄存器包含了一组状态标志、控制标志、系统标志的寄存器。处理器在初始化时将其初始化为00000002H。1、3、5、15和22～31保留未使用。当然，这里不能依赖这些保留未使用的状态位。关于EFLAGS寄存器的详细描述如图2-4所示。
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图2-4  EFLAGS寄存器

在图2-4中，灰色个位都是未使用的位；S代表状态标志；C代表控制标志；X代表系统标志；其中，状态标志有6个；控制标志有1个；系统标志有10个。一些标志位可以通过特殊的汇编指令来修改，但是这些可被修改的汇编指令都不能直接对这个寄存器进行操作，只能间接设置。例如，可以通过LAHF、SAHF、PUSHF、PUSHFD、POPF、POPFD这些指令来从EAX寄存器或者栈中加载或者保存标志位，上面的带L就是LOAD，带S的就是STORE。当通过寄存器或者栈保存好之前的状态位后，就可以通过位操作指令BT（位测试）、BTS（位测试并设置值）、BTR（位测试并复位值）、BTC（位测试并取反）来检测或者设置状态值。

当挂起一个任务时，CPU将会自动保存EFLAGS寄存器的内容到任务状态段即TSS中，下一次在调度任务时再恢复。当然不止有任务切换时会这样做，当我们任务在进行中断或者异常处理时也会保存EFLAGS寄存器的值。虽然图2-4中已经标明了每个位的作用，但是这里还需要详细对其进行解释，以方便大家加深记忆。

1）状态标志位
状态标志位，即0、2、4、6、7、11标明了ADD、SUB、MUL、DIV等算术逻辑运算指令的操作结果。具体说明如下。

· CF（位0）进位标志位。若算术操作产生的结果在最高有效位（most-significant bit）发生进位或借位，则将该标志位设置为1，反之清零。这个标志指示无符号整型运算的溢出状态，这个标志同样也在多倍精度运算（multiple-precision arithmetic）中被使用。

· PF（位2）奇偶标志位。如果结果的最低有效字节（least-significant byte）包含偶数个1位，则将该标志位设置为1，否则清零。
· AF（位4）调整标志位。 如果算术操作在结果的第3位发生进位或借位，则将该标志位设置为1，否则清零。这个标志在BCD（binary-code decimal）算术运算中被使用。

· ZF（位6）零标志位。若结果为0，则将该标志位设置为1，反之清零。
· SF（位7）符号标志位。该标志被设置为有符号整型的最高有效位（0指示结果为正，反之则为负）。
· OF（位11）溢出标志位。如果整型结果是较大的正数或较小的负数，并且无法匹配目的操作数时，将该标志位设置为1，反之清零。这个标志位带符号整型运算指示溢出状态。

在上述状态标志中，只有CF标志能够通过使用STC、CLC以及CMC指令被直接修改，或者通过位指令（BT，BTS，BTR以及BTC）将指定的位复制至CF标志中。

上述状态标志允许单个的算术操作产生3种不同数据类型的结果，即无符号整型、有符号整型和BCD整型。如果把该结果当作无符号整型，则CF标志指示越界（out-of-range）状态，即进位或借位；如果把该结果当作有符号整型，则OF标志指示进位或借位；如果把该结果当作BCD型，则AF标志指示进位或借位。SF标志指示有符号整数的符号位，ZF指示结果为零。此外，在执行多倍精度算术运算时，CF标志用来将一次运算过程中带进位的加法（ADC）或带借位的减法（SBB）产生的进位或借位传递到下一次运算过程中。

2）控制标志位
控制标志位只有一个DF标志。这个方向标志（位于EFLAGS寄存器的第10位）控制串指令（MOVS、CMPS、SCAS、LODS和STOS）。设置DF标志使得串指令自动递减（从高地址向低地址方向处理字符串），清除该标志则使得串指令自动递增。STD和CLD指令分别用于设置和清除DF标志。
3）系统标志位
EFLAGS寄存器中的系统标志位部分标志位用于控制操作系统或执行操作，它们不允许被应用程序所修改。这些标志位的作用如下。
· TF（位8）[Trap flag] — 这个标志位被设置为1，以允许单步调试模式，反之则清零可禁用该模式。

· IF（位9）[Interrupt enable flag] — 这个标志位用于控制处理器对可屏蔽中断请求（maskable interrupt requests）的响应。将该标志设置为1，以响应可屏蔽中断，反之则禁止可屏蔽中断。我们在2.4.4节中谈到的开关中断就是通过这一位来实现的。
· IOPL（位12和位13）[I/O privilege level field] — 指示当前运行任务的I/O特权级（I/O privilege level），只有当正在运行任务的当前特权级（CPL）小于或等于I/O特权级时，才能允许访问I/O地址空间。这个域只有在CPL为0时，才能通过POPF和IRET指令予以修改。

· NT（位14）[Nested task flag] — 这个标志位用于控制中断链和被调用任务。若当前任务与前一个执行任务相关，则将该标志设置为1，反之则清零。

· RF（位16）[Resume flag] — 控制处理器对调试异常的响应。

· VM（位17）[Virtual-8086 mode flag] — 将该标志位设置为1，以允许虚拟8086模式，反之则清零可返回保护模式。

· AC（位18）[alignment check flag] — 这个标志位和CR0寄存器中的AM位置1时将允许内存引用的对齐检查，以上两个标志中至少有一个被清零则禁用对齐检查。

· VIF（位19）[virtual interrupt flag] — 这个标志位是IF标志的虚拟镜像（Virtual image），与VIP标志位协同工作。使用这个标志位和VIP标志位，并设置CR4控制寄存器中的VME标志位，就可以允许虚拟模式扩展（virtual mode extensions）。
· VIP（位20）[virtual interrupt pending flag] — 这个标志位被设置为1，以指示一个中断正在被挂起，当没有中断挂起时，该标志位被清零。

· ID（位21）[Identification flag] — 程序能够设置或清除这个标志；指示了处理器对CPUID指令的支持。

当然以上的EFLAGS为32位机的，在64位机上也存在这个标志寄存器，只不过它被叫作RFLAGS寄存器，高32位保留未使用，低32位等于EFLAGS。

2. 内核抢占

何为内核抢占呢？顾名思义，也就是允许正在内核中执行的任务抢占另一个正在内核中执行的任务。在Linux内核2.6版本之前，陷入内核执行的任务无法被抢占，即使有比它优先级高的任务也无法被抢占，只能设置重调度标记位，在退出内核空间时才能抢占它，这样做的结果就是极大地降低了OS的性能，于是在Linux内核2.6版本开始支持内核抢占。这就显著地提高了性能，并且大幅提升响应能力。当内核处理中断和异常或者打开内核强占时，将会响应内核强占，此时会调用调度器preempt_schedule方法完成强占动作。下面看看内核抢占的相关操作。

// 在每个任务的thread_info里维护了一个preempt_count，当它等于0时是可以被抢占的
#define preempt_count()
(current_thread_info()->preempt_count)
// 增加preempt_count

#define inc_preempt_count()

do { 


preempt_count()++; 

} while (0)
// 减少preempt_count

#define dec_preempt_count() 

do {


preempt_count()--; 

} while (0)
// 如果启用了内核抢占机制，那么以下宏定义生效
#ifdef CONFIG_PREEMPT 
extern void preempt_schedule(void);
// 设置当前任务禁止被抢占
#define preempt_disable() 

do { 


inc_preempt_count();


barrier(); 

} while (0)
// 设置当前任务可以被抢占
#define preempt_enable_no_resched()

do { 


barrier(); 


dec_preempt_count(); 

} while (0)
// 抢占调度
#define preempt_check_resched() 

do { 


if (unlikely(test_thread_flag(TIF_NEED_RESCHED))) 



preempt_schedule(); 

} while (0)
// 设置当前任务可以被抢占且马上尝试抢占调度
#define preempt_enable() 

do { 


preempt_enable_no_resched(); 


preempt_check_resched(); 

} while (0)
// 如果没有配置内核抢占，这些操作默认为空操作
#else

#define preempt_disable()

do { } while (0)

#define preempt_enable_no_resched()
do { } while (0)

#define preempt_enable()

do { } while (0)

#define preempt_check_resched()

do { } while (0)

#endif

#endif 

从上面源码中可以看到，一个任务是否可以被抢占是通过一个preempt_count变量来控制的，并且在scheduler调度器中提供了preempt_schedule()抢占调度操作。在2.2.4节中讲解自旋锁时曾描述了自旋锁原始代码，但是并没有描述出暴露出去使用的自旋锁编码。想一想，在SMP中的操作和内核任务抢占的操作是不是一样的？多个任务可以并发或者并行执行，所以内核在实现多任务并发安全处理时都是用的同一套操作。来，是时候展示暴露出去的可供调用的自旋锁了。

// 如果配置SMP和内核抢占机制，那么以下宏定义生效，在我们描述完该内容后，再看看这两个函数做了什么

#if defined(CONFIG_SMP) && defined(CONFIG_PREEMPT) 
void __preempt_spin_lock(spinlock_t *lock);

void __preempt_write_lock(rwlock_t *lock);

#define spin_lock(lock) 

do { 


preempt_disable(); 


if (unlikely(!_raw_spin_trylock(lock))) 



__preempt_spin_lock(lock); 

} while (0)

#define write_lock(lock) 

do { 


preempt_disable(); 


if (unlikely(!_raw_write_trylock(lock))) 



__preempt_write_lock(lock); 

} while (0)

#else 
// 如果没有定义，那么自旋锁不包含_preempt_spin_lock和_preempt_write_lock

#define spin_lock(lock)


do {     
         /* 可以看到，调用禁止抢占函数和原始自旋锁_raw_spin_lock，意味着上了自旋锁不允许被抢占。想想
           为什么。如果任务A持有自旋锁，任务B抢占了A，B要获取自旋锁，但自旋锁被A持有，那么B只
           能一直自旋，这显然造成了死锁。怎么强占的呢？读者可以考虑中断机制和TIF_NEED_RESCHED
           标志位 */

preempt_disable(); 


_raw_spin_lock(lock); 

} while(0)

#define write_lock(lock) 

do { 


preempt_disable(); 


_raw_write_lock(lock); 

} while(0)

#endif

#define read_lock(lock)


do { 


preempt_disable(); 


_raw_read_lock(lock); 

} while(0)

// 同理开启了强占功能，那么在释放锁时需要打开强占
#define spin_unlock(lock) 

do { 


_raw_spin_unlock(lock); 


preempt_enable(); 

} while (0)

#define write_unlock(lock) 

do { 


_raw_write_unlock(lock); 


preempt_enable(); 

} while(0)

#define read_unlock(lock) 

do { 


_raw_read_unlock(lock); 


preempt_enable(); 

} while(0)

// 关闭抢占，获取自旋锁时保存EFLAGS，也就是说上锁前后需要保证EFLAGS不变
#define spin_lock_irqsave(lock， flags) 

do { 


local_irq_save(flags); 


preempt_disable(); 


_raw_spin_lock(lock); 

} while (0)

// 不保存EFLAGS状态，而是直接关闭中断、关闭抢占，因此这个宏定义绝对安全
#define spin_lock_irq(lock) 

do { 


local_irq_disable();


preempt_disable(); 


_raw_spin_lock(lock); 

} while (0)

综上所述，由于暴露给用户用的自旋锁函数十分庞大，因此这里只粘贴了部分代码。虽然多，但是可以看到最后都是调用我们之前讲过的自旋锁代码，包括读写自旋锁，但是这里的锁类型被分为3类，即spin_lock（关闭抢占，但是不关闭中断的自旋锁）、spin_lock_irqsave（关闭抢占并保存EFLAGS，但是不关闭中断的自旋锁）、spin_lock_irq（关闭抢占、关闭中断的自旋锁）。关于这3类锁类型的操作，说明如下。

· 如果用spin_lock函数，请不要在可中断的上下文中调用，因为一旦中断后，中断处理程序就令使用这个自旋锁，进而发生死锁。

· 如果用spin_lock_irqsave函数，也请不要在可中断的上下文中调用，因为一旦中断后，中断处理程序就会使用这个自旋锁，进而发生死锁，这个函数和spin_lock相比仅仅多了保存和还原EFLAGS操作。
· 对于spin_lock_irq(lock)函数，可任意使用，它是绝对安全的，因为不会有任务来抢占，也不会有中断发生。
这里我们来收尾上面的判断宏#if defined(CONFIG_SMP) && defined(CONFIG_ PREEMPT)，如果使用了SMP对称多处理器的架构且打开了任务抢占，那么多出了void __preempt_spin_lock(spinlock_t *lock);和void __preempt_write_lock(rwlock_t *lock);两个函数。其对应实现如下。

#define spin_lock(lock) 

do { 


preempt_disable();   




// 先关抢占

/* 如果尝试获取锁失败，即上锁失败，则调用__preempt_spin_lock函数。想想这是在本地CPU上，
       关闭了抢占，肯定不会有其他任务来抢占。然而，是哪个任务在争用锁呢？显然就是其他CPU
       上的任务 */

if (unlikely(!_raw_spin_trylock(lock)))




__preempt_spin_lock(lock); 

} while (0)

#define write_lock(lock) 

do { 


preempt_disable(); 





// 先关抢占
// 尝试获取写锁，如果上锁失败，则调用_preempt_write_lock函数

if (unlikely(!_raw_write_trylock(lock))) 



__preempt_write_lock(lock); 

} while (0)

也就是说，当使用对应的trylock函数上锁失败后调用__preempt_spin_lock和__preempt_write_lock两个函数。让我们来看__preempt_spin_lock函数，将会发现掌握_preempt_spin_lock和_preempt_write_lock函数也很简单。其源码如下。

void __preempt_spin_lock(spinlock_t *lock)

{


/* 当两次以上调用preempt_disable()后，直接调用_raw_spin_lock等待自旋锁，因为每调用
       一次_raw_spin_lock，都会将count加1，也就是发生了禁止抢占嵌套。例如，任务A先通过
       其他方式关闭了抢占，然后又获取了这个自旋锁，那么这里的count大于1就不难理解了 */

if (preempt_count() > 1) {   



_raw_spin_lock(lock);



return;


}

     // 否则打开抢占，然后一直调用spin_is_locked判断自旋锁是否解锁，如果解锁了，那么关闭中断再次尝试
     // 获取锁

do {



preempt_enable();



while (spin_is_locked(lock))


/* 这里相当于一个空操作#define cpu_relax()
rep_nop()，即__asm__ __volatile__("rep;nop"： ： ：
            "memory"); 。这用于优化CPU的自旋操作 */



cpu_relax(); 


preempt_disable();


} while (!_raw_spin_trylock(lock));

}

代码相当简单，但是我们要领会其中的技巧，为何这样设计？这是由于开启的SMP多处理器将会同时执行任务，这时虽然关闭了抢占，但这个自旋锁可能被其他任务在其他CPU中执行，这里的执行可不一定占用CPU，有可能时间片用完，也有可能正在执行耗时操作，一时无法释放获取的自旋锁，而这时又禁止了抢占，这样岂不是会让本地CPU无法运行其他任务而导致系统变得卡顿？这时就直接开启抢占，允许其他任务可以抢占这个任务，并且一直判断自旋锁是否解锁，如果解锁了，那么再次抢占回来尝试上锁。这时理解之前的判断preempt_count() > 1就较为容易，这里已经禁止抢占两次，即使再解锁一次也无作用，因为其他任务已不可能强占。
2.4.6  Linux内核seq锁实现原理

前面的都是比较容易理解的普通互斥锁、自旋锁、信号量、读写锁，锁实现；而本节的seq锁和rcu锁将是在之前的锁实现上做了一些不一样的操作。这里的seq叫作顺序锁，为什么叫顺序锁？就是对一个unsigned sequence变量执行操作。它的特点在哪呢？读和写不会产生阻塞。我们知道在读写锁中，当读锁持有时，写者被阻塞；而这里持有读锁时还能写，也就是读写互不影响。它是如何做到的呢？来看源码实现。

// seq锁结构
typedef struct {


unsigned sequence;  
// 声明一个无符号整型大小的变量sequence


spinlock_t lock; 

// 自旋锁用于保护上面的sequence，不妨大胆猜测写写互斥
} seqlock_t;

// 这两个宏相当简单，和之前的自旋锁一样，初始化一个seq锁结构
#define SEQLOCK_UNLOCKED { 0， SPIN_LOCK_UNLOCKED }

#define seqlock_init(x)
do { *(x) = (seqlock_t) SEQLOCK_UNLOCKED; } while (0)

// 持有写锁
static inline void write_seqlock(seqlock_t *sl)

{

// 上自旋锁，这在之前已讲过，这里就不多说了

spin_lock(&sl->lock); 


/* 针对sequence++，由于初始值为0，不难看出，当seq为奇数时，为写者持有状态，为偶数时为无写状态 */


++sl->sequence;

// 全屏障，保证指令有序性

smp_wmb();


}


// 写顺序释放锁
static inline void write_sequnlock(seqlock_t *sl) 

{


smp_wmb();

// 这里会变为偶数

sl->sequence++; 

spin_unlock(&sl->lock);

}

// 无阻塞的尝试获取写锁，其实就是调用spin_trylock

static inline int write_tryseqlock(seqlock_t *sl)

{


int ret = spin_trylock(&sl->lock);


if (ret) {



++sl->sequence;



smp_wmb();





}


return ret;

}

/* 上读锁？非也非也，这里并没上锁，而是使用了rmb读屏障。这是为何？其实读屏障是为了保证对sequence的读不会被重排序到后面的读操作之后。读sequence后返回是为何？很简单，用来比较，想想为何在读者读数据时，允许写操作进入执行修改操作？就是在读完并操作完后，读者通过这里读的变量与当前的sequence做比较，如果不相等，是不是就说明了操作完成时有写者更改了状态，那么怎么办？直接重试执行即可*/

static inline unsigned read_seqbegin(const seqlock_t *sl)

{


unsigned ret = sl->sequence;


smp_rmb();


return ret;

}

/* 用于判断在read_seqbegin期间有没有写者更改了变量，如果之前的iv也就是读者开始读操作时保存的seq值为奇数，直接重试。如果当前的sequence异或之前保存的seq值不为0的话，即不相等的话，也须重试 */

static inline int read_seqretry(const seqlock_t *sl， unsigned iv)

{


smp_rmb();


return (iv & 1) | (sl->sequence ^ iv);

}

最后，让我们来看看怎么用seq锁。

do {

   seq = read_seqbegin(&foo);

   // doSomething
   } while (read_seqretry(&foo， seq));

如果理解了自旋锁、信号量、读写锁后，理解seq锁就非常简单，其实就是让读者自己去做判断是否更改了数据，如果更改了那么自己重试去吧。思考一下，写者之间互斥吗？答案是互斥的，上述读锁、上锁，未看到自旋锁，所以写者互斥。对于seq锁有什么场景限制吗？答案是有场景限制。想象一下，如果seq锁被用于指针结构，那么会发生什么？A读者读取了M指针并正在操作，然而B写者将M指针结束了。这对吗？这不对。所以seq锁不能用于指针类型，如果必须用呢？则看2.4.7节。
2.4.7  Linux内核rcu锁实现原理

前面介绍了自旋锁、互斥锁、信号量、读写锁、req顺序锁。读者是否发现自己突然懂了很多锁实现方案。锁也只能这样了吗？好像都是很常规的锁结构。还有没有一种方式比这些间接需要阻塞的方案更强大的、不需要阻塞操作的呢？上述锁都需要被阻塞，不管是对于读者还是写者，读者应该听说过CopyOnWrite，它就是一种以时间换空间的操作：先复制一份，然后将该副本修改完成后粘贴至原来位置处。本节的标题rcu，它是哪几个单词的组合呢？read、copy、update，这不就是COW么，先读出来，然后复制，最后更新。嗯，就是这样，一个无锁结构出来了。

现在让我们考虑如图2-5所示的指针操作。
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图2-5  单向链表
图2-5中有一个链表操作，每个节点有两个字段，即数据字段和next指针字段。其中，数据字段保存数据；next指针字段指向下一个节点。现在有读任务M、写任务N同时运行。任务M读取了B节点，任务N删除了B节点。会有以下结果。

· 无锁。当任务M正在读B时，任务N把B删除了，B的next指针将为NULL，这是不对的，因为在任务M读取B时，B的next为C，造成业务异常。
· 互斥锁。可取，当任务M读取链表时，可以上锁，这时任务N阻塞，这没问题，数据一致，然而降低了系统性能。
· 读写锁。有多个读任务时可以并行，任务N修改属于写者需要阻塞。看似读者性能提高了，写者却会导致饥饿状态，而且在写者操作期间，读者被阻塞。
· seq锁。涉及指针操作，无法使用。

以上结论就是，只能用读写锁和互斥锁。但是二者性能都不是特别好，能不能想个办法让读者直接获取锁，不像seq一样需要重试，也不像读写锁和互斥锁一样，读写完全互斥。于是，任务就开始着手考虑这个问题了。

通过链表操作我们可以观察到一件事，读任务M在读取B时，写任务N删除B，这意味着需要断开B节点的next指针，然后修改A节点的next指针指向C。那么，如果在读任务M操作完成后再删除B节点是否可行。也就是说，先修改A节点的next指针为C节点，同时保留B节点，注册一个callback，等读任务M用完B节点后，直接删除B节点即可，如图2-6所示。
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图2-6  单向链表删除操作
这会出问题吗？对于之前需要B节点状态的所有任务均不影响，而对于N任务修改之后的状态这是正确的逻辑。所以这种做法是可取的。于是rcu锁应运而生。我们以上述思想来看一个例子，看看rcu锁怎么用。

// 定义一个foo的结构，包含a、b、c 3个变量

struct foo {


int a;


char b;


long c;

};

DEFINE_SPINLOCK(foo_mutex); 





// 定义一个自旋锁

struct foo *gbl_foo; 








// 定义结构体指针

// 更新a变量

void foo_update_a(int new_a)

{


struct foo *new_fp;


struct foo *old_fp;


new_fp = kmalloc(sizeof(*new_fp)， GFP_KERNEL); 

// 分配foo大小的空间


spin_lock(&foo_mutex); 







// 上自旋锁


old_fp = gbl_foo; 








// 保存old foo的引用


*new_fp = *old_fp; 








// 将old foo的值赋值给new foo空间内


new_fp->a = new_a; 







// 将新值赋值给新的foo


// 给RCU保护的指针也就是这里的全局共享的gbl_foo 赋值 
     rcu_assign_pointer(gbl_foo， new_fp); 


spin_unlock(&foo_mutex); 






// 释放自旋锁


// 等待所有读任务完成，也即等待所有CPU核都完成一次任务抢占


synchronize_kernel(); 


kfree(old_fp); 









// 释放old指针的引用

}

// 获取变量a

int foo_get_a(void)

{


int retval;


rcu_read_lock(); 








// 上rcu读锁，本质上是禁止抢占


retval = rcu_dereference(gbl_foo)->a; 




// 从gbl_foo中获取a的值


rcu_read_unlock(); 








// 释放rcu读锁，本质上是打开抢占


return retval;

}

上述就是完整的rcu锁使用例子，可以看到写任务通过rcu_assign_pointer来修改指针，通过synchronize_kernel来等待所有的读任务完成。而读任务通过rcu_read_lock、rcu_read_unlock、rcu_dereference来上锁、解锁、获取引用值。有没有发现这几步操作有点像垃圾回收机制？即写者修改了之前的引用统一用替换来操作，而替换过后，之前的引用由于还有读任务在用，因此不删除，等它们都结束后，写任务才删除它。那么如何判断所有读任务都完成了呢？注意看rcu_read_lock的操作：禁止抢占。是不是认为当所有CPU都完成一次抢占时，就代表了释放读锁了呢？因为只有释放了rcu锁，才能开启抢占。这一段等待CPU发生抢占的时间就称为宽限期（grace period）。

接下来查看上述提到的几个操作分别做了什么。

1. rcu_read_lock()

读任务声明读端临界区开始，用于保证之后的对修改对象的访问都不会被回收（还记得上述说的不就是垃圾回收吗？先创建一个副本（然后在合适时机删除副本），定义如下。
#define  rcu_read_lock()

preempt_disable()
2. rcu_read_unlock()

表明读任务对对象的使用已经完成，也即结束临界区，度过了宽限期，定义如下。
#define  rcu_read_unlock()
     preempt_enable()

3. synchronize_rcu() / call_rcu()

synchronize_rcu()写任务等待所有读任务都度过了宽限期，然后执行回收垃圾对象操作。读者可以发现这个函数阻塞了写任务，在某些场景下写任务不能被阻塞，那么怎么做呢？答案是调用call_rcu()函数，这将不会阻塞写任务，会将callback函数挂到RCU回调列表中，等所有读任务都度过宽限期后调用callback释放old 对象。先看看以下顺序描述。
CPU 0                  CPU 1                 CPU 2

     ----------------- ------------------------- ---------------

1.  rcu_read_lock()

2.                    enters synchronize_rcu()

3.                                               
rcu_read_lock()

4.  rcu_read_unlock()

5.                     exits synchronize_rcu()

6.                                              
rcu_read_unlock()

CPU0在1处开启读临界区，CPU1在2处开始等待所有读任务度过宽限期，这时CPU2在3处开启读临界区。注意，这时CPU2读到的是CPU1修改过后的数据，这是没问题的，因为CPU2是在CPU1修改后才访问的资源，而当在4处CPU0退出读临界区后，CPU1将直接退出等待状态，即CPU1只需要等待CPU0而不需要等待CPU2。所以，读者这里更加能够理解宽限期的概念了吧？只需要等待写任务写之前已经开始读资源的任务即可，如图2-7所示。
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图2-7  宽限期描述
图2-7最下方为写任务，当写删除后，即复制并且修改了之前值后开启了宽限期，这时读任务1和读任务2进入宽限期，因为3、4、6读任务已经在开启宽限期后才开始执行读到的肯定是写任务修改后的数据，这没问题，读线程5在宽限期开始之前已经结束了，所以也不需要等它。因此在宽限期结束后执行销毁操作，即读线程1和读线程2解锁后，开启抢占，如果我们判定发生了上下文切换，则表示已经度过宽限期，然后就可以开始垃圾回收的动作了。

该方法的实现涉及Linux内核中的Tasklet的处理，由于本书不是专门讲解Linux内核的书，因此我们同样点到即止，读者只需要知道synchronize_rcu的等待，是通过Tasklet在中断后进行调用，然后会判断当前CPU上是否已经发生过强占，如果发生过，那么表明已经度过了宽限期。
4. rcu_assign_pointer()

rcu_assign_pointer()函数很简单，查看定义typeof(p) rcu_assign_pointer(p, typeof(p) v);，有没有发觉，传入两个指针，即需要修改的值的指针和修改后的值的指针，然后返回修改后的指针。实际上这是一个宏定义，如下所示。

#define rcu_assign_pointer(p， v)
({ 

/* 来个写屏障，保证写操作不会重排序，即后面的赋值操作不会重排序到这个屏障之前的
       写操作之前，之前的写也不会重排序到指针赋值之后 */

smp_wmb(); 


(p) = (v);

})

也就是说，写任务通过rcu_assign_pointer()函数修改需要更新的指针，因为在不同CPU架构中可能会产生重排序，所以用这个宏定义来保证写顺序。

5. rcu_dereference()

#define rcu_dereference(p)     ({ 


typeof(p) _________p1 = p; 


smp_read_barrier_depends(); 


// 来个读屏障，保证读操作不会重排序


(_________p1); 

})

和上述一样，也是个宏定义，实际上就是给读写任务用于获取指针，这只不过同样采用了内存屏障的方式保证了读顺序罢了。当然，这里的宏定义必须在读临界区内读取，否则是非法的。看以下代码。

rcu_read_lock();

p = rcu_dereference(head.next); 

rcu_read_unlock();

x = p->address; 





// 非法，此时可能p已经被释放了

rcu_read_lock();

y = p->data; 






// 非法，此时可能p已经被释放了

rcu_read_unlock();

好的，上述便是rcu锁的核心概念，核心函数。Rcu锁的难点不在于API的使用，而在于宽限期的概念，即如何判断所有任务已经度过宽限期呢？上述讨论了可以判断每个CPU是否发生了任务调度，因为发生了任务调度代表了在内核态的抢占过程，因为在读临界区内是禁止抢占的（前提是你没开启CONFIG_PREEMPT_RT，开启后的rcu锁是另一种玩法，这里不介绍，后面如果写了Linux内核的书籍再介绍），如果发生了抢占，那么一定是已经完成了unlock操作，即度过了宽限期。例如，A任务在内核中开启了一个宽限期，修改了一个变量M，同时需要等待B任务和C任务都经过了宽限期，即调用了rcu_read_unlock方法，这时就根据内核强占的计数位进行判定是否度过了宽限期。
rcu锁概念很容易理解，但是实现起来较难。特别对于内核来说较为复杂，由于本书关注点在于以Java为主阐述高并发的解决方案，而不是专门讲解内核的书，因此本书提到这里即可，稍后以一个极其简单的例子来实现传统rcu锁的机制即可，如果再继续深入讲解，并且描述rcu锁源码就得不偿失了，因为这里面还涉及中断上下文的概念，包括中断上半部和中断下半部，还有tasklet和softirq已经远远偏离本书的主题。下面用前面我们学到的自旋锁实现一个超级简单的rcu锁。

// 声明一个全局自旋锁

static DEFINE_RWLOCK(rcu_gp_mutex);

// 获取读锁

void rcu_read_lock(void)

{

    read_lock(&rcu_gp_mutex);

}

// 释放读锁
void rcu_read_unlock(void)

{

    read_unlock(&rcu_gp_mutex);

}

// 等待宽限期

void synchronize_rcu(void)

{

    write_lock(&rcu_gp_mutex);

    write_unlock(&rcu_gp_mutex);

}

是不是超简单！对于读任务，只需要执行自旋锁的读锁，因为读自旋锁可以重入，所以没有问题。写锁是互斥的，也不会导致死锁问题。这里的关注点在于synchronize_rcu等待宽限期的操作，因为写锁是互斥的，所以当写锁获取并释放一次时，就代表了所有读任务度过了安全期。可能读者会问，为什么内核不这么实现呢？试想，本身我们就需要优化读写锁，让读永远不会被阻塞；写的话根据使用方来互斥，如果写方觉得修改的资源不是同一个，也可以不让写写互斥，这才是引入rcu锁的原因。这里用之前需要优化的锁来实现rcu锁，这不是鸡生蛋、蛋生鸡的死循环吗？这里这么写，仅仅只是为了让读者更容易理解罢了。

上面的实现有没有风险，会不会导致死锁呢？这是可能的。虽然锁本身没问题，但是抵不住用的人不小心弄出了个循环等待，从而导致死锁。设想下，一个读任务A获取了一个资源的自旋锁，然后调用rcu_read_lock获取读锁，由于写任务B获取写锁，发生了中断，然后中断处理器获取读任务A占用的自旋锁，结果读任务A自旋等待写锁，写任务却执行中断函数需要任务A的自旋锁，导致了循环依赖。那么有没有解决方案呢？答案是有的，是否考虑让写任务B的中断处理函数放在一个特殊的任务上下文中执行，且自旋锁是可以被阻塞的（因为此时中断处理函数正在等待读任务A占用的自旋锁），这时写任务B返回后释放写锁，这时读任务A不就能够获得读锁继续执行了吗，这就打破了循环依赖，破坏了死锁的条件。
2.5  Glibc和Pthread库原理

2.4节详细描述了Linux OS的一些锁机制，本节我们来聊聊构建于Linux OS之上的C运行时库，也称CRT。当然，CRT包含很多内容，不可能一一讲解，这里挑出与线程最强挂钩的线程库Pthread。本节非常重要，理解了本节知识，才能理解第2篇的JVM线程实现原理，因为Hotspot是构建在OS上的虚拟机，自然用到的也是CRT的东西。

2.5.1  C标准、CRT与Glibc

首先来看看什么是C标准、CRT和Glibc，了解了这些概念后，后续理解系统调用和C函数库的原理就会更容易。先来看个简单的C程序。

#include<stdio.h>

int main(){

    printf("hello world");

    return 1;

}

有读者会感到困惑，这不就是C语言的一个hello world程序吗？是的，我们就从这几行简单的代码开始描述。思考一下，这里的输出函数由谁提供的？学过C语言的读者会说是由stdio.h提供的，没错，但stdio又是由谁来实现的呢？因为在C语言中.h被称为头文件，Java Coder可以类比为interface，需要.c源代码来实现，并且编译成动态链接库，即编译成可执行的代码，才能提供给别人用。这里仅仅只是声明了在stdio.h头文件里有个函数叫作printf，编译后运行就能输出了。是不是很神奇！
反过来想想，输出需不需要操作系统来支持？肯定需要。总不能自己玩一个显卡驱动，然后操作驱动在显示器上输出字符吧，这不现实，所以printf底层肯定调用了OS提供的某个系统调用。什么是系统调用？想象一下，OS必须要提供安全、可靠的服务，因此普通应用程序不能随便和其沟通。但要使用系统功能也很简单，开发者虽然不能直接调用系统函数，但却可以中转，通过系统调用这些函数，这就是系统调用。也就是说，OS准备好了一堆的函数，建立了一个table表，key为调用号，value为函数地址，然后规定了各参数该怎么传递给它，如通过某几个寄存器或栈，这时只要开发者提供调用号和参数，系统就自动调用这些函数了。问题又来了，我为什么没感觉到系统调用操作呢？是没有，还是不存在呢？上述已经讲了必须有系统调用，所以这里就回归到一个问题，谁来实现了这个系统调用，即谁写了stdio.h的实现。

为了描述清楚这些问题，让我们从C语言的发展开始说起。

1. C标准
1972年C语言诞生，C语言之父是丹尼斯·里奇（Dennis Ritchie），同时也是UNIX之父。在1978年，布莱恩·柯林汉（Brian Kernighan）和丹尼斯·里奇（Dennis Ritchie）出版了The C Programming Language，这本书被C语言开发者们称为K&R，很多年来被当作C语言的非正式标准。人们称这个版本的C语言为K&R C。1989年，ANSI（American National Standards Institute，美国国家标准学会）发布了C89的标准，也被称为ANSI C。在1990年时，ISO（International Standardization Organization，国际标准化组织）和IEC（International Electrotechnical Commission，国际电工技术委员会）将C89标准制定为国际标准，这也是C语言的第一个官方版本了，所以C89、C90、ANSI C、ISO C、ANSI/ISO C实际上指的是同一个标准。随着时间的推移，1999年ISO和IEC发布了第2个C的官方版本C99，2011年推出了第3个官方版本C11。所以C语言的官方标准历程为C90 → C99 → C11，后两位数表示年份。相信在不久的将来，随着科技的不断发展，还会出现第4个、第5个C版本。

大佬们在争前恐后地制定C标准，那么什么是标准呢？想象Java语言的标准，规定了单继承、多实现，基础数据类型的大小固定等操作，这就是标准。再者，JPA、JMS、JTA、Servlet、JSP、JNDI等都是标准，即提供各种接口定义，由其他厂商自己实现，而使用者面向标准编程屏蔽实现。上述stdio就是标准函数库，开发者面向这个库编程即可，不用管底层的实现。
2. CRT
了解了C标准，再来看看什么是CRT（C runtime）运行时库。C标准提供了各种接口，即函数定义；但函数实现靠的是C运行时库，与OS挂钩。毕竟，写C就是面向操作系统编程。同理，写Java就是面向JVM编程。CRT也可以描述为C语言对于不同OS之间的抽象层。实质上，C标准定义接口，CRT提供实现。这里的实现主要有两大阵营，即Linux的Glibc和Windows的MSVCRT（Microsoft Visual C run-time）。

Linux和Windows两大阵营，在C标准函数库内实现了一套符合C标准定义的函数（毕竟你不实现就没人用了），也拓展了一些C标准里没有定义的东西，如线程操作函数。所以，在不同OS下创建线程，就会有以下场景。

在Linux中使用如下。

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <unistd.h>

#include <pthread.h>

// 定义线程执行函数
static void* func(void *arg){

    printf("hello world!");

    pthread_exit((void *) 0);

}

int main(int argc， char **argv){

    pthread_t pid;

    if ((pthread_create(&pid， NULL， func， NULL)) != 0){  // 创建线程
        printf("pthread_create err");

        return -1;

    }

    if (pthread_join(pid， &ret) != 0){   // 等待线程结束
        printf("pthread_join err");

        return -1;

    }

    printf("main end!");

    return 0;

}

在Windows中使用如下。

#include <iostream>

#include <cstdlib>

#include <windows.h>

using namespace std;

DWORD WINAPI func(LPVOID lpParameter);  // 声明线程执行函数
int main()

{

    // 创建线程并等待线程结束
    HANDLE hFunc = CreateThread(NULL， 0， func， NULL， 0， NULL);  
    CloseHandle(hFunc);   
    system("pause");

    return 0;

}

 // 实现线程执行函数
DWORD WINAPI func(LPVOID lpParameter)

{

    cout << "hello world"<<endl;

    return 0;

}

这就是没有标准带来的后果。毕竟是面向OS编程，OS给你提供什么你就得用什么，别问为什么，因为没有人制定标准。不过真的没有吗？看看2.5.2节。
2.5.2  LinuxThread与POSIX、NGTP、NPTL

在2.5.1节中说到，没有人来制定线程标准。这时POSIX（portable operating system interface，可移植操作系统接口）出现了，它是ISO C的衍生，明确了一个可移植的作业系统应具备的种种条件，其范围不只有系统函式库而已，还同时包括一些标准的工具程式、系统核心应有的特色与功能，以及在 C 函数库中某些与作业系统相关的低阶控制支援（如系统呼叫窗口）等。由于glibc 是完全按照POSIX 的标准制作的，同时搭配了符合 POSIX 标准的Linux 核心，因此在此环境下开发的程式可以做到完全符合POSIX 的规格。当然，POSIX的标准中就提到了线程应该具备什么样的功能，以及它应该是什么样子的。有了标准，那就需要实现了，于是两位大佬开始实现POSIX提出的线程规范，这就出现了两个项目，即IBM的NGTP（next generation POSIX thread）和Red Hat的NPTL（nATIVE POSIX thread library）。最终谁获胜了呢？答案是NPTL，Linux内核从2.6开始支持NPTL，即POSIX提供了标准，NPTL提供了实现。
什么是LinuxThread呢？它跟POSIX什么关系。是这样的，在Linux内核2.6之前，Linux本身是不支持多线程的，因为Linux最初设计就是多进程的。但是为了满足多线程的要求，于是Linux内核2.0～2.4硬生生地用系统调用clone来实现了一个多线程模型，即让多个进程之间共享同一个地址空间数据，这不就是线程么。看似像一个线程，但是它的实现在很多地方并不兼容POSIX定义的规范。于是才有了NPTL来改进Linux的线程模型，以使其兼容POSIX规范。所以我们后面说的POSIX指的都是NPTL的POSIX实现。
2.5.3  NPTL常用函数与实现原理

在多线程场景下，用得最多的就是互斥锁了，也即保证原子性。这里以最简单的NPTL的互斥锁为例，给大家展示其常用函数。

#include <stdio.h>

#include <pthread.h>

#include <stdlib.h>

pthread_mutex_t mutex ; 



// 声明互斥体
int count=0; 





// 声明公用变量
void func() 
{ 







// 声明线程调用函数
    pthread_mutex_lock(&mutex); 

// 获取互斥锁
    count++; 





// 变量自增
    pthread_mutex_unlock(&mutex); 
// 释放互斥锁
} 

int main()

{ 







// 主函数


// 声明的pthread_t代表线程的stub，通过这个变量来操作线程
    pthread_t thread1， thread2; 
    pthread_mutex_init(&mutex，NULL); // 初始化互斥体

    // 创建两个线程同时调用func
    if(pthread_create(&thread1，NULL，(void*)func，NULL) == -1)


{



printf("create  Thread1 error !");



exit(1);


}


if(pthread_create(&thread2，NULL，(void *)func，NULL) == -1)


{



printf("create Thread2 error!");



exit(1);


}

     // 主函数等待两个线程完成

pthread_join(thread1，NULL);


pthread_join(thread2，NULL);


pthread_mutex_destroy(&mutex); 
// 释放互斥体

return 0;

}

从上述代码中可以看到用到的几个函数，即pthread_create、pthread_join、pthread_mutex _init、pthread_mutex_destroy、pthread_mutex_lock和pthread_mutex_unlock。相信读者能够通过字面意思看懂，无非就是启动线程、等待线程结束、初始化互斥体、销毁互斥体、互斥体上锁和互斥体解锁罢了。其中涉及的结构体pthread_mutex_t、pthread_t用来表明互斥体对象和线程对象，如同Java中的Thread类和ReentrantLock类一样。
一起通过源码看看NPTL这几个函数的原理，看看它们是如何使用操作系统提供的系统调用来完成这些操作的。
1. pthread_create原理

首先来看代码。
// 在pthread.h中可以看到这个函数为其他函数库实现，使用extern关键字
extern int pthread_create (pthread_t *__restrict __newthread，




   const pthread_attr_t *__restrict __attr，




   void *(*__start_routine) (void *)，




   void *__restrict __arg) __THROWNL __nonnull ((1， 3));

// 通过versioned_symbol 宏将libpthread库的 __pthread_create_2_1和符号pthread_create关联起来且从glibc 2.1版本开始生效，所以调用 pthread_create最终调用的是 __pthread_create_2_1

versioned_symbol (libpthread， __pthread_create_2_1， pthread_create， GLIBC_2_1);

// 直接看真实创建并启动线程的函数

Int __pthread_create_2_1 (newthread， attr， start_routine， arg)

     pthread_t *newthread; 


// 线程stub


// 线程属性，我们的例子中为了简单，没有使用它，传入了NULL
     const pthread_attr_t *attr; 
     void *(*start_routine) (void *); 

// 指向执行函数的函数指针
     void *arg; 




// 传递给函数的参数
{

  ...
  const struct pthread_attr *iattr = (struct pthread_attr *) attr;

  struct pthread_attr default_attr;

  bool free_cpuset = false;

  // 如果传入的线程属性attr为空，则初始化一个默认的attr
  if (iattr == NULL){

    ...
  }

  // 创建线程对象并分配线程栈
  struct pthread *pd = NULL;
  // 分配线程栈并初始化TCB线程控制块，其实就是在用户空间的一个线程信息描述，然后初始化成员变量为0。上面的pthread 就是线程控制块TCB（thread control block）
  int err = ALLOCATE_STACK (iattr， &pd); 


  ...
  // 将当前参数和线程函数入口保存到TCB中
  pd->start_routine = start_routine;

  pd->arg = arg; // 保存参数
  // 复制父线程的相关信息
  ...
  // 将新线程的描述符传递给调用方
  *newthread = (pthread_t) pd;

  // 原子性增加线程数
  atomic_increment (&__nptl_nthreads);

  // 线程运行标志位
  bool thread_ran = false;

  // 开始启动线程，如果设置了需要报告线程创建事件，则需要构建eventbuf并且创建事件，否则直接启动线程

...
  // 为了方便描述，这里只需要关注启动线程即可
  retval = create_thread (pd， iattr， false， STACK_VARIABLES_ARGS，




    &thread_ran);

 ...
  return retval;

}

我们可以看到上述代码其实就是在处理线程属性，然后创建pthread TCB，即线程控制块，接着设置控制块参数，再启动线程，最后根据返回值判定线程是否创建成功。这时有两种情况：直接创建不成功；创建成功了但是还没执行用户代码却挂掉了。这里的thread_ran和stopped_start标志就是用来判断第2种情况的。我们现在直接来看看ALLOCATE_STACK (iattr, &pd)宏是如何创建TCB的。

static int allocate_stack (const struct pthread_attr *attr, struct pthread **pdp,



ALLOCATE_STACK_PARMS){

struct pthread *pd;

size_t size;

// 设置栈大小

size = attr->stacksize;

...

// 分配栈内存

size_t guardsize;

size_t reqsize;

void *mem;

// 栈内存属性为可读、可写，且根据PF_X标志位的设置来指定是否可执行

const int prot = (PROT_READ | PROT_WRITE


| ((GL(dl_stack_flags) & PF_X) ? PROT_EXEC : 0));

...

// 调用mmap分配内存

mem = __mmap (NULL, size, (guardsize == 0) ? prot : PROT_NONE,


MAP_PRIVATE | MAP_ANONYMOUS | MAP_STACK, -1, 0);

// 将线程描述符放在线程栈的末尾

pd = (struct pthread *) ((char *) mem + size) - 1;

...

return 0;

}
这里读者只需要知道我们的线程栈是从mmap映射区创建而来，并且TCB控制块保存在栈底，至于栈的大小和守卫页的大小计算，这里不过多描述，而后面的栈的增长方向等，无须了解，如果一一说明又偏离了主题。

了解了线程栈开辟后，直接看看create_thread ，如何调用OS来启动线程。我们先来看看在Linux内核中提供的一些创建进程时提供的标志位。

#define CSIGNAL
    0x000000ff



// 退出时发送信号

#define CLONE_VM
    0x00000100


// 共享虚拟内存

#define CLONE_FS
    0x00000200


// 共享文件系统

#define CLONE_FILES  0x00000400
     
// 共享打开的文件

#define CLONE_SIGHAND  
0x00000800

// 共享信号和信号处理函数

#define CLONE_IDLETASK  
0x00001000

// 新的进程ID是否为0，内核专用

#define CLONE_PTRACE
  
0x00002000

// 父进程被跟踪，子进程也被跟踪

#define CLONE_VFORK

0x00004000

// 子进程调用mm_release时唤醒父进程

#define CLONE_PARENT 
0x00008000   
// 子进程和创建子进程的进程形成兄弟关系，而不是 
     








// 父子关系

#define CLONE_THREAD
0x00010000

// 设置同一个进程组

#define CLONE_NEWNS

0x00020000

// 子进程是否拥有一个新的namespace 

#define CLONE_SYSVSEM
0x00040000

// 共享system v 

#define CLONE_SETTLS

0x00080000

// 是否为子进程创建TLS 

// 是否把子进程的PID复制到参数parent_tidptr指向的用户态变量 
#define CLONE_PARENT_SETTID
0x00100000  

// 是否清除子进程在内存空间的clear_child_tid位置的ID 
#define CLONE_CHILD_CLEARTID
0x00200000  

#define CLONE_DETACHED
0x00400000

// 未使用

#define CLONE_UNTRACED
0x00800000

// 不能强制使用CLONE_PTRACE来跟踪子进程

// 保存子线程在其内存child_tidptr位置的ID 
#define CLONE_CHILD_SETTID  0x01000000 

// 子进程会初始为stop状态，必须通过SIGCONT信号来resume 
#define CLONE_STOPPED
   0x02000000  

以上信息用于设置传入内核的创建进程的参数，也正是由于这些参数使得Linux内核的进程满足了POSIX的定义。聪明的读者可以从名字中猜出是什么意思，如CLONE_VM 代表复制父进程的Viture Memory、CLONE_FS和CLONE_FILES。接下来我们直接看create_thread方法的实现。

static int create_thread (struct pthread *pd， const struct pthread_attr *attr，


       bool stopped_start， STACK_VARIABLES_PARMS， bool *thread_ran)

{


...
  
/* 根据Linux内核的描述，可以看到内核创建线程就是传入这些标志位来创建进程的，而正是由于这些标志位导致进程共享空间和属性，因此它们被称为线程 */
  
const int clone_flags = (CLONE_VM | CLONE_FS | CLONE_FILES | CLONE_SYSVSEM




   | CLONE_SIGHAND | CLONE_THREAD




   | CLONE_SETTLS | CLONE_PARENT_SETTID




   | CLONE_CHILD_CLEARTID




   | 0);

  
...
 
 // 调用ARCH_CLONE开始创建线程

  
if (__glibc_unlikely (ARCH_CLONE (&start_thread， STACK_VARIABLES_ARGS，





    clone_flags， pd， &pd->tid， tp， &pd->tid)




== -1))

    
return errno;

  
// 到这一步线程已经创建成功了

  
*thread_ran = true;

 
...

return 0;

}

从代码中可以看出，最后调用了 ARCH_CLONE来根据不同OS版本选择相应的系统调用。直接查看源码，这里同样以32位的I386来看。

/* 传入给系统调用的参数，即线程入口（线程启动后需要执行的函数）、栈变量参数、clone标记位、线程TCP、线程id的地址指针、TLS描述符指针 */

ARCH_CLONE (&start_thread， STACK_VARIABLES_ARGS， clone_flags， pd， &pd->tid， tp， &pd->tid)
// 宏定义指明最终通过调用__clone完成
# define ARCH_CLONE __clone
/* 注意，这里为了方便浏览，直接把宏定义人工展开了。由于I386中函数传参默认采用栈的方式传递，因此传递的参数都是通过栈内存来获取的。下面的汇编对应于下面描述的函数原型，和上面描述的入参一模一样 */


// int clone(int (*fn)(void *arg)， void *child_stack， int flags， void *arg，pid_t *ptid， struct user_desc *tls， pid_t *ctid); 

// 以下参数为栈上入参偏移量，宏名字为参数名，后面为偏移量
#define PARMS
4

#define FUNC

4
#define STACK

8
#define FLAGS

12
#define ARG

16
#define PTID

24
#define TLS

28
#define CTID

32

ENTRY (__clone)


// 参数校验  


movl
$-EINVAL，%eax

// 将函数指针放入ecx中

movl
FUNC(%esp)，%ecx


// 校验函数指针，不能为NULL



testl
%ecx，%ecx  


// 如果为NULL跳转错误处理

jz
SYSCALL_ERROR_LABEL 


// 将栈内存指针放入ecx中，并用上面的流程校验是否为NULL

movl
STACK(%esp)，%ecx



testl
%ecx，%ecx 


jz
SYSCALL_ERROR_LABEL


/* 注意，这里ecx中存的是新线程的栈内存，所以可以将ecx当作esp栈指针使用。将参数插入新堆栈中，确保新线程栈以mod 16对齐 */

andl
$0xfffffff0， %ecx

// 在新的线程栈中开辟28byte的大小的空间，用于存放新的线程使用的参数

subl
$28，%ecx  


// 将传入的线程使用参数入栈

movl
ARG(%esp)，%eax




movl
%eax，12(%ecx)


// 将函数指针，即创建的线程需要执行的函数地址放到第0个参数上

movl
FUNC(%esp)，%eax


movl
%eax，8(%ecx)


// 将新栈的末尾置0，放置信息泄露  


movl
$0，4(%ecx)


// 开始系统调用

pushl
%ebx 




// 保存当前线程的ebx

cfi_adjust_cfa_offset (4)


pushl
%esi 




// 保存当前线程的esi 

cfi_adjust_cfa_offset (4)


pushl
%edi 




// 保存当前线程的edi 

cfi_adjust_cfa_offset (4)


movl
TLS+12(%esp)，%esi  


// 将TLS指针放入esi中 

cfi_rel_offset (esi， 4)


movl
PTID+12(%esp)，%edx 


// 将TLS指针放入edx中

movl
FLAGS+12(%esp)，%ebx  

// 将clone标记位放入ebx中 

cfi_rel_offset (ebx， 8)


movl
CTID+12(%esp)，%edi  


// 将CTID指针放入edi中 

cfi_rel_offset (edi， 0)


movl
$SYS_ify(clone)，%eax 

// 将系统调用号放入eax中 

movl
%ebx， (%ecx)


// 保存clone标记位到新栈内存中

cfi_endproc


int
$0x80 




// 软中断指令陷入内核中开始创建线程

/* 接下来创建之后的操作。注意，如果线程创建成功，则子线程已拥有自己的堆栈，即刚才通过ecx放入的参数。此时父线程和子线程将会执行两次，即父线程和子线程拥有相同的EIP。由于它们的堆栈不一样，因此弹出来的信息不一样 */


// 弹出之前用于系统调用参数传递保存的寄存器

popl
%edi


popl
%esi


popl
%ebx

/* 看看系统调用的返回值是否小于0。如果小于0，则表明出错；如果等于0，则执行thread_start；否则，结束当前方法执行。注意，这里是父线程和子线程分开的判断，因为eax保存了系统调用的返回值，为0表明为子线程，大于0表明为父线程 */

test
%eax，%eax 

jl
SYSCALL_ERROR_LABEL


jz
L(thread_start) 


// 子线程开始执行 

ret

L(thread_start)：



// 子线程执行函数


cfi_startproc;


cfi_undefined (eip);


movl
%esi，%ebp



// 此时esi为0，这里对新的线程栈基址清0


// edi中保存的是刚才放入新线程栈的clone标志位，看看是否传入CLONE_THREAD标志位


testl
$CLONE_THREAD， %edi 



// 如果没有传入CLONE_THREAD，则跳转到newpid执行；否则直接调用ebx中的函数入口

je
L(newpid) 
L(haspid)：


// 直接进入之前传入的start_thread (void *arg) __attribute__ ((noreturn))方法中执行


call
*%ebx

.subsection 2

L(newpid)：


testl
$CLONE_VM， %edi


movl
$-1， %eax


jne
L(nomoregetpid)


movl
$SYS_ify(getpid)， %eax


ENTER_KERNEL

L(nomoregetpid)：


movl
%eax， %gs：PID


movl
%eax， %gs：TID


jmp
L(haspid)


.previous


cfi_endproc;


cfi_startproc

PSEUDO_END (__clone)
从上述源码中可以看出，最终线程会进入start_thread (void *arg)方法，则直接跟进以下代码。

// 新线程开始函数宏定义
#define START_THREAD_DEFN   static int _attribute_ ((noreturn)) start_thread (void *arg)
// 子线程启动后开始执行的函数
START_THREAD_DEFN

{

  // 获取当前线程对象，操作如下。


# define THREAD_SELF 



({ struct pthread *__self;









// 通过gs寄存器指向的TLS基址，由于在i386中，tls头部和pthread重叠

   
asm ("movl %%gs：%c1，%0" ： "=r" (_self)

// 所以这里算出来的偏移值为0，那么等价于gs：0直接取到pthread地址。读者想想为何这里使用GS来指向TLS？很明显，为了减少陷入内核，直接通过GS就可以拿到TLS，再通过TLS还可以拿到tcb，何乐而不为呢 

： "i" (offsetof (struct pthread， header.self)));






   __self;})

  struct pthread *pd = START_THREAD_SELF; 

  ...
  // 设置try/finally块，其实就是设置不管出错与否都需要执行的函数  

  struct pthread_unwind_buf unwind_buf;

  unwind_buf.priv.data.prev = NULL;

  unwind_buf.priv.data.cleanup = NULL;

  int not_first_call;

  not_first_call = setjmp ((struct __jmp_buf_tag *) unwind_buf.cancel_jmp_buf);

  if (__glibc_likely (! not_first_call))

    {

      // 保存新的用于清除资源的处理函数  

      THREAD_SETMEM (pd， cleanup_jmp_buf， &unwind_buf);

      if (__glibc_unlikely (pd->stopped_start))


{


  int oldtype = CANCEL_ASYNC ();


  lll_lock (pd->lock， LLL_PRIVATE);


  lll_unlock (pd->lock， LLL_PRIVATE);


  CANCEL_RESET (oldtype);


}

      LIBC_PROBE (pthread_start， 3， (pthread_t) pd， pd->start_routine， pd->arg);

      // 执行用户指定的线程函数入口，这里就是真正执行用户指定的入口。start_routine运行完毕后，将返回值放到pd的result中
      THREAD_SETMEM (pd， result， pd->start_routine (pd->arg));

    }

  // 聪明的读者应该知道，当执行完用户定义的函数，下一步应该做什么？很明显，清除资源

  ...
  // 运行线程本地数据的析构函数

  _nptl_deallocate_tsd ();

  // 清除libc在线程局部变量中存储的所有状态

  __libc_thread_freeres ();

  // 如果这是最后一个线程，那么终止进程 

  if (__glibc_unlikely (atomic_decrement_and_test (&__nptl_nthreads)))

    // This was the last thread.

    exit (0);

  ...
  // 设置标记位表明线程已经退出
  atomic_bit_set (&pd->cancelhandling， EXITING_BIT);

...
  // 标记栈内存为内核可用。释放除了tcb之外的所有内容 

  size_t pagesize_m1 = __getpagesize () - 1;
...
  // 调用 _exit_thread 退出当前线程，由于之前设置了CLONE_CHILD_CLEARTID标记位，因此内核会在退出时清除TCB中的tid字段

  _exit_thread ();

}

从以上非常复杂的调用链中我们不难发现，最后不管怎么做，都是依赖调用了Linux内核提供的系统调用来操作，这里更能够体现出glibc实际上就是对于系统调用的封装，让我们不用直接跟系统调用打交道，那样会增加开发成本，最少我们都得把NPTL的函数库重写一下。直接总结吧，首先pthread_create设置pthread_attr属性；接着创建线程使用的栈内存，根据提供的属性设置TCB，将TCB放置在开辟出的栈内存的栈底；然后初始化TLS；再设置clone 标记位，调用NR_CLONE系统调用来创建线程，线程创建完成后调用start_thread执行用户定义的函数，执行完毕后清理线程栈，释放TCB；最后通过系统调用退出线程。

2. pthread_join原理

int pthread_join (pthread_t threadid， void **thread_return)

{

  // 直接转为pthread结构体指针，因为pthread的threadid本身就是pthread的指针

  struct pthread *pd = (struct pthread *) threadid;

  // 验证pthread是否有效 

  if (INVALID_NOT_TERMINATED_TD_P (pd))

    return ESRCH;

  ...
  // 获取当前线程的TCB

  struct pthread *self = THREAD_SELF;

  int result = 0;

  // 注册cleanup函数，当线程被取消时回调

  pthread_cleanup_push (cleanup， &pd->joinid);

  ...
  // 死锁检测，如自己连接自己，两个线程互相连接
  if ((pd == self

       || (self->joinid == pd


   && (pd->cancelhandling


       & (CANCELING_BITMASK | CANCELED_BITMASK | EXITING_BITMASK



  | TERMINATED_BITMASK)) == 0))

      && !CANCEL_ENABLED_AND_CANCELED (self->cancelhandling))

    result = EDEADLK;

  // 原子性将joinid设置为当前线程id，如果替换失败，则表明已经有另一个线程连接了，将返回错误。只能允许一个线程连接，想想为什么呢?因为参与连接的线程需要负责清理TCB，那么如果有多个线程连接会发生什么呢？

  else if (_builtin_expect (atomic_compare_and_exchange_bool_acq (&pd->joinid,self,NULL),0))

    result = EINVAL;

  else

    // 开始等待线程完成 

    lll_wait_tid (pd->tid);

  ...
  if (_glibc_likely (result == 0))

    {

      // 标记线程已经被连接过了 

      pd->tid = -1;

      // 接入了thread_return指针，则保存线程的返回值给调用者

      if (thread_return != NULL)


     *thread_return = pd->result;

      //释放TCB   

      __free_tcb (pd);

    }

  return result;

}

相对于pthread_create来说，join操作相对简单容易理解。
3. pthread_mutex_init原理

先看看两个结构体，即pthread_mutex_t和pthread_mutexattr。
typedef union

{

  struct __pthread_mutex_s

  {

    int __lock; 



// 锁标志
    unsigned int __count;  

// 重入次数
    int __owner; 



// 当前锁持有者
    int __kind; 



// 锁类型
    ...
    long int __align; 


// 对齐字段
} pthread_mutex_t;

// mutex属性结构体
struct pthread_mutexattr

{

  // 互斥类型的标识符。如果要在进程之间共享互斥锁，则设置第31位。0～30位表明一个PTHREAD_MUTEX_XXX的互斥锁类型

  int mutexkind;

};

继续看初始化代码。

Int __pthread_mutex_init (mutex， mutexattr) pthread_mutex_t *mutex; const pthread_mutexattr_t *mutexattr;{

  const struct pthread_mutexattr *imutexattr;

  
// 取默认的mutexattr

static const struct pthread_mutexattr default_mutexattr =


  {


    // 默认是MUTEX_NORMAL，进程间不共享


    .mutexkind = PTHREAD_MUTEX_NORMAL


  };

   mutex 类型

   PTHREAD_MUTEX_NORMAL = PTHREAD_MUTEX_TIMED_NP，

   PTHREAD_MUTEX_RECURSIVE = PTHREAD_MUTEX_RECURSIVE_NP， 

// 可重入

   PTHREAD_MUTEX_ERRORCHECK = PTHREAD_MUTEX_ERRORCHECK_NP，
// 不可重入

   //默认 PTHREAD_MUTEX_NORMAL  
   PTHREAD_MUTEX_DEFAULT=PTHREAD_MUTEX_NOR
   imutexattr = ((const struct pthread_mutexattr *) mutexattr



?： &default_mutexattr);

  ...
  // 初始化所有变量

  memset (mutex， '\0'， __SIZEOF_PTHREAD_MUTEX_T);

  ...
  return 0;

}

以上为初始化代码，pthread_mutex_t初始化的大部分都为0，而更多庞大的代码都在kind字段上，这里面有很多锁类型，如ROBUST健壮锁用于在获取mutex后，在线程退出前没有释放mutex，这时其他线程可以通过其他方式重新恢复mutex预防死锁，如PSHARED可以让mutex在进程之间共享等标志位。这些读者不用深究，毕竟这不是专门描述NPTL的书，把关注点放在整体流程上，对其余部分浅尝辄止即可。这里只需要知道初始化了mutex结构体即可。

4. pthread_mutex_lock原理

初始化了mutex结构体，就需要使用它，这里通过上锁流程看看如何上锁。

Int __pthread_mutex_lock (mutex) pthread_mutex_t *mutex;

{

  // 获取锁类型

  unsigned int type = PTHREAD_MUTEX_TYPE_ELISION (mutex);

  ...
  // 这个类型为默认类型，即当线程获取不到锁时，进行排队获取锁

  if (__glibc_likely (type == PTHREAD_MUTEX_TIMED_NP))

    {

      ...
    simple：

      // 最终调用  LLL_MUTEX_LOCK来获取锁

      LLL_MUTEX_LOCK (mutex);

    }

  else if (_builtin_expect (PTHREAD_MUTEX_TYPE (mutex)




     == PTHREAD_MUTEX_RECURSIVE_NP， 1))

    {

      // 可重入锁   

      pid_t id = THREAD_GETMEM (THREAD_SELF， tid);

      // 看看当前线程是不是持有锁  

      if (mutex->__data.__owner == id)


{


  // 如果当前线程已经持有锁，很简单，直接计数加1即可 


  if (__glibc_unlikely (mutex->__data.__count + 1 == 0))


    // 当然，如果范围溢出了，则直接返回错误  


    return EAGAIN;


  ++mutex->__data.__count;


  return 0;


}

      // 如果当前线程还未持有锁，那么还是调用LLL_MUTEX_LOCK获取锁 

      LLL_MUTEX_LOCK (mutex);

 // 获取到锁后计数为1

      mutex->__data.__count = 1; 

    }

  else if (__builtin_expect (PTHREAD_MUTEX_TYPE (mutex)




  == PTHREAD_MUTEX_ADAPTIVE_NP， 1))

    {

      // 如果是自适应锁，那么看看是不是SMP多处理器架构；如果不是，则直接调用LLL_MUTEX_LOCK即可

      if (! __is_smp)


goto simple;


  // 否则先尝试获取锁，如果失败后，则尝试自旋一定次数。同样这里失败后还是调用LLL_MUTEX_LOCK

      if (LLL_MUTEX_TRYLOCK (mutex) != 0)


{


  int cnt = 0;


  int max_cnt = MIN (MAX_ADAPTIVE_COUNT，




     mutex->__data.__spins * 2 + 10);


  do


    {


      if (cnt++ >= max_cnt)



{



  // 当然，在自旋一定次数后不满足要求，那就调用LLL_MUTEX_LOCK上锁吧



  LLL_MUTEX_LOCK (mutex);



  break;



}

#ifdef BUSY_WAIT_NOP


 BUSY_WAIT_NOP; 
// 用于提示处理器当前正在执行自旋循环，给以指令执行优化，一般为rep;nop， 
   




 
// 更先进的处理器则是pause

#endif


    }


  while (LLL_MUTEX_TRYLOCK (mutex) != 0);


  ...

} 

  }

  else

    {

      // 如果都不属于以上锁类型，那就直接检测是否当前线程获取了锁，如果不是，则返回死锁状态；否则直接调用LLL_MUTEX_LOCK上锁

      pid_t id = THREAD_GETMEM (THREAD_SELF， tid);

      if (__glibc_unlikely (mutex->__data.__owner == id))


 return EDEADLK;

      goto simple;

    }

  pid_t id = THREAD_GETMEM (THREAD_SELF， tid);

  // 到这一步，线程已经获取锁了，可直接记录当前获得锁的线程id

  mutex->__data.__owner = id;

  return 0;

}

可以看到，不管是什么锁类型，最终都会调用LLL_MUTEX_LOCK。下面查看源码。

// 宏定义调用lll_lock宏来上锁，参数为mutex内的__lock，mutex是否为进程私有
# define LLL_MUTEX_LOCK(mutex) 

  lll_lock ((mutex)->__data.__lock， PTHREAD_MUTEX_PSHARED (mutex))

// 实际上锁宏定义
#define lll_lock(futex， private) 

  (void)







      

    ({ 

       /* # define __lll_lock_asm_start  LOCK_INSTR "cmpxchgl %1， %2" */

   int ignore3;


// 注意，这里传入的futex为mutex _data的lock字段，首先原子性判断lock是否为0，如果为0，则将其设置为1；如果不是，则取futex的地址放到edx中，然后把private值放入ecx中，最后调用__lll_lock_wait函数

   __asm __volatile (__lll_lock_asm_start


      




     "jz 18f"


 
      




     "1：leal %2， %%edx"


      




     "0：movl %8， %%ecx"


      




     "2：call __lll_lock_wait"

      




     "18："




      




     ： "=a" (ignore1)， "=c" (ignore2)，

      




       "=m" (futex)， "=&d" (ignore3) 

      




     ： "1" (1)， "m" (futex)，


      




       "i" (MULTIPLE_THREADS_OFFSET)， "0" (0)，
      




       "g" ((int) (private))


      




     ： "memory");



      

    })

我们看到最终通过这个函数来上锁，将上述的edx和ecx分别作为这里的入参。函数定义如下。

void __lll_lock_wait (int *futex， int private)

{

  // 如果futex为2，则直接等待，否则原子性替换，当替换失败时调用lll_futex_wait等待
  if (*futex == 2)

    lll_futex_wait (futex， 2， private); 


// Wait if *futex == 2.  

  while (atomic_exchange_acq (futex， 2) != 0)

    lll_futex_wait (futex， 2， private); 


// Wait if *futex == 2.  

}

// lll_futex_wait 宏定义
#define lll_futex_wait(futex， val， private) 

  lll_futex_timed_wait (futex， val， NULL， private)

// lll_futex_timed_wait宏定义，有没有恍然大悟，嗯，就是这样，最后还是调用了系统调用来处理mutex
#define lll_futex_timed_wait(futex， val， timeout， private) 

  ({








      

    int _status;






      

    register _typeof (val) _val asm ("edx") = (val);


      

    // 将val 值放入edx中，将系统调用号大写_futex放入eax中进行futex系统调用，将超时时间放入esi中，将private_flag放入ecx中，然后将状态值放到_status变量中
    _asm _volatile (LLLF_EBX_LOAD




      



      LLLF_ENTER_KERNEL




      



      LLLF_EBX_LOAD




      



      ： "=a" (__status)




      



      ： "0" (SYS_futex)， LLLF_EBX_REG (futex)， "S" (timeout)，  




"c" (__lll_private_flag (FUTEX_WAIT， private))，
      




"d" (_val)， "i" (offsetof (tcbhead_t， sysinfo))
      



      ： "memory");




      

    __status;







      

  })

可见最后都是通过内核来参与这些事情，笔者也很想把内核的系统调用拿出来写，但是无奈篇幅有限，这里就先略过了，相信未来有一天，笔者的关于Linux内核的书中会详细提及本书涉及的所有系统调用原理。这里更进一步说明NPTL实际上是以POSIX定义的规范，封装了Linux的系统调用来提供服务的。futex的关键点在于，这里对于进入系统来说，调用之前的原子性替换，因为在大部分场景下都不用进入内核，毕竟发生上下文切换是非常影响性能的。

5. pthread_mutex_unlock原理

既然对上述的lock操作进行了系统调用操作，这里的unlock必然也会进入内核。下面查看源码。

  Int internal_function attribute_hidden _pthread_mutex_unlock_usercnt (mutex， decr)

     pthread_mutex_t *mutex;

     int decr;

{

  // 获取锁类型

  int type = PTHREAD_MUTEX_TYPE_ELISION (mutex);

  ...
  // 如果是PTHREAD_MUTEX_TIMED_NP类型，则设置__owner为0，然后调用lll_unlock释放锁

  if (__builtin_expect (type， PTHREAD_MUTEX_TIMED_NP)

      == PTHREAD_MUTEX_TIMED_NP)

    {

    normal：

      mutex->__data.__owner = 0;

      if (decr)


  --mutex->__data.__nusers;

      lll_unlock (mutex->__data.__lock， PTHREAD_MUTEX_PSHARED (mutex));

      return 0;

    }

  // 如果锁为可重入锁，则递减__count，如果不为0，则继续持有锁，直接返回；如果为0，则调用lll_unlock释放锁

  else if (__builtin_expect (PTHREAD_MUTEX_TYPE (mutex)




      == PTHREAD_MUTEX_RECURSIVE_NP， 1))

    {

      if (mutex->__data.__owner != THREAD_GETMEM (THREAD_SELF， tid))


return EPERM;

      if (--mutex->__data.__count != 0)


return 0;

      goto normal;

    }

  // 自适应锁，直接调用lll_unlock

  else if (__builtin_expect (PTHREAD_MUTEX_TYPE (mutex)




      == PTHREAD_MUTEX_ADAPTIVE_NP， 1))

    goto normal;

  else

    {

      // 其他类型，直接判断锁是否为当前线程持有，以及锁是否为上锁状态，一切正常的话还是调用lll_unlock

      if (mutex->__data.__owner != THREAD_GETMEM (THREAD_SELF， tid)


  || ! lll_islocked (mutex->__data.__lock))


return EPERM;

      goto normal;

    }

}

下面查看源码。

#define lll_unlock(futex， private) 

  (void)







      

    ({ int ignore;






      

       if (__builtin_constant_p (private) && (private) == LLL_PRIVATE)
      


 __asm __volatile (__lll_unlock_asm



      




   "je 18f"




      




   "1：leal %0， %%eax"


      




   "2：call __lll_unlock_wake_private"
      




   "18："




      




   ： "=m" (futex)， "=&a" (ignore)

      




   ： "m" (futex)， "i" (MULTIPLE_THREADS_OFFSET)
      




   ： "memory");




      

       else







      


 {



// 来看这里，__lll_unlock_asm LOCK_INSTR "subl $1， %0"

// 对futex原子性减1，如果为0，则向前跳转到18处，即直接返回即可；如果不为0，

// 将futex的值保存到eax中，然后将private的值放入ecx中，调用__lll_unlock_wake


   int ignore2;






      


   __asm __volatile (__lll_unlock_asm



      




     "je 18f"



      




     "1：leal %0， %%eax"


      




     "0：movl %5， %%ecx"


      




     "2：call __lll_unlock_wake"

      




     "18："




      




     ： "=m" (futex)， "=&a" (ignore)， "=&c" (ignore2)  




     ： "i" (MULTIPLE_THREADS_OFFSET)， "m" (futex)，    




       "g" ((int) (private))


      




     ： "memory");



      


 }







      

    })

直接看__lll_unlock_wake的实现。

   __lll_unlock_wake：



pushl
%ebx 



// 保存ebx



pushl
%ecx 



// 保存ecx


pushl
%edx 



// 保存edx



movl
%eax， %ebx 


// 将futex放入ebx中


movl
$0， (%eax) 



// 将0放入futex中


LOAD_FUTEX_WAKE (%ecx)



movl
$1， %edx



// 将1放入edx中，通知内核唤醒一个线程 



movl
$SYS_futex， %eax 

// 系统调用号放入eax中


ENTER_KERNEL 



// 调用内核进行唤醒
6. pthread_mutex_destroy原理
直接看pthread_mutex_destroy函数的源码。

Int __pthread_mutex_destroy (mutex)

     pthread_mutex_t *mutex;

{

  if ((mutex->__data.__kind & PTHREAD_MUTEX_ROBUST_NORMAL_NP) == 0

      && mutex->__data.__nusers != 0)

    return EBUSY;

  // 直接设置一个无效值减1即可

  mutex->__data.__kind = -1;

  return 0;

}

7. pthread_cond_wait原理

分析前先看看pthread_cond_wait函数的使用方法。

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <pthread.h>

int i = 0;

pthread_cond_t cond = PTHREAD_COND_INITIALIZER; 

// 初始化条件变量
pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER; 

// 初始化mutex
void* thread1(void *arg)

{

    for (;;)

    {

        printf("thread1 loop...");

        pthread_mutex_lock(&lock);

        printf("thread1 wait cond...");

        pthread_cond_wait(&cond， &lock);

        printf("thread1 work...%d"， i);

        pthread_mutex_unlock(&lock);

    }

    return (void*)0;

}

void* thread2(void *arg)

{

    sleep(1);

    while (++i < 100)

    {

        printf("thread2 loop...");

        if (i % 10 == 0)

        {

            pthread_mutex_lock(&lock);

            pthread_cond_signal(&cond);

            pthread_mutex_unlock(&lock);

            sleep(1);

        }

    }

    printf("thread2 exit");

    return (void*)0;

}

int main(void)

{

    pthread_t ntid1;

    pthread_t ntid2;

    pthread_create(&ntid1， NULL， thread1， NULL);

    pthread_create(&ntid2， NULL， thread2， NULL);

    pthread_join(ntid1， NULL);

    pthread_join(ntid2， NULL);

    pthread_mutex_destroy(&lock);

    pthread_cond_destroy(&cond);

    return EXIT_SUCCESS;

}

可以看到条件变量pthread_cond_t是和mutex一起使用的。下面先来看看条件变量的结构体定义。

typedef union

{

  struct

  {

    int __lock; 








// 用于保护当前结构体的锁变量
    unsigned int __futex; 






// 用于线程等待的futex
    __extension__ unsigned long long int __total_seq;  

// 总seq顺序号
    __extension__ unsigned long long int __wakeup_seq; 
// 需要唤醒seq顺序号
    __extension__ unsigned long long int __woken_seq; 
// 已经被唤醒seq顺序号
    void *__mutex; 








// 所属mutex
    unsigned int __nwaiters; 






// 等待线程数量
    unsigned int __broadcast_seq;  




// broadcast唤醒seq顺序号
  } __data;

  char __size[__SIZEOF_PTHREAD_COND_T];

  __extension__ long long int __align;

} pthread_cond_t;

现在直接看等待源码。

Int __pthread_cond_wait (pthread_cond_t *cond， pthread_mutex_t *mutex)

{

  struct _pthread_cleanup_buffer buffer;

  struct _condvar_cleanup_buffer cbuffer;

  int err;

  // 判断保护条件变量的互斥锁是共享锁还是进程私有锁，默认是私有的，因为初始化是0。

  #define PTHREAD_COND_INITIALIZER { { 0， 0， 0， 0， 0， (void *) 0， 0， 0 } }

  int pshared = (cond->__data.__mutex == (void *) ～0l)



? LLL_SHARED ： LLL_PRIVATE;

  // 对条件变量上锁，保证只有一个线程正在操作当前条件变量  

  lll_lock (cond->__data.__lock， pshared);

  // 现在开始释放传入的互斥体

  err = __pthread_mutex_unlock_usercnt (mutex， 0);

  ...

  // 条件变量有一个新的用户使用了，全局序列seq++

  ++cond->__data.__total_seq;

  ++cond->__data.__futex;

  cond->__data.__nwaiters += 1 << COND_NWAITERS_SHIFT;

  // 如果这里不是进程共享条件变量而是线程条件变量，则保存这里所属的mutex

  if (cond->__data.__mutex != (void *) ～0l)

    cond->__data.__mutex = mutex;

  ...

  // 准备传递给cancel处理程序的参数  

  cbuffer.cond = cond;

  cbuffer.mutex = mutex;

  // 在阻塞之前必须允许其他线程cancel，所以这里安装cancel处理函数 

  _pthread_cleanup_push (&buffer，_condvar_cleanup，&cbuffer);

  // 唤醒计数器

  unsigned long long int val;

  unsigned long long int seq;

  // 保存val为被唤醒之前的wakeup_seq，作为唤醒条件，因为被唤醒后wakeup_seq会自增
  val = seq = cond->__data.__wakeup_seq; 
  // 广播计数

  cbuffer.bc_seq = cond->__data.__broadcast_seq;

  do

    {

      unsigned int futex_val = cond->__data.__futex;

      // 准备wait了，释放条件变量锁 

      lll_unlock (cond->__data.__lock， pshared);

      // 启用异步cancel。Posix的标准要求   

      cbuffer.oldtype = __pthread_enable_asynccancel ();


 // 等待直到被signal


 lll_futex_wait (&cond->__data.__futex， futex_val， pshared);

      // 唤醒后取消异步cancel  

      _pthread_disable_asynccancel (cbuffer.oldtype);

      // 将再次查看共享数据，对条件变量上锁  

      lll_lock (cond->__data.__lock， pshared);

      ...

      // 否则检查是否达到了唤醒的条件

      val = cond->__data.__wakeup_seq;

    }

  while (val == seq || cond->__data.__woken_seq == val);

  ...

 bc_out：

  // 等待者减1
  cond->__data.__nwaiters -= 1 << COND_NWAITERS_SHIFT;

  //  如果pthread_cond_destroy被调用，那么唤醒所有等待线程，这时可以安全地删除条件变量

  if (cond->__data.__total_seq == -1ULL

      && cond->__data.__nwaiters < (1 << COND_NWAITERS_SHIFT))

    lll_futex_wake (&cond->__data.__nwaiters， 1， pshared);

  // 释放条件变量的锁  

  lll_unlock (cond->__data.__lock， pshared);

  // 移出之前设置的cancel handler 

  __pthread_cleanup_pop (&buffer， 0);

  // 条件变量唤醒线程后，线程需要再持有互斥锁

  return __pthread_mutex_cond_lock (mutex);

}

可以看到最终调用的wait函数为lll_futex_wait (&cond->__data.__futex, futex_val, pshared)，源码如下。

// 条件等待宏定义，这里只不过将TIMEOUT的宏共用了，并且传入TIMEOUT参数为NULL，即无限期等待
#define lll_futex_wait(futex， val， private) 

lll_futex_timed_wait (futex， val， NULL， private)

// 看到了什么？最终调用的还是系统调用号SYS_futex，这说明了什么？这说明了不管是条件变量还是互斥量，底层都是futex
#define lll_futex_timed_wait(futex， val， timeout， private) 

  ({








      

    int __status;






      

    register __typeof (val) _val asm ("edx") = (val);


      

    __asm __volatile (LLLF_EBX_LOAD




      



      LLLF_ENTER_KERNEL




      



      LLLF_EBX_LOAD




      



      ： "=a" (__status)




      



      ： "0" (SYS_futex)， LLLF_EBX_REG (futex)， "S" (timeout)，  




"c" (__lll_private_flag (FUTEX_WAIT， private))，
      




"d" (_val)， "i" (offsetof (tcbhead_t， sysinfo))
      



      ： "memory");




      

    __status;







      

  }) 
8. pthread_cond_signal原理

上述的pthread_cond_wait函数让线程等待在条件变量上，这里pthread_cond_signal函数就是唤醒操作。下面直接看源码。

Int __pthread_cond_signal (cond)

     pthread_cond_t *cond;

{

  // 看看条件变量的futex是不是进程共享

  int pshared = (cond->__data.__mutex == (void *) ～0l)



? LLL_SHARED ： LLL_PRIVATE;

  // 既然要操作条件变量了，按例上个锁

  lll_lock (cond->__data.__lock， pshared);

  // 看看有没有线程或者进程在等待，如果没有，则直接解锁结束  

  if (cond->__data.__total_seq > cond->__data.__wakeup_seq)

    {

      // 标记其中一个等待者已经被唤醒  

      ++cond->__data.__wakeup_seq;

      ++cond->__data.__futex;


// 唤醒一个等待者   


if (! __builtin_expect (lll_futex_wake_unlock (&cond->__data.__futex，







       1， 1，







       &cond->__data.__lock，







       pshared)， 0))


  return 0;

      // 如果上面的函数返回失败，那么调用lll_futex_wake唤醒

      lll_futex_wake (&cond->__data.__futex， 1， pshared);

    }

  lll_unlock (cond->__data.__lock， pshared);

  return 0;

} 
首先判断等待者是否为空，如果为空，那么为什么要陷入内核去让内核判断，多一次上下文切换呢？这里涉及的唤醒操作有两个，即lll_futex_wake_unlock (&cond->__data.__futex, 1, 1, &cond->__data.__lock, pshared), 0))和lll_futex_wake (&cond->__data.__futex, 1, pshared)。它们有什么区别呢？可以看到上述操作是lll_futex_wake和lll_unlock的合体版。当然，如果操作失败，那么依然需要一个一个操作。这里先看lll_futex_wake_unlock，注意传入的参数。

// 返回非0值表明失败；返回0值则表明成功  

#define lll_futex_wake_unlock(futexp， nr_wake， nr_wake2， futexp2， private) 

  lll_futex_syscall (6， futexp，                                         



     __lll_private_flag (FUTEX_WAKE_OP， private)，       



     nr_wake， nr_wake2， futexp2，                        



     FUTEX_OP_CLEAR_WAKE_IF_GT_ONE)
// nargs为上面的6，表明输入参数有6个
#define lll_futex_syscall(nargs， futexp， op， ...)                       

  ({                                                                    

    INTERNAL_SYSCALL_DECL (__err);                                      

    long int __ret = INTERNAL_SYSCALL (futex， __err， nargs， futexp， op， 





       __VA_ARGS__);                    

    (__glibc_unlikely (INTERNAL_SYSCALL_ERROR_P (__ret， __err))         

     ? -INTERNAL_SYSCALL_ERRNO (__ret， __err) ： 0);                     

  })
// 又进入了系统调用__NR_futex
# define INTERNAL_SYSCALL(name， err， nr， args...) 

  ({








      

    register unsigned int resultvar;




      

    EXTRAVAR_##nr






      

    asm volatile (






      

    LOADARGS_##nr






      

    "movl %1， %%eaxt"





      

    "int $0x80"






      

    RESTOREARGS_##nr






      

    ： "=a" (resultvar)






      

    ： "i" (__NR_##name) ASMFMT_##nr(args) ： "memory"， "cc");

      

    (int) resultvar; })

接下来是lll_futex_wake方法的实现。

// 最终还是系统调用，可能有读者会问这有什么区别？区别就是上述方法包含了唤醒一个等待线程并且释放保护条件变量的锁，而lll_futex_wake只是唤醒一个等待线程而已
#define lll_futex_wake(futex， nr， private) 

  ({








      

    int __status;






      

    register __typeof (nr) _nr asm ("edx") = (nr);


      

    __asm __volatile (LLLF_EBX_LOAD




      



      LLLF_ENTER_KERNEL




      



      LLLF_EBX_LOAD




      



      ： "=a" (__status)




      



      ： "0" (SYS_futex)， LLLF_EBX_REG (futex)，

      




"c" (__lll_private_flag (FUTEX_WAKE， private))，
      




"d" (_nr)，




      




"i" (0) /* phony， to align next arg's number */，      




"i" (offsetof (tcbhead_t， sysinfo)));

      

    __status;







      

  })

9. pthread_cond_broadcast原理

上述的pthread_cond_signal函数只能唤醒一个，而pthread_cond_broadcast函数呢，是全部唤醒。其源码如下。

 Int __pthread_cond_broadcast (cond)

     pthread_cond_t *cond;

{

  // 判断进程间的锁或者是线程间的锁
  int pshared = (cond->__data.__mutex == (void *) ～0l)



? LLL_SHARED ： LLL_PRIVATE;

  lll_lock (cond->__data.__lock， pshared);

  // 有等待线程或进程需要被唤醒
  if (cond->__data.__total_seq > cond->__data.__wakeup_seq)

    {

      ...
      int futex_val = cond->__data.__futex;

      ++cond->__data.__broadcast_seq;

      lll_unlock (cond->_data._lock， pshared);

      // 注意，这里的INT_MAX意味着唤醒等待在_futex地址上的所有线程
      lll_futex_wake (&cond->_data._futex， INT_MAX， pshared);

      return 0;

    }

  lll_unlock (cond->_data._lock， pshared);

  return 0;

}

10. pthread_exit原理

接下来看看pthread_exit方法是如何让线程退出的。其源码如下。

void _pthread_exit (void *value)

{

  // 给tcb中的result字段设置result值为传入的值
  THREAD_SETMEM (THREAD_SELF， result， value);

  _do_cancel ();

}

// _do_cancel函数
static inline void __attribute ((noreturn， always_inline)) __do_cancel (void)

{

  struct pthread *self = THREAD_SELF;

  // 设置EXITING_BIT标志位  

  THREAD_ATOMIC_BIT_SET (self， cancelhandling， EXITING_BIT);

  // 调用__pthread_unwind释放资源。注意，这里的cleanup_jmp_buf是在start_thread中使用setjmp所设置的
  __pthread_unwind ((__pthread_unwind_buf_t *)



    THREAD_GETMEM (self， cleanup_jmp_buf));

}

// pthread_unwind函数
void __cleanup_fct_attribute __attribute ((noreturn)) __pthread_unwind (__pthread_unwind_buf_t *buf){
  struct pthread_unwind_buf *ibuf = (struct pthread_unwind_buf *) buf;

  struct pthread *self = THREAD_SELF;

  struct _pthread_cleanup_buffer *oldp = ibuf->priv.data.cleanup;

  struct _pthread_cleanup_buffer *curp = THREAD_GETMEM (self， cleanup);

  // 遍历所有的handler并执行

  if (curp != oldp){

   do{


  struct _pthread_cleanup_buffer *nextp = curp->__prev;


  curp->__routine (curp->__arg);


  curp = nextp;


}while (curp != oldp);

      // 将最后一个处理handler设置为cleanup 

      THREAD_SETMEM (self， cleanup， curp);

   }

   /* __libc_unwind_longjmp函数用于跳转到start_thread上，以执行这里传入的1，即返回值。笔者将not_first_call = setjmp ((struct __jmp_buf_tag *) unwind_buf.cancel_jmp_buf)粘贴至此处，以便读者查看。下面的代码执行完成后就相当于上述方法返回。这下清楚了吧？什么？怎么做到的？想想很简单：栈内设置EIP的地址，设置eax寄存器保存returnValue，调用ret指令弹出返回地址，立即跑到start_thread的//setjmp这行代码上*/
  __libc_unwind_longjmp ((struct __jmp_buf_tag *) ibuf->cancel_jmp_buf， 1);

  // 如果执行到这里，代表除了严重问题之外，关闭所有线程
  abort ();

}
11. pthread_cancel原理

上述pthread_exit为线程自己调用以结束自己。然而，有没有方法可允许其他线程来结束自己呢？很明显，这可以通过pthread_cancel方法实现。

一般情况下，线程在其主体函数退出的时候会自动终止，但同时也可以因为接收到另一个线程发来的终止（取消）请求而强制终止。线程取消的方法是向目标线程发cancel信号，但如何处理cancel信号则由目标线程自己决定，即可以忽略（当禁止取消时）、可以立即终止（当在取消点或异步模式下）、可以继续运行至Cancelation-point（也称之为取消点）。总之这些取消的行为由不同的Cancelation状态决定。线程接收到cancel信号的缺省处理（即pthread_create()创建线程的缺省状态）是继续运行至取消点再处理cancel信号，或在异步方式下直接退出。一个线程处理cancel请求的退出操作相当于pthread_exit(PTHREAD_CANCELED)。当然，线程可以通过设置标志位PTHREAD_CANCEL_DISABLE来拒绝处理cancel请求。

然而，将什么称为取消点呢？这时对于学习过JVM的读者应该能够想到Safe Point线程安全点，用于轮询是否响应GC。同样这里的取消点实质上就是什么时候响应cancel信号。根据POSIX标准，pthread_join()、pthread_testcancel()、pthread_cond_wait()、pthread_cond_timedwait()、sem_wait()、sigwait()、read()、write()等函数会引起阻塞的系统调用都是Cancelation-point，而其他pthread函数都不会引起Cancelation动作。但是pthread_cancel的手册页说到，由于LinuxThread库与C库结合得不好，因而目前C库函数都不是Cancelation-point，但cancel信号会使线程从阻塞的系统调用中退出，并置EINTR错误码，因此可以在需要作为Cancelation-point的系统调用前后调用pthread_testcancel()，从而达到POSIX标准所要求的目标，如下列代码所示。 

pthread_testcancel();   

retcode = read(fd， buffer，length);   

pthread_testcancel();
注意，使用前必须判断线程ID的有效性，即判断并保证thrd != 0 ，否则有可能会出现“段错误”的异常。

当然相信读者已经考虑到，如果线程死循环呢？应如何让它停下来？这时就可以在循环中调用pthread_testcancel()来处理。下面查看源码。

   
Int pthread_cancel (pthread_t th)

{

  volatile struct pthread *pd = (volatile struct pthread *) th;

  // 确保tcb有效  

  if (INVALID_TD_P (pd))

    return ESRCH;

  int result = 0;

  int oldval;

  int newval;

  do

    {

    again：

      oldval = pd->cancelhandling;

      newval = oldval | CANCELING_BITMASK | CANCELED_BITMASK;

      // 如果已经执行过cancel操作，那么直接返回  

      if (oldval == newval)


break;

      // 如果是异步cancel

      if (CANCEL_ENABLED_AND_CANCELED_AND_ASYNCHRONOUS (newval))


{


  // 那么原子性标记当前 cancel操作正在进行中


  if (atomic_compare_and_exchange_bool_acq (&pd->cancelhandling，







    oldval | CANCELING_BITMASK，







    oldval))


    goto again;


  // 调用系统调用tgkill发送cancel信号给线程


  int val;


  val = INTERNAL_SYSCALL (tgkill， err， 3，





  THREAD_GETMEM (THREAD_SELF， pid)， pd->tid，





  SIGCANCEL);


  if (INTERNAL_SYSCALL_ERROR_P (val， err))


    result = INTERNAL_SYSCALL_ERRNO (val， err);


  break;


}


/* 单线程进程可以发送信号给它自己，POSIX标准中没有这个不允许的规定，所以这里设置multiple_threads为1，这时单进程线程在达到cancel point时可以结束自己*/

THREAD_SETMEM (THREAD_SELF， header.multiple_threads， 1);

#ifndef TLS_MULTIPLE_THREADS_IN_TCB


__pthread_multiple_threads = *__libc_multiple_threads_ptr = 1;

#endif

    }

  // 标记线程已经被取消了

  while (atomic_compare_and_exchange_bool_acq (&pd->cancelhandling，newval，oldval));

  return result;

}

可以看到，如果是异步执行cancel操作的话则调用tgkill发送了信号；而如果是同步cancel的话，则会设置cancel标记位，等线程调用pthread_testcancel()时发现设置了cancel位，可以自我取消。下面查看源码。

void pthread_testcancel (void){

  CANCELLATION_P (THREAD_SELF);

}

// 真实cancel检测宏 

#define CANCELLATION_P(self) 

  do {






    //获取cancelhandling 标记变量


      

    int cancelhandling = THREAD_GETMEM (self， cancelhandling);

      

/* 如果设置了标记位并且允许响应cancel时，先设置线程的返回值为PTHREAD_CANCELED，然后调用 __do_cancel函数执行cancel操作，由于在前述的pthread_exit内容中，曾描述了这个函数，这里就不再详细说明了*/
    if (CANCEL_ENABLED_AND_CANCELED (cancelhandling))


      

      {








      


THREAD_SETMEM (self， result， PTHREAD_CANCELED);


      


__do_cancel ();






      

      }








      

  } while (0)

12. pthread_kill原理

前述内容曾讲述到了pthread_cancel通过判断是否是异步cancel来调用系统调用tgkill发送信号cancel线程。这里的pthread_kill可不是字面上的意思杀掉线程这一含义，而是给对应的线程发送信号。其源码如下。

  Int __pthread_kill (pthread_t threadid， int signo)

{

  struct pthread *pd = (struct pthread *) threadid;

  // 确保线程控制块TCB有效  

  if (DEBUGGING_P && INVALID_TD_P (pd))

    // Not a valid thread handle.  

    return ESRCH;

  // 加载pd->tid到本地变量或寄存器中，当前线程被关闭，而内核在关闭线程前会清除tid并可能返回EINVAL，
  // 因为pd->tid将被内核清除  

  pid_t tid = atomic_forced_read (pd->tid);

  if (__glibc_unlikely (tid <= 0))

    return ESRCH;

  // 禁止用户发送用于cancellation、timers、setxid的信号   

  if (signo == SIGCANCEL || signo == SIGTIMER || signo == SIGSETXID)

    return EINVAL;

      // 通过tgkill系统调用发送对应的信号
  int val;

  val = INTERNAL_SYSCALL (tgkill,err,3,THREAD_GETMEM (THREAD_SELF,pid)，tid,signo);

  return (INTERNAL_SYSCALL_ERROR_P (val， err)


  ? INTERNAL_SYSCALL_ERRNO (val， err) ： 0);

}
2.6  小    结

本章首先详细介绍了并发与并行，实际上就是同时运行还是分时运行。然后介绍了传统概念上的并发控制手段，引入这些手段后可能造成使用不正确而导致死锁，不过读者不仅需要掌握死锁的概念，还需要了解解决死锁的方法，最常用且最能保证并发性能的方案为先检测死锁，再解决死锁。接着我们学习了在CPU级别如何解决并发的问题，并着重介绍了中断的概念与MESI协议。还介绍了cpu屏障和编译器屏障的原理。众所周知，概念上的想法也需要实现，由于Linux是开源的，因此这里也详细介绍了Linux内核中的并发控制结构，读者可以仔细揣摩，因为这些也是多线程上常见的算法且在内核中，由于要保证高性能，因此也做了很多算法优化和它们的衍生产物，如seq锁和rcu锁。

最后由于我们需要分析JVM的源码，而JVM对于跨平台的实现，自然需要和内核协同工作，但是如果直接调用内核的系统调用接口，将会导致很多问题，这时我们就需要一些库函数。而在Linux中最常用的就是Glibc，其中对于多线程的调用就是实现POSIX标准的NPTL线程库，也称之为Pthread线程库，所以笔者对其中常用的创建线程、互斥量等函数进行了详细解释。另外由于Glibc版本迭代次数较多，其中的函数也可能处于不同的动态链接库，因此导致调用错综复杂，也是最难阅读和理解的源码之一，读者需要花些时间仔细揣摩它。这里，读者只需要了解Glibc中常用的操作底层调用了哪个Linux内核的系统调用即可，对其有些印象，以方便以后对于每个系统调用的深究，毕竟Glibc只是包装了系统调用，提供了很多便利的函数和结构体。[image: image7.png]
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图2-2  8259A中断控制芯片
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图2-3  现代CPU架构
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