
5
内 存 管 理

  要执行一个进程,首先必须把进程的结构加载到物理内存空间中。内存管理就是围

绕如何为一个进程分配物理内存空间这一核心问题展开的。进程是资源分配和管理的基

本单位,因此内存管理也是以进程为单位的。从系统角度来看,内存管理本质上是一个最

优化问题,不仅要考虑单个进程的内存需求,还要考虑整个系统对有限内存资源的需求,
使得系统的一个或多个目标函数达到最优。

本章内容和基本要求如下。
(1)明确内存管理的基本需求,即重定位、共享、隔离及存储器扩充的需求,了解早期

操作系统内存管理的方法和存在的不足。
(2)重点掌握虚拟内存的概念、分页式管理的基本原理、虚拟地址到物理地址的转换

方法、缺页中断的处理流程,了解地址转换过程的硬件加速实现。
(3)重点掌握分页管理的读取策略和置换策略。理解分页管理是如何支持进程可重

定位、保护、共享及存储器扩充的。
(4)掌握分段式内存管理的基本原理,理解段的动态链接和段共享的方法。
总之,本章介绍的内存管理与前面介绍的进程管理是操作系统极为重要的内容。在

学习时需要加强与进程概念的联系,特别需要注意,当进程发生切换时与进程相关联的内

存空间是如何随之发生转换的。只有把片段的知识联系起来,才能形成对操作系统工作

过程的完整理解,最终达到深刻认识的目的。

5.1 内存管理的需求

5.1.1 内存管理的4个基本要求

  为了有效地为一个进程分配物理内存空间,内存管理必须满足4个基本要求,即重定

位、共享、隔离及存储器扩充。
(1)重定位需求。一个程序在不同的运行实例中,操作系统为它分配的物理内存空

间可以不同,甚至在一个程序运行期间,它所占据的物理内存空间也可以上下浮动。之所

以提出该需求是基于以下两个原因:第一,程序员在编写程序时通常无法确定,而且也没

有必要确定程序所在的物理内存空间;第二,当一个进程被换出、下一次又被换入时,如果
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要求必须换入先前的内存区域,那么这将是一个很大的限制。为此,要求进程可以重定位

到内存的不同区域。
(2)共享需求。共享需求有两方面含义:第一,在多道程序设计中,内存中将会驻留

多个进程,这些进程共享同一物理内存,为此需要对内存空间进行合理有效的划分,使得

每个进程独占一定的内存区域,而且这些区域不相互冲突;第二,允许多个进程访问同一

内存区域。例如,当多个进程需要调用C语言库函数时,如果每个进程都拥有C语言库

的一个副本,那么这将浪费宝贵的内存空间;如果让C语言库的一个副本为多个进程所

共享,那么就会节约有限的内存资源。再如,合作完成同一任务的多个进程可能需要访问

相同的数据结构(如信号量、信箱、共享内存等),这时也要求这些数据结构所在的内存区

域被多个进程所共享。
(3)隔离需求。隔离需求与共享需求是一个问题的两个方面。由于多个进程驻留在

内存中,因此必须保护一个进程的内存空间不受其他进程有意或无意的干扰。一个进程

不能未经授权访问另一个进程的内存单元。处理器在执行时必须终止这样的指令,或产

生相应的异常。
可重定位需求增加了隔离的难度。由于进程在内存中的位置是可以变动的,因而在

编译时不可能通过检查绝对地址来进行保护,并且大多数程序设计语言允许在运行时进

行地址解析(例如计算数组下标或数据结构中的指针等),因此必须在运行时检查进程产

生的所有内存访问,以确保它们只能访问分配的内存空间。
注意,内存保护必须由处理器(硬件)来实现,而不是由操作系统(软件)来实现。这是

因为操作系统不能预测程序产生的所有内存访问;即使可以预测,提前审查每个进程中可

能存在的非法内存访问也是非常耗时的。因此,只能在指令访问内存时(例如,存取数据

或跳转时)来判断这个内存访问是否非法。这一点必须由处理器硬件来保证。
(4)存储器扩充。充分使用有限的内存空间,运行更多的进程,这些进程的内存需求

总量可能已经超过了存储器所能提供的存储容量。这种扩充不是通过增加物理内存容量

来实现的,而是通过内存管理算法来实现的,是虚拟的扩充。该需求要求进程的结构不能

一次全部载入内存,而是边运行边加载(on-the-fly)。当物理内存不足时,需要采用一定

的交换(swap)策略,将部分进程换出以便为其他进程腾出足够的内存空间。

5.1.2 地址定位

所谓地址定位(或称为地址绑定,addressbinding)指为了执行一个程序,必须确定程

序指令和数据所在物理内存地址的过程。在程序还没有加载之前,程序以文件的形式存

在于磁盘空间中,程序中的指令和数据使用相对地址(或逻辑地址)来编址;当准备运行程

序时,程序被加载到内存中,这时需要定位程序指令和数据的物理内存地址,即在物理内

存中确定指令和数据的位置。因此,地址定位过程就是逻辑地址到物理地址的变换过程。
在程序生命周期的时间轴上,我们将程序地址定位发生的时态总结为图5-1。
在程序设计时进行地址定位,要求程序员在写程序时就能将指令和数据的物理地址
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图5-1 程序地址定位的时态

确定下来;在程序编译时进行地址定位,是将地址定位的时间推迟到程序编译时,使用编

译器把指令和数据的物理地址确定下来。显然,这两种方式需要在编写程序时或编译时

预知程序执行时的内存环境,这对于大多数计算机系统来说几乎是不可能的。
高级语言程序大多在程序加载时或程序运行时进行地址定位,但这并不意味着设计

时和编译时地址定位没有意义;相反,在很多专用计算机系统(如简单嵌入式系统)或操作

系统的底层程序中,通常需要在设计时或编译时将程序和数据安排在内存的特定位置,以
适应或利用特定的计算机硬件结构。

1.静态地址定位

在程序加载时进行地址定位,也称为静态地址定位,指由加载器(loader)在加载程序

过程中将程序指令和数据的物理地址确定下来,如图5-2所示。

图5-2 静态地址定位

静态地址定位把可执行文件中相对地址0x000~0x1000的一段程序映射到从0xX
到0x(X+1000)的一段物理地址。程序中指令和数据的逻辑地址(用LA表示)及指令所

引用的逻辑地址都在加载时被定位到物理地址(用PA表示)。地址定位的算法为

PA=LA+ X
其中X是加载的起始内存地址。

静态地址定位的优点是容易实现,无须硬件支持,它只要求程序本身是可重定位的,
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即对那些要修改的地址部分具有某种标识。早期的操作系统大多采用这种方法进行地址

定位。其主要缺点如下。
(1)程序经地址定位之后,在运行过程中就不能再移动,因而不能重新分配内存,不

利于内存的有效利用。
(2)程序在内存空间中只能连续分配,不能离散分布在内存的不同区域。
(3)不利于多个进程共享内存中的同一程序或数据。

2.动态地址重定位

在程序运行时进行地址定位,也称为动态地址重定位,指把地址定位从程序加载时推

迟到程序运行时。在程序加载时,仍然保持程序的相对地址不变,只有在访问一条指令或

数据时,才计算它们的物理地址,如图5-3所示。

图5-3 动态地址重定位

动态地址重定位使用硬件机构 MMU(内存管理单元)来实现,如图5-4所示。基址

寄存器记录程序在内存中的起始地址,界限寄存器记录程序的最大逻辑地址(即程序的字

节数)。当程序被加载入内存或当该进程被换入时,必须设置这两个寄存器。
在程序指令执行过程中会遇到逻辑地址,这些逻辑地址可能来自程序计数器PC、跳

转指令(jmp)或调用指令(call)中的指令地址,以及load指令和store指令中的数据地址

等。逻辑地址被映射为物理地址的方法是:首先将逻辑地址与界限寄存器中的值相比

较,判断逻辑地址是否越界,如果越界,则 MMU产生一个地址错误异常,操作系统必须

以某种方式对该异常作出响应;如果不越界,则把逻辑地址与基址寄存器的内容相加产生

一个物理地址。简单地说,运行时地址定位的算法为

PA=LA+ (基址寄存器) 并且 LA< (限界寄存器)
其中“(基址寄存器)”和“(限界寄存器)”分别表示基址寄存器和限界寄存器中的内容。

动态地址重定位具有如下优点。
(1)程序在加载后,起始地址可以上下浮动,有利于实现进程地址空间的换入和换出
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图5-4 动态地址重定位的实现

策略,也有利于内存的充分利用。
(2)程序不必连续存放在内存中,可以分散在内存中的不同区域,只须增加几对基

址-界限寄存器,每对寄存器对应一个区域。
(3)有利于实现多个进程共享同一程序。
需要注意的是,动态地址重定位发生在运行时,因此不可能由操作系统来完成地址定

位(这是因为当用户进程正在占用CPU运行时,操作系统是不可能运行的),只能由CPU
的硬件机构 MMU来完成地址变换。由于在运行时使用附加的硬件进行地址映射,因此

处理器指令循环的一部分周期花费在了地址映射上,在一定程度上影响了程序的执行

效率。

5.2 早期操作系统的内存管理

5.2.1 固定分区管理

  分区内存管理将内存划分为若干个区域,每个区域只能被一个进程所独占。为进程

分配内存时,只要有一个大小合适的分区,就可以分配给它;如果所有分区都已经被分配,
那么需要按照某种调度策略换出一个进程,为新进程让出空间。具体哪个进程被换出或

换入内存是由中程调度(见第3章)来决定的。一个进程被换出内存,它的状态就由活跃

态变为挂起态;被换入内存时,它的状态就由挂起态变为活跃态。一般情况下,总是将处

于阻塞态的进程换出。
按照分区大小是否可变,可以把分区管理分为固定分区和可变分区。固定分区又分

为两种:每个分区大小相等和分区大小不等。图5-5显示了一个64MB内存的固定分区

方法。操作系统占据了内存的某些固定部分,其余分区可供多个进程使用。
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图5-5 固定分区

对于大小相等的固定分区,当为一个进程分配内存时,只要进程所需要的内存小于或

等于分区大小,就可以选择任意一个分区分配给进程。对于大小不相等的固定分区,如果

有多个分区都可以满足进程的内存需求,那么需要选择一个合适的分区来分配。选择的

方法主要有以下3种。
(1)最小适配。在所有满足进程内存需求的分区中选择一个最小的分区来分配,即

min{x|x ≥R},其中x 是分区的大小,R 是进程的内存需求大小。
(2)首次适配。即按照某种顺序,选择找到的第一个满足进程内存需求的分区分配

给该进程。
(3)最大适配。在所有满足进程内存需求的分区中选择一个最大的分区来分配,即

max{x|x ≥R}。
固定分区方法的优点是分区的大小和数目固定,因此内存管理算法相对简单,只需要

很小的操作系统软件和处理开销。但是它也存在以下3个缺点。
(1)分区的数目是固定的,限制了系统中活跃进程的数目。
(2)由于分区的大小是事先设置的,因而小进程不能有效地利用分区空间,容易产生

分区内部空间碎片(fragmentation)。
(3)程序大小超过最大分区时,不能放到一个分区中。这种情况下,程序员必须使用

覆盖技术(overlaying)设计程序,使得任何时候只有一部分程序驻留内存中,而且不影响

程序的运行。
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5.2.2 覆盖技术

覆盖技术和后面将要介绍的请求分页技术(paging)是为了解决进程所需要的内存大

于计算机系统所能提供的内存而提出的两种解决方案。它们的基本思想都是利用了程序

局部性原理,将进程的部分结构先载入内存,让进程运行起来。当进程在执行过程中用到

某个模块时,才把该模块加载进内存。这两种方法都实现了存储器扩充的目的。
覆盖技术对于程序员是不透明的,必须通过程序员编写代码来实现。程序员在编写程

序时,必须手工将程序分成若干块,然后编写一个小的辅助代码来管理这些模块何时驻留在

内存、何时被替换掉。这个小的辅助代码就是所谓的覆盖管理器(overlaymanager)。
例如,一个程序有主模块 main,它分别会调用模块A和模块B,但是A和B之间不

会相互调用。假定这3个模块的大小分别是1024字节、512字节和256字节,理论上它

们需要占用1792字节的内存。由于模块A和B相互不调用,因此它们可以相互覆盖,共
享同一块内存区域,使得实际内存占用减小到1536字节,如图5-6所示。

当模块 main调用模块A时,覆盖管理器保证将模块A从文件中读入内存;当模块

main调用模块B时,则覆盖管理器将模块B从文件中读入内存,由于这时模块A不会被

使用,因此模块B可以载入原来模块A所占用的内存空间。
事实上,程序往往不止两个模块,而模块之间的调用关系也比上面的例子复杂得多。

在多个模块的情况下,程序员需要手工将模块按照它们之间的调用依赖关系组织成树状

结构图。在这个树状结构图中,从任何一个模块到树的根模块(即 main模块)的路径叫

作调用路径。当一个模块被调用时,整个调用路径上的模块都必须在内存中,这一点由程

序员来保证。图5-7是一个复杂覆盖的例子。其中main调用模块A和B,A又调用模块

C和D,B调用模块E和F。

图5-6 模块A和B相互覆盖

     
图5-7 覆盖技术
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值得注意的是,覆盖管理器必须保证满足以下两个要求。
(1)如果一个模块在内存中,那么从该模块开始的整个调用路径上的模块都必须在

内存中。例如当模块C被调用时,那么C、A、main都必须被加载到内存中,否则当这个

模块调用结束时,就不能正确地返回到调用模块。
(2)分支树上的模块之间不能存在相互调用。如果分支树上的模块之间存在相互调

用,那么就会破坏树状调用依赖关系图。也就是说,当程序运行时,就需要将更多的模块

加载到内存中,极端情况下,需要将所有模块都加载到内存中,这就失去了覆盖技术的

意义。

5.2.3 可变分区管理

可变分区管理的分区长度和分区数目都是不固定的。当进程被载入内存时,系统会

给它分配一块和它所需内存大小完全相等的内存空间。图5-8是一个可变分区的例子。
开始时,64MB的内存中只有操作系统,被装入的前3个进程从操作系统结束处开始,分
别占据了它们所需要的空间大小。假定第4个进程需要8MB内存,这时剩下的4MB内

存不够分配,只能等待前3个进程中的一个退出或者被换出内存。如果内存中的进程都

是阻塞的,那么就可以换出一个进程腾出空间。假定进程2被换出,那么进程4就可以被

载入内存,但是会产生6MB的内存碎片。在接下来的运行中,进程1退出,其内存空间被

释放,这时进程2可以被换入内存,状态从挂起变为活跃。可以看到,这时的内存布局产

生了3个内存碎片。可以想象,当内存中的进程数目很多时,经过较长运行时间之后,内
存中的碎片变得很小、很多,使得它们难以再被分配。

图5-8 可变分区的例子

克服内存碎片的一个办法是将进程占据的内存上下浮动,使得若干细小、零散的碎片

被整合成一整块大的内存,以便用于其他进程的内存分配,但是这样做需要两个机制的支

持:一是动态地址重定位,二是内存复制。在进程的生命周期内,其内存空间要上下浮

动,如果采用静态地址定位,当程序和数据部分浮动之后,内存引用就会出现错位。另外,
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内存复制浪费处理器时间,效率不高。
下面对分区内存管理进行总结。分区管理具有下面几个特点。
(1)分区管理能够实现多个进程共享同一内存空间,而且便于实现进程的保护。另

外,分区管理相对比较简单,容易实现。
(2)一个进程的地址空间要么全部交换到内存空间,要么全部交换出内存空间。使

用分区管理无法实现真正意义上的存储器扩充。尽管可以通过把某些进程换出内存的方

式腾出部分内存空间供其他进程使用,但是由于需要将整个进程的地址空间都加载到内

存中,因此内存中活跃进程的数目仍然非常有限。
(3)一个进程需要被映射到连续的内存区域。无论是静态还是动态地址定位,都以

连续内存分配为前提。如果进程的不同部分被映射到离散的内存区域,那么逻辑地址变

换和进程保护就将变得非常复杂。

5.2.4 伙伴系统

固定分区方案限制了活动进程的数目,而且如果可用分区的大小与进程大小完全不

匹配,则内存空间的利用率非常低。可变分区的维护较复杂,并且整理内存碎片需要额外

开销。伙伴系统(buddysystem)是二者的一种折中方案。
在伙伴系统中,可用内存块的大小为2K 字节,L≤ K≤U,其中,2L 表示最小内存块

的大小,2U表示最大内存块的大小。通常2U是可供分配的整个内存的大小。
开始时,可用于分配的整个空间被看作一个大小为2U 的块。如果请求的大小s满足

2U-1<s≤2U,则分配整个空间。否则该块被分成两个大小相等的伙伴,大小均为2U-1。
如果2U-2<s≤2U-1,则分配两个伙伴中的任何一个;否则,其中的一个伙伴又被分成大

小相等的两半。这个过程一直继续下去,直到产生大于或等于s的最小块,并分配给该

请求。
通常使用一个页面的大小(如4KB)作为最小内存块的大小,伙伴内存块的大小为页

面的2n 倍。例如,如果页面大小为4KB,那么划分出的伙伴为4KB(1=20个页面),8KB
(2=21个页面),16KB(4=22个页面),32KB(8=23个页面),64KB(16=24个页面)、……

通常使用空闲链表数组free_area实现伙伴系统,该数组包含11个元素,如图5-9所

示。数组第1个元素free_area[0]保存4KB空闲内存块(即1个页面)的链表头指针,数
组第2个元素free_area[1]保存8KB空闲内存块(即2个页面)的链表指针,以此类推,数
组第11个元素free_area[10]保存4MB空闲内存块(即1024个页面)的链表指针。

假如一个进程的内存请求是15KB,那么合适的内存大小应当为16KB,因此首先在

数组元素free_area[2]指示的空闲链表中去找。如果链表不为空,则直接从链表头取出

空闲块进行分配;如果链表为空,则依次查找存储更大块的链表。假如能够在free_

area[3]指示的链表中找到一个32KB的空闲块,则把该块分为两个16KB大小的伙伴块,
其中一个分配给该进程,另一个则加入free_area[2]指示的链表中。

释放过程与分配过程相反。首先找到被释放的块的伙伴块,如果伙伴块处于非空闲
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图5-9 伙伴系统的空闲链表数组

态,则将被释放的块直接插入对应大小的空闲链表中,即完成释放;如果伙伴块处于空闲

态,即在空闲链表中,则将它们进行合并,将合并后的块当成一个完整的块释放,并重复该

过程。
在释放过程中需要注意,只有伙伴块才可以合并,因此需要快速找到一个块的伙伴

块。可以观察到,互为伙伴的两个块的物理地址仅有一位有所不同,且该位由块的大小决

定。例如,块A、B互为伙伴,且大小为8KB。如果A的地址为0x0000,那么B的地址一

定为0x2000,这两个地址只有第13位(从第0位开始计)不同。利用这一特点,可以快速

找到一个块的伙伴块。
从上面的描述可以看出,伙伴系统的工作过程很适合用二叉树来进行描述。
【例5-1】 设内存大小为1MB,初始时未分配。第1个进程A需要100KB,第2个进

程B需要256KB,第3个进程C需要500KB。这些进程按照A、B、C的顺序依次进入并

退出系统。伙伴系统管理内存的过程如下。








































 



  (1)将1MB内存折半分成两个伙伴,直到产生一个128KB大小的伙伴,分配给

进程A。这时伙伴系统的状态如图5-10(a)所示。
(2)为进程B分配256KB大小。这时由于恰好存在一个大小为256KB的空闲

分区,于是直接分配给进程B。按照类似的方法,可以为进程C分配内存。此时伙伴

系统的状态如图5-10(b)所示。
下面再来看内存的释放过程。
(1)释放进程A的内存之后,两个大小为128KB的伙伴都变为空闲状态,于是

它们可以合并成一个大小为256KB的伙伴。由于进程B占据着另外一个伙伴,因此

不能再继续合并。此时伙伴系统的状态如图5-10(c)所示。
(2)进程B的退出释放了另一个256KB的伙伴,于是这两个空闲伙伴又合并为

一个512KB的空闲伙伴;进程C的退出释放了另一个512KB的伙伴,这两个伙伴又

合并为1MB大小的内存。至此,内存释放过程结束,如图5-10(d)所示。


