
1第 1 章
Web 3.0 的身份

在 Web 3.0 的世界，一切都是围绕去中心化的身

份展开的。这里所说的身份和我们传统的身份证有很大

的区别：首先，它是一种匿名的、去中心化的形式；另

外，在 Web 3.0 的世界里，身份都是围绕“钱包”展

开的—它是一种转账地址，我的钱包就是我的身份。
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初识 Web 3.0 钱包

Web 3.0 钱包是一种使用硬件或软件的方式，不仅可以访

问资金，还可以让你轻松地与去中心化应用程序（DApps）进

行交互、充当无银行金融服务的网关、收集 NFT（Non-Fungible 

Token，非同质化代币）、创建链上身份与社区，并提供比传统

钱包更多的用途。

就像你用实体钱包来存储纸币一样，Web 3.0 钱包可以帮

助你存储与访问自己的数字货币，这一切都是在没有中间人参

与的情况下完成的。

Web 3.0 钱包实际上并不存储加密货币，其存储的是访问

你的数字加密货币资金所需的信息。

Web 3.0 钱包具有三个主要组件。

 ● 公钥：链接到你可以发送和接收交易的地址。

 ● 私钥：用于签署新交易并允许访问资金，必须保密。

 ● 种子短语：用于生成多个私钥。作为根密钥，可以访问

用户钱包中的其他密钥和地址，也可以创建新的私钥。

在Web 3.0中，存在几种类型的钱包。每种钱包的用途不同，

且各有利弊。具体哪种类型的钱包最适合你，取决于你管理数

据和资金的意图。
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Web 3.0钱包的分类

数字钱包主要有两种：一种是我们常见的托管钱包，比

如支付宝、银行账户，即你将自己的钱包托管给了公司（支付

宝）、银行等；另一种是我们今天要介绍的 Web 3.0 钱包。它

由一套助记词生成—谁拥有助记词，谁就真正掌握钱包的所

有权。反之，一旦助记词丢失，那么无论是谁也无法找回该钱包。

Web 3.0 钱包主要有以下七种。

1. 热钱包

热钱包通常称为软件钱包，被托管在可以访问互联网和加

密货币网络的设备上。由于它能够存储、发送、接收和查看代币，

因此比其他类型的钱包更加方便。就 Web 3.0 钱包而言，热钱

包的实用性是最高的。由于热钱包已连接到网络，因此与冷钱

包相比，它更容易受到黑客攻击。

2. 桌面钱包

桌面钱包会被作为应用程序下载到你的笔记本电脑或台式

机上，这意味着它在计算机本地执行。它被认为是可用的、最

安全的热钱包类型。

3. 网络钱包

网络钱包安装在其他人的计算机或服务器上。它允许人们

通过浏览器界面进行交互与访问，而无须在本地设备上下载或

安装任何内容。它具有与桌面钱包完全相同的功能，使用相同

的区块链和区块浏览器来搜索区块和交易。

4. 手机钱包

手机钱包应用起来与桌面钱包非常相似，是专门为智能手
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机设计的移动应用程序，使用户可以通过手机便捷地访问他们

的资金。由于手机空间及性能方面的限制，与桌面应用程序相比，

手机钱包的功能往往相对简单一些。

5. 冷钱包

由于没有连接到互联网，冷钱包是存储加密货币的更安全

的替代方案。这是因为有一个物理介质可以离线存储密钥，这

使冷钱包抵抗黑客的能力更强，也就是所谓的冷存储。这对长

期投资者来说特别实用。

6. 硬件钱包

硬件钱包是使用随机数生成器（RNG）生成公钥和私钥的

物理电子设备（通常类似 USB 设备）。硬件钱包被认为是最安

全的存储方案之一，因为它能够在设备中保存公钥和私钥，而

无须借助任何互联网连接，你对加密货币的访问将处于离线状

态。使用硬件钱包进行冷存储可以让用户的数字货币拥有更高

的安全性，并能够防止黑客访问用户的资金。

 硬件钱包最适合长期投资和存储使用，因为它们往往不太

容易获得。它的主要用例是确保未分配的、用于持续使用的大

笔资金的安全性。

7. 纸钱包

纸钱包是一张纸，由物理打印出的区块链地址和私钥组成。

这些信息被打印为二维码，人们可以通过扫描二维码来汇款。

纸钱包的缺点是它只能一次性发送全部余额，不能（多次）发

送部分资金。
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助记词

在解释助记词之前，我们先要介绍一个概念—私钥。私

钥是通过复杂的密码学方法生成的一串 64 位的十六进制字符，

比如“0xA4356E49C88C8B7AB370AF7D5C0C54F0261AAA006

F6BDE09CD4745CF54E0115A”。从案例中我们就能看出，私

钥十分冗长，不适合普通用户记忆，为了方便用户使用，密码

学家将它简化成了 12 位或 24 位不等的单词或中文字符，这就

是助记词。

由此我们可以得知：

 ● 助记词是私钥的另一种表现形式。

 ● 通过助记词可以获取相关联的多个私钥，但是通过私钥

无法获取助记词。

常见的Web 3.0钱包

正如我们的 5G 网络有中国电信、中国联通、中国移动，

并且不同的公司有不同的标准，区块链本身也有很多标准和技

术模式，这就直接导致 Web 3.0 钱包也有多种不同的标准（因

为私钥的加密方式不同）。

那么，具体有哪些标准呢？这里根据区块链不同的技术标

准来进行分类：

 ● 基于以太坊区块链技术的MetaMask。

 ● 基于Cosmos生态的 Keplr。

 ● 基于Solana链的Phantom。
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 ● 基于Temple 的Tezos。

由于除了以上几种标准的区块链，还有大量的小公链、第

三方链等，用户如果为每种链都准备一个独立的钱包，实在是

过于烦琐，学习成本太高。那么，有没有一种包罗万象的钱包

呢？答案是：有的，那就是多链钱包，比如 imToken、麦子钱包、

Trust Wallet 等。

初识钱包地址和区块链浏览器

钱包地址

钱包地址是钱包的公开身份，主要应用于转账。

图 1.1 是两个客户进行转账的流程图，清晰地描述了客户

之间转账的过程。

账户 1 助记词 / 私钥

转账

生成

密码学 密码学

生成

助记词 / 私钥公钥 公钥

地址

地址

交易广播

账户 2

图 1.1　转账流程图

转账后怎么查看转账是否成功呢？这就需要使用区块链浏

览器了。
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区块链浏览器

1. 区块链浏览器概述

区块链浏览器是一种软件，它使用API（应用程序编程接口）

和区块链节点从区块链中提取各种数据，然后使用数据库来排

列搜索到的数据，并以可搜索的格式将数据呈现给用户。

用户的输入是资源管理器上的可搜索项，然后通过数据库

上的组织表进行搜索。浏览器已经将区块链中的数据组织成表

格形式。

区块链浏览器允许大多数用户搜索和探索有关最近开采的

区块或最近在区块链上进行的交易的数据。理想情况下，它们

允许大多数用户在挖掘块时查看实时提要以及与块相关的数据。

图 1.2 所示为以太坊区块链浏览器界面实例。

图 1.2　以太坊区块链浏览器界面

零基础学Web 3.0  3校  正文.indd   7 2022/12/23   13:49:29

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社

清
华
大
学
出
版
社



8

从图 1.3 中我们可以看到几个比较明显的模块。最上方的

搜索模块用于搜索自己的交易、地址以及区块信息；下方是全

网当下的交易情况，如当前的交易笔数已超过 1.57 亿笔，还有

最近的区块以及最近的交易。

图 1.3　以太坊区块链浏览器交易记录

2. 区块链浏览器的功能解析

区块链浏览器的简单功能如下。

（1）查看任何钱包地址的交易历史：使我们能够审计任何

钱包地址并提高区块链的透明度。

（2）查看接收地址和更改地址：除了交易接收地址，我们

还可以看到更改地址，这是一个输出，将加密货币返回给支出者，

以防止输入值过多地用于交易费用，这也提高了交易的透明度。

（3）查看当天最大的交易。

（4）查看内存池状态：使我们能够查看区块链上未确认的
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交易及其详细信息。

（5）查看双花交易：一些浏览器支持查看区块链中发生了

多少双花交易。

（6）查看孤立区块和陈旧区块：孤立区块即使在挖掘之后

也没有附加到最长的区块链上，并且它们的父区块链是未知的。

陈旧区块是那些父区块链已知但仍未连接到已知最长链的区块。

一些浏览器允许我们查看这些区块中有多少是在区块链中实现的。

（7）查看发现或开采特定区块的个人和矿池：不同的个人

和矿池（将成员的计算资源组合起来开采加密货币的群体）竞

争开采任何给定区块链中的区块，并且浏览器允许我们找到由

成功开采的人高度定义的给定块。

（8）查看创世区块：你可以找到在给定链上被最先开采的

区块、开采人以及其他开采数据。

（9）允许用户查看交易费用、区块链难度、哈希率和其他

数据。

为什么使用区块链浏览器？

使用区块链浏览器有诸多便利之处。

区块链钱包可以提供不同类型的数据，但仅限于与钱包管

理的密钥相关的数据。区块链浏览器用于查看与在给定区块链

的所有钱包上执行的交易相关的数据。它的特别之处在于它的

透明度：它允许用户检查智能合约地址的余额和支出，如当用

户参与首次代币发行（ICO）时。

区块链浏览器还有以下几点优势：
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（1）在将加密货币发送给某人之前检查钱包地址是否对区

块链有效。

（2）检查加密货币是否已发送给目标个人，这就像有一些

公开证据表明你将加密货币发送给某人一样。所有者可以检查

他们的钱包余额。

（3）区块链浏览器可以帮助解释尚未通过或确认的交易出

现的问题，以及查看确认阶段。

（4）它可以帮助用户了解交易或 Gas 的当前成本，从而帮

助计划未来交易的 Gas 支出。

（5）它可以帮助用户了解某个组是不是挖掘交易的人，并

有助于决定是否为未来的挖掘活动投入更多的计算资源。

（6）如果区块链浏览器能够正常工作以发送、接收和存储

加密货币，那么它可以帮助正在开发钱包的人员。

（7）区块链浏览器可以与其他软件一起使用，以证实数据

和信息。例如，确认其他工具是否正常工作。

（8）开发人员还可以使用这些浏览器检查钱包或其他软件

需要具有哪些功能和特性。

（9）作为研究工具，区块链浏览器可以帮助做出与个人、

团体和公司财务相关的重要决策。

区块链浏览器如何工作？

区块链浏览器通过使用以可搜索格式和表格保存所有区块

链的数据库来工作。因此，资源管理器首先使用节点接口提取

给定区块链中的所有数据。一旦它导出数据，就会将其存储在
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可搜索的表格中。

它将收集最新的交易和区块，并根据定义的可搜索类别进

行排列，如钱包地址、交易 ID、富豪榜、余额等。浏览器还为

用户提供了一个界面用于搜索信息。在技术方面，资源管理器

可以使用关系数据库、SQL 数据库和 API。

每个区块链节点都可以直接读取区块链上的数据，获取最

新交易和挖掘区块等数据的详细信息，然后将其发送到数据库，

其中数据以可搜索表格的形式排列，使得资源管理器可以快速

使用这些数据。

大多数区块链使用表格（tables），表格内的信息包括块、

地址、交易等。每一行都有唯一的 ID 或键，如区块链上使用的

地址的唯一标识符。其他人创建唯一的密钥。

然后，服务器在浏览器的用户界面创建一个网页，用户可

以通过输入一个可搜索项与该网页进行交互。它还提供了一个 

API 来与其他计算机交互。搜索词以服务器可读的格式发送到

后端服务器，后端服务器再发出响应。

最终，服务器将网页的 HTML 文件发送到浏览器，以允许

用户阅读并响应。

Web 3.0 钱包首选

目前，市场上有各种各样的 Web 3.0 钱包。它们中的

大多数都可以免费下载和使用。尽管整个去中心化金融
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