
第 １ 章　 网 络 概 述

计算机网络是由许多具有信息交换和处理能力的节点互连而成的， 网络中的节点可以是

计算机、 集线器、 交换机或路由器等。 它们由不同的厂家生产， 使用不同的操作系统， 技术

实现上存在各种差异， 如何实现它们之间的相互通信呢？ 互联网的奠基者们提出了一个技术

思路： 在每个异构网络内部使用各自的通信协议， 异构网络之间使用 ＴＣＰ ／ ＩＰ 协议族。
本章主要对 ＴＣＰ ／ ＩＰ 协议族进行概述， 为后续章节提供必要的背景知识。

１􀆰 １　 网络互连和 ＴＣＰ ／ ＩＰ

１􀆰 １􀆰 １　 网络互连

２０世纪 ９０年代以后， 以 Ｉｎｔｅｒｎｅｔ为代表的计算机网络得到了飞速的发展， 从最初的免

费教育科研网络逐步发展成供全球使用的有偿商业网络。 Ｉｎｔｅｒｎｅｔ给人们带来了极大的便利，
那么什么是 Ｉｎｔｅｒｎｅｔ呢？ Ｉｎｔｅｒｎｅｔ是由数量极大的各种计算机网络互连起来的， 是一个世界范

围的 “Ｎｅｔｗｏｒｋ ｏｆ Ｎｅｔｗｏｒｋｓ”。 Ｎｅｔｗｏｒｋｓ代表各种不同的物理网络， 这些网络在信道的访问方

式和数据的传送方式上都存在差异， 具体表现为帧格式的不同和传输介质的不同。 而

Ｎｅｔｗｏｒｋ指的是一个单独的虚拟网络， 用户能够与任意一台连接在 Ｉｎｔｅｒｎｅｔ 上的主机进行通

信， 不管中间间隔了多少个物理网络。
网络刚开始出现时， 在典型情况下， 只能在同一制造商的计算机产品之间进行通信。 网

络互连是指将两个以上的通信网络通过一定的方法， 用一种或多种网络通信设备相互连接起

来， 以构成更大的网络系统。 网络互连不仅仅是把计算机简单地在物理上连接起来， 其最终

目的是使不同网络中的用户可以互相通信、 共享软件和数据等。
对用户而言， 实现网络互连就是屏蔽各种异构网络的底层差异， 向上提供一致性的数据

格式。 实现思想是把通信模块独立出来， 在底层网络技术与高层应用程序之间增加一个中间

层软件， 以便抽象和屏蔽硬件细节， 向用户提供通用网络服务。 在 ＴＣＰ ／ ＩＰ 协议族中， 实现

这一功能的协议是互联网协议 ＩＰ， 它定义了全网统一的数据形式和地址格式。 但在技术实

现上， 数据必须通过底层物理网络才能发送出去， 要想真正实现网络互连， 还必须有一个中

间设备对数据包进行转换， 这个设备就是路由器。 路由器和 ＩＰ 实现网络互连的过程如

图 １－１所示。
如图 １－１所示， 以太网中的主机 Ａ要和拨号网络中的主机 Ｂ 进行通信， 主机 Ａ 的应用

数据被封装成 ＩＰ 数据报， 最终封装成以太帧发送到网络中， 经过路由器转发时， 先去掉以

太帧首和帧尾， 从 ＩＰ 数据报首部提取目的 ＩＰ 地址， 查询路由表以确定出口， 然后将 ＩＰ 数
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图 １－１　 路由器实现网络互连

据报封装成 ＰＰＰ 帧转发到拨号网络中。
综上， 从用户层面看， ＩＰ 实现了网络互连； 从技术层面看， 路由器是实现网络互连的

核心设备， 整个 Ｉｎｔｅｒｎｅｔ是由无数个物理网络通过路由器互连起来的。

１􀆰 １􀆰 ２　 ＴＣＰ ／ ＩＰ 协议族

Ｉｎｔｅｒｎｅｔ的前身是阿帕网 （ＡＲＰＡｎｅｔ）， ＡＲＰＡｎｅｔ 利用分组交换技术实现了计算机的互

连， 但由于底层硬件来自不同的生产厂商， 互操作性较差， 为解决网络互连问题， 美国高级

研究计划署 （Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｐｒｏｊｅｃｔ Ａｇｅｎｃｙ， ＡＲＰＡ） 启动了名为 Ｉｎｔｅｒｎｅｔｔｉｎｇ的互联网研

究项目。 １９７４年， ＩＰ 和 ＴＣＰ 问世， １９７７—１９７９ 年 ＴＣＰ ／ ＩＰ 体系结构和协议规范成形。 １９８３
年， ＴＣＰ ／ ＩＰ 协议成为 ＡＲＰＡＮＥＴ上的标准协议， 使得所有使用 ＴＣＰ ／ ＩＰ 协议的计算机都能利

用互联网实现通信。
ＴＣＰ ／ ＩＰ 协议族是 Ｉｎｔｅｒｎｅｔ的基础， 也是当今最流行的组网形式。 ＴＣＰ ／ ＩＰ 是一组协议的

代名词， 包括许多协议， 其中比较重要的有 ＳＬＩＰ 协议、 ＰＰＰ 协议、 ＩＰ 协议、 ＩＣＭＰ 协议、
ＡＲＰ 协议、 ＲＩＰ 协议、 ＯＳＰＦ 协议、 ＴＣＰ 协议、 ＵＤＰ 协议、 ＦＴＰ 协议、 ＤＮＳ 协议、 ＳＭＴＰ 协

议、 ＨＴＴＰ 协议等。
ＩＰ 解决了异构网络互连问题， ＴＣＰ 为网络应用提供了面向连接的可靠数据传输服务，

ＵＤＰ 为网络应用提供了无连接的不可靠的数据报传输服务， ＩＣＭＰ 用于传递网络控制和差错

信息， ＡＲＰ 和 ＲＡＲＰ 用于实现 ＩＰ 地址和物理地址的相互转换， ＲＩＰ、 ＯＳＰＦ和 ＢＧＰ 等协议用

于维护路由表。 此外， 还为一些常见的网络应用制定了标准的协议， 如 ＤＮＳ 协议用于域名

解析， ＤＨＣＰ 协议用于 ＩＰ 地址分配， ＦＴＰ 协议用于文件传输， ＳＭＴＰ 协议和 ＰＯＰ３ 协议用于

邮件传输， ＨＴＴＰ 协议用于超文本传送等。

１􀆰 ２　 网络协议与层次划分

１􀆰 ２􀆰 １　 网络协议的概念

计算机网络是由许多具有信息交换和处理能力的节点互连而成的， 要使整个网络有条不紊

地工作， 相互通信的计算机系统必须高度协调工作才行， 而这种 “协调” 是相当复杂的。 这

要求每个节点必须遵守一些事先约定好的数据格式及时序等规则。 网络协议是为计算机网络中
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进行数据交换而建立的规则、 标准或约定的集合， 通常由语法、 语义和时序三部分组成。
（１） 语法， 即数据与控制信息的结构或格式。
（２） 语义， 即需要发出何种控制信息， 完成何种动作及做出何种响应。
（３） 时序， 即事件实现顺序的详细说明。
网络协议是计算机网络不可缺少的组成部分， 对于非常复杂的计算机网络协议， 其结构

应该是层次式的。 网络互连是一个复杂的系统工程， 包括很多的软件、 硬件和相关协议， 为

了简化系统， 设计者采用分而治之的思想来设计和描述网络体系结构， 将网络协议的实现按

层次进行组织， 每层使用下层提供的服务完成一定的功能， 并向上层提供服务。 这样， 协议

栈中的协议就具有上下层次关系。

１􀆰 ２􀆰 ２　 ＯＳＩ 分层模型

标准 的 网 络 分 层 模 型 是 ＩＳＯ （国 际 标 准 化 组 织 ） 制 定 的 ＯＳＩ （ ｏｐｅｎ ｓｙｓｔｅｍ
ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ， 开放式系统互连） 参考模型。 ＯＳＩ模型并不是一个标准， 而只是一个在制定

标准时所使用的概念性框架， 定义了不同计算机互连的标准。
ＯＳＩ框架是基于 １９８４年 ＩＳＯ发布的 ＩＳＯ ／ ＩＥＣ ７４８９ 标准。 该标准定义了网络互连的 ７ 层

框架， 自下而上依次为物理层、 数据链路层、 网络层、 运输层、 会话层、 表示层和应用层。
１􀆰 物理层

利用传输介质为数据链路层提供物理连接， 实现比特流的透明传输。 该层定义了与物理

链路的建立、 维护和拆除有关的机械、 电气、 功能和规范等特性， 包括信号线的功能、 介质

的物理特性、 传输速率、 位同步、 传输模式和连接规格等。
２􀆰 数据链路层

数据链路层为网络层提供数据传输服务， 完成两个相邻节点之间的通信问题。 该层传送

的协议数据单元称为帧 （ｆｒａｍｅ）， 具体功能包括数据成帧、 介质访问控制、 物理寻址、 差错

控制和流量控制等。
３􀆰 网络层

网络层为传输层提供服务， 负责从源主机到目的主机的端到端的数据通信， 传输的协议

数据单元称为数据报 （ｐａｃｋｅｔ）。 具体功能包括网络逻辑地址编址、 路由选择和报文转发等。
４􀆰 运输层

运输层为上一层协议提供进程到进程的、 有序的、 可靠和透明的数据传输服务， 传输的

协议数据单元称为报文段 （ｓｅｇｍｅｎｔ）。 具体功能包括差错控制、 流量控制、 拥塞控制和进程

寻址等。
５􀆰 会话层

会话层负责会话的控制， 具体功能包括会话的建立、 维护、 同步和终止。
６􀆰 表示层

将应用处理的信息转换为适合网络传输的格式， 或者将来自下一层的数据转换为上层能

够处理的格式。 具体功能包括数据的加密和解密、 压缩和解压缩、 格式转换等。
７􀆰 应用层

为应用程序提供服务并规定应用程序相关的通信细节， 通过应用程序完成用户的网络应

用需求。
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１􀆰 ２􀆰 ３　 ＴＣＰ ／ ＩＰ 分层模型

ＴＣＰ ／ ＩＰ 协议层次结构即常说的 ＴＣＰ ／ ＩＰ 模型， 它是 ＡＲＰＡｎｅｔ 和其后续因特网使用的参

考模型。 ＴＣＰ ／ ＩＰ 模型相对简单， 共有 ４ 层， 从下到上依次为网络接口层、 网络层、 运输层

和应用层。 图 １－２为 ＴＣＰ ／ ＩＰ 模型与 ＯＳＩ模型的层次对应关系。
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图 １－２　 ＴＣＰ ／ ＩＰ 模型与 ＯＳＩ 模型的层次对应关系

１􀆰 网络接口层

网络接口层对应 ＯＳＩ模型中的物理层和数据链路层。 ＴＣＰ ／ ＩＰ 协议栈是为支持异构网络

互连而设计的， 因此对网络接口层没有特别的定义， 只要底层网络技术和标准支持数据帧的

发送与接收， 就可以作为 ＴＣＰ ／ ＩＰ 的网络接口。
２􀆰 网络层

网络层又称为网际层、 互联网层或 ＩＰ 层， 是 ＴＣＰ ／ ＩＰ 模型的关键部分。 该层主要完成

ＩＰ 数据报的封装、 传输、 选路和转发， 使其尽可能到达目的主机。 该层包括的协议主要有

ＩＰ、 ＡＲＰ、 ＲＡＲＰ、 ＩＣＭＰ 和 ＩＧＭＰ， 其中， ＩＰ 是网络层的核心。
３􀆰 运输层

运输层位于 ＩＰ 层之上， 为两台主机上的应用程序提供端到端的通信服务。 目前， 应用

最广泛的运输层协议是 ＴＣＰ 和 ＵＤＰ。 ＴＣＰ 提供面向连接的、 可靠的、 基于流的数据传输服

务。 ＵＤＰ 提供的是无连接的数据报服务， 不保证可靠性和顺序性， 但效率较高。
４􀆰 应用层

ＴＣＰ ／ ＩＰ 简化了 ＯＳＩ的会话层和表示层， 将其融合到了应用层， 使得通信的层次减少，
从而提高了通信的效率。 应用层包含了一些常用的网络应用协议， 如电子邮件 （ＳＭＴＰ）、
文件传送 （ＦＴＰ）、 远程登录 （ｔｅｌｎｅｔ） 等。

１􀆰 ３　 互联网地址

１􀆰 ３􀆰 １　 ＩＰ 地址

１􀆰 基本分类

互联网上的每个接口必须有一个唯一的 Ｉｎｔｅｒｎｅｔ地址 （也称作 ＩＰ 地址）， ＩＰ 地址长度为
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３２位， 例如， １１０１００１１ ０１０００１１１ １１１０１００１ ０００１０１０１。 ＩＰ 地址由两个字段组成， 第一个字段

是网络号， 标志主机所连接到的网络， 第二个字段是主机号， 标志该主机。 在互联网发展早

期采用的是分类的 ＩＰ 地址， 五类 ＩＰ 地址结构如图 １－３所示。
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图 １－３　 ＩＰ 地址分类

为了提高可读性， ３２位的 ＩＰ 地址通常写成 ４ 个十进制整数， 每个整数对应一个字节，
中间用小数点隔开， 这种表示方法称作 “点分十进制”。 上述 ３２ 位 ＩＰ 地址可写为

２１１􀆰 ７１􀆰 ２３３􀆰 ２１。 区分各类 ＩＰ 地址的最简单方法是看它的第一个十进制整数。 表 １－１ 列出了

各类 ＩＰ 地址的范围。

表 １－１　 各类 ＩＰ 地址的范围

网络类别 范围 适用范围

Ａ １􀆰 ０􀆰 ０􀆰 ０ １２６􀆰 ２５５􀆰 ２５５􀆰 ２５５ 超级大网

Ｂ １２８􀆰 ０􀆰 ０􀆰 ０ １９１􀆰 ２５５􀆰 ２５５􀆰 ２５５ 中规模网络

Ｃ １９２􀆰 ０􀆰 ０􀆰 ０ ２２３􀆰 ２５５􀆰 ２５５􀆰 ２５５ 小规模网络

Ｄ ２２４􀆰 ０􀆰 ０􀆰 ０ ２３９􀆰 ２５５􀆰 ２５５􀆰 ２５５ 组播地址

Ｅ ２４０􀆰 ０􀆰 ０􀆰 ０ ２４７􀆰 ２５５􀆰 ２５５􀆰 ２５５ 保留

２􀆰 特殊的 ＩＰ 地址

除了上述 ＩＰ 地址外， 还有几种特殊类型的 ＩＰ 地址。
（１） 网络地址。 Ｉｎｔｅｒｎｅｔ中每个网络都有一个唯一的标志， 当 ＩＰ 地址中的主机号全取 ０

时， 标志了一个网络， 这种地址称为网络地址。 ２１１􀆰 ７１􀆰 ２３３􀆰 ０即为一个网络地址。
（２） 广播地址。 主机号全部取 １ 的地址称为广播地址。 若要将数据报同时发送到网

络中的所有主机， 则必须使用广播地址。 ２１１􀆰 ７１􀆰 ２３３􀆰 ２５５ 即为网络 ２１１􀆰 ７１􀆰 ２３３􀆰 ０ 的

广播地址。
（３） 有限广播地址。 ２５５􀆰 ２５５􀆰 ２５５􀆰 ２５５称为有限广播地址， 表示在 “本网络” 上广播。

当需要广播但又不知道所处网络的地址时， 使用有限广播地址。
（４） 环回地址。 首字节为 １２７的地址称为环回地址。 该地址用于本机进程间的通信或协

议软件测试， 当使用该类地址时， 分组永远不离开主机。 常用的环回地址是 １２７􀆰 ０􀆰 ０􀆰 １。
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３􀆰 私有地址

在进行 ＩＰ 地址分配时， 保留了一些 ＩＰ 地址用于私有网络， 这些地址称为私有地址或本

地地址。 私有地址只能用于内网， 不可用作外网地址。 Ａ类、 Ｂ 类、 Ｃ 类 ３ 类网络中都保留

了私有地址， 具体范围如下。
（１） Ａ类： １０􀆰 ０􀆰 ０􀆰 ０ １０􀆰 ２５５􀆰 ２５５􀆰 ２５５。
（２） Ｂ类： １７２􀆰 １６􀆰 ０􀆰 ０ １７２􀆰 ３１􀆰 ２５５􀆰 ２５５。
（３） Ｃ类： １９２􀆰 １６８􀆰 ０􀆰 ０ １９２􀆰 １６８􀆰 ２５５􀆰 ２５５。

１􀆰 ３􀆰 ２　 子网划分

在传统的分类网络中， 同一个网络中的主机处于同一广播域。 以 Ａ类网络为例， 一个 Ａ
类网络可能有 １６ ７７７ ２１４台主机， 而在同一广播域中有这么多节点是不可能的， 网络会因为

广播通信而饱和。 结果造成大量 ＩＰ 地址没有分配出去， 为了更加灵活地使用 ＩＰ 地址， 可以

把网络进一步分成更小的子网， 每个子网由路由器界定并分配一个新的子网地址。
子网划分就是将 ＩＰ 地址的主机部分进一步划分为子网部分和主机部分。 其中， 子网部

分用来表示网络内的子网， 主机部分用来表示子网中的主机。 子网掩码用来指明地址中多少

位用于网络号， 剩余多少位用于实际的主机号。

１􀆰 ３􀆰 ３　 超网编址

２０世纪 ９０年代， 随着互联网用户的猛增， 使得 ＩＰ 地址的数量面临耗尽的风险。 人们

意识到分类 ＩＰ 在设计上存在很大问题， 会造成 ＩＰ 地址的大量浪费。 因此， 一种新的无分类

编址方法问世了， 这种编址方法的全名是无分类域间路由选择 （ ｃｌａｓｓｌｅｓｓ ｉｎｔｅｒ⁃ｄｏｍａｉｎ
ｒｏｕｔｉｎｇ， ＣＩＤＲ）。 ＣＩＤＲ取消了 ＩＰ 地址的分类， 使用网络前缀来指定地址中网络号的位数，
剩下的部分仍然作为主机号， 用来指明主机。 ＣＩＤＲ把网络前缀相同的所有连续的 ＩＰ 地址组

成一个 “ＣＩＤＲ地址块”。
ＣＩＤＲ使用斜线记法， 即在 ＩＰ 地址后面加上斜线 “ ／ ”， 斜线后面是网络前缀所占的位

数， 也是该地址块对应的地址掩码中 １ 的个数。 例如， ＩＰ 地址 ２１１􀆰 ７１􀆰 ２３３􀆰 ２１ ／ ２４， 表示 ３２
位 ＩＰ 地址的前 ２４位是网络位， 后 ８位是主机位， 其对应的地址掩码为 ２５５􀆰 ２５５􀆰 ２５５􀆰 ０。

１􀆰 ４　 ＭＡＣ 地址

ＭＡＣ地址， 又称为物理地址或硬件地址， 是数据链路层的地址， 用于识别链路中互连

的节点。
局域网使用的 ＭＡＣ地址长 ４８位， 一般由网卡的生产厂商固化到网卡的 ＲＯＭ 中。 ＭＡＣ

地址中的前 ２４位表示厂商识别码， 由 ＩＥＥＥ分配给网卡生产厂商， 每个生产厂商都有特定唯

一的识别码。 后 ２４位是厂商内部为识别网卡而用。 因此， 每个网卡的 ＭＡＣ地址都是全球唯

一的。
数据帧在数据链路层是根据 ＭＡＣ地址寻址的。 局域网普遍采用的是由以太网交换机搭
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建的星形拓扑结构。 以太网交换机持有多个端口， 并维护一个转发表， 它们会根据帧首部中

的目的 ＭＡＣ地址和转发表决定从哪个端口将数据帧转发出去。

１􀆰 ５　 封包与解包

网络通信的实质是应用进程之间的通信。 应用进程产生的应用数据经过各层协议的封

装， 最后被当作一串比特流送入网络。 发送方由上到下每一层对收到的数据添加相应的协议

首部信息 （数据链路层还要添加尾部信息）， 该过程称为封包。 接收方由下至上每一层减去

相应的协议首部或尾部， 将最终的应用数据送给接收方进程， 该过程称为解包。 详细过程如

图 １－４所示。
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图 １－４　 数据的封装与解封

发送方的应用进程向接收方的应用进程发送数据。 发送方的应用进程产生应用数据， 向

下发送到运输层， 运输层添加 ＴＣＰ 首部生成 ＴＣＰ 报文段， 再交给网络层， 网络层添加 ＩＰ 首

部生成 ＩＰ 数据报， 再交给数据链路层， 数据链路层添加帧首和帧尾， 封装成帧， 最后由物

理层以比特流的形式发送到网络中。
数据到达接收方， 先由物理层转换成比特流， 将完整的帧送到数据链路层， 数据链路层

完成本层功能后， 去掉帧首和帧尾， 将 ＩＰ 数据报送到网络层， 以此类推， 最终将应用数据

送到接收方应用进程。

１􀆰 ６　 多路复用和多路分用

如果某层的一个协议对应直接上层的多个协议或实体， 则需要复用和分用。
１􀆰 多路复用

多路复用指发送方不同的上层协议可以使用同一个下层协议发送数据， 如图 １－５所示。
当发送方发送数据时， 各基于 ＴＣＰ 的应用多路复用 ＴＣＰ， 各基于 ＵＤＰ 的应用多路复用
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FTP SMTP ··· HTTP DNS DHCP ··· RIP

TCP UDP ICMP

ARPIP RARP
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图 １－５　 ＴＣＰ ／ ＩＰ 协议的多路复用

ＵＤＰ。 ＴＣＰ、 ＵＤＰ 和 ＩＣＭＰ 则多路复用 ＩＰ。 ＩＰ、 ＡＲＰ 和 ＲＡＲＰ 复用物理帧。
２􀆰 多路分用

多路分用是多路复用的逆过程， 指接收方的下层协议剥去协议首部后能够把数据正确交

付给上层协议， 如图 １－６所示。
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图 １－６　 ＴＣＰ ／ ＩＰ 协议的多路分用

物理帧到达接收方后， 根据帧首部中的 “类型” 字段决定将帧中封装的数据交付给上

层哪个协议。 ＩＰ 模块处理完 ＩＰ 数据报后， 根据 ＩＰ 首部中的 “协议” 字段决定将数据交付

给哪个协议模块。 ＴＣＰ 和 ＵＤＰ 协议模块处理完数据后， 根据首部中的 “目的端口” 字段决

定将数据交付给哪个应用进程。

１􀆰 ７　 Ｗｉｒｅｓｈａｒｋ 简介

要深入理解网络协议的运行机制， 需要从实际环境中获取真实报文进行分析。 Ｗｉｒｅｓｈａｒｋ
是目前世界上最受欢迎的协议分析软件， 利用它可将捕获到的各种各样协议的网络二进制数

据流翻译为人们容易读懂和理解的文字与图表等形式， 极大地方便了对网络活动的监测分析

和教学实验。 它有十分丰富和强大的统计分析功能， 可在Ｗｉｎｄｏｗｓ、 Ｌｉｎｕｘ 和 ＵＮＩＸ等系统上

运行。 此软件于 １９９８年由美国 Ｇｅｒａｌｄ Ｃｏｍｂｓ 首创研发， 原名 Ｅｔｈｅｒｅａｌ， 至今世界各国已有

１００多位网络专家和软件人员正在共同参与此软件的升级完善和维护。 它是一个开源的免费

软件， 任何人都可自由下载， 也可参与共同开发。
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图 １－７为 Ｗｉｒｅｓｈａｒｋ的启动界面。

图 １－７　 Ｗｉｒｅｓｈａｒｋ 启动界面

开始捕获数据前， 需要对 “捕获” 菜单的 “选项” 进行设置， 为的是能在数据包捕获

时提供更多的灵活性。 选项分为 ３个标签页： 输入、 输出和选项。
“输入” 标签页的主要目的是显示所有可以抓包的硬件接口和有关这些接口的基本信

息。 包括系统提供的接口名字， 一个显示接口吞吐量的流量图， 以及混杂模式状态选项等，
如图 １－８所示。

图 １－８　 “输入” 标签页

“输出” 标签页可以选择将数据包存成一个文件、 文件集或使用环状缓冲来控制创建文

件的个数。 可同时设置存储格式、 路径及文件名称等， 如图 １－９所示。
“选项” 标签页包含其他一些抓包设置， 包括显示选项、 解析名称和自动停止捕获， 如

图 １－１０所示。
Ｗｉｒｅｓｈａｒｋ窗口被分为 ３个区 （见图 １－１１）， 顶部是报文列表， 显示的是捕获的每个数

据帧中数据包的摘要信息， 单击此区域内的数据包可以在另外两个区域中获得这个数据包的

更多信息。 中间的区域为数据包详细信息窗， 显示了所选数据包在各层封包的详细信息。 最

下面的区域显示了该数据包的实际数据。
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图 １－９　 “捕获” 的输出设置

图 １－１０　 “捕获” 的选项设置

图 １－１１　 Ｗｉｒｅｓｈａｒｋ 显示窗口
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　 　 有时捕获到的数据包太多， 但只需要某些特定的内容， 则可以在 “过滤” 输入框里输

入过滤规则。 过滤语句须符合 Ｗｉｒｅｓｈａｒｋ 的过滤表达式规则， 为方便用户， 可以直接在 “过
滤” 输入框中输入， 也可以单击旁边的 “表达式” 按钮， 在打开的对话框中构造过滤语句，
如图 １－１２所示。 输入完后单击旁边的 按钮或按回车键即可。

图 １－１２　 构造过滤语句

习题 １

１􀆰 网络协议的定义是什么？
２􀆰 Ｉｎｔｅｒｎｅｔ所使用的 ＴＣＰ ／ ＩＰ 协议的基本层次有哪些？ 各层的作用是什么？
３􀆰 传输层协议 ＴＣＰ 和 ＵＤＰ 的区别是什么？ 应用层如何确定使用何种传输协议？
４􀆰 ２０２􀆰 ７０􀆰 １２１􀆰 ３３在分类 ＩＰ 中属于哪一类？ 在没有划分子网的情况下， 其所在网络的

网络地址和广播地址分别是多少？
５􀆰 简述数据包的封装和解封过程。
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