
第 5 章 信息表示与加解密

数据是信息的载体,同样的信息可以使用不同的数据表示格式加以编码表示。加密与

解密的本质就是对信息的数据表示格式的一种编码。信息的加密与解密是保障信息安全的

重要手段,其相关的算法与技术也是计算机科学领域的重要研究内容之一。
我们把原始的、以可读方式编码的数据称为“明文”。信息的加密的过程就是对原来为

明文的数据,按某种变换方法进行重新编码,使其成为不可读的数据,从而达到隐藏信息的

目的。被加密的数据称为“密文”。未授权的用户即使获得了密文,由于他们无法解读该数

据,也无法从数据中获得有用的信息。信息的解密则是将信息从不可读的格式重新转换为

可读的格式。
加密、解密过程如图5-1所示。

图5-1 信息的加密、解密

由此可见,将明文字符串转换为密文字符串的变换方法称为加密算法。与之相对应的,
将密文字符串转换为明文字符串的变换方法称为解密算法。加密和解密是相互依存、密不

可分的。其中,加密、解密的关键依赖于“密钥”,通常密钥是由数字、字母或特殊符号组成的

字符串。

5.1 加 密 原 理

经典加密算法很多,按照国际上通行的惯例,可以根据双方收发的密钥是否相同将加密

算法划分为两类:常规加密算法和公钥加密算法。

1.常规加密算法

常规加密算法,也称私钥加密算法或对称加密算法,其特征是接收方和发送方使用相同
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的密钥,即加密密钥和解密密钥是相同的或等价的。常规加密算法主要有DES算法、3DES
算法、TDEA算法、IDEA算法以及以代换密码和转轮密码为代表的古典密码等。

2.公钥加密算法

公钥加密算法也称非对称加密算法,其特征是接收方和发送方使用的密钥互不相同,而
且几乎不可能从加密密钥推导出解密密钥。公钥加密算法主要有RSA算法、背包算法、

Elgamal、ECC(椭圆曲线加密算法)等。
本章以古典密码———凯撒密码(Caesar􀆳scode)为例,介绍一种信息的对称加密体制。

5.1.1 移位密码原理

凯撒加密是一种古老的对称加密体制,在古罗马的时候就已经很流行,是一种简单实用

的移位对称加密方式。凯撒加密的对象是用古罗马文字表示的信息,古罗马的文字就是我

们英语中熟知的26个拉丁字母。
凯撒加密的基本思想:把明文中的每个字母用它在字母表中位置向右(或向左)按照一

个固定数目(n)进行偏移后得到的字母替换。解密就是加密的逆过程。
位数n 为移位加密和解密的密钥,n≥1,一般默认加密时向右移位n 位,密钥为n,向左

移位n 位,则密钥为-n。
例如,当密钥为2时,将明文每一个字母用其字母表中向右移位2位的字母来替换,即

A→C,B→D,C→E,以此类推,最后Y→A,Z→B。
假设明文 为“COMPUTER”,当 密 钥 为2时,经 凯 撒 加 密 运 算 后,得 到 的 密 文 为

“EQORWVGT”;当密钥为3时,得到的密文为“FRPSXWHU”。
显然,经过移位运算后得到的这两个字符串看上去毫无规则,也没有明确的含义,窃密

者就算是获得了这两个字符串,如果不知道其中的奥秘也无法获得正确的信息。此外,我们

可以发现,就算是对同一段明文采用相同的加密算法,当采用不同的密钥时,也会产生不同

的密文。由此可见,字符的变换规则和密钥本身的安全性在保证加密算法的有效性上至关

重要,一旦变换规则和密钥被敌方掌握,就毫无秘密可言。
解密的过程则是加密的逆运算,当我们已知加密算法为凯撒加密,而密钥为3时,则面

对密文“FRPSXWHU”做移位运算,将每个对应的字母用字母表位置向前的第3个字母替

换,就会得到解密后的明文“COMPUTER”。
凯撒加密其实并不仅仅适用于对罗马字母的加密,在信息数字化的今天,该技术可以扩

展到对所有信息的加密上。我们知道,在计算机中所有的数据在存储和运算时都要使用二

进制数表示。对字符的编码有ASCII、中国国家标准汉字编码和Unicode等编码标准,这些

编码标准统一规定了常用的字母或符号用哪些二进制数来表示,是人们共同使用的标准编

码规则。
下面以基于ASCII码的信息加密为例,介绍凯撒加密算法的Python实现方法。
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5.1.2 ASCII码

ASCII英文全称是AmericanStandardCodeforInformationInterchange,即美国标准

信息交换代码,是由美国国家标准学会(AmericanNationalStandardInstitute,ANSI)制
定的 一 套 字 符 编 码 方 案。它 已 被 国 际 标 准 化 组 织 (InternationalOrganizationfor
Standardization,ISO)定为国际标准,称为ISO646标准,适用于所有拉丁文字字母。

一个ASCII码一般由8位二进制组成,实际只使用低7位,最高位恒设为0,如图5-2
所示。

图5-2 ASCII编码表

说明:
(1)列标题中显示的是字符的8位二进制编码中的低4位(L),行标题给出编码的高4

位(最高位恒为0),一个字符的编码由所在行列的低4位编码和高4位编码组合形成。例

如,数字字符 '0'的8位二进制编码为00110000,对应十进制整数为48。由此可见,ASCII编

码表中数字的ASCII码与它表示的数值是完全不同的两个概念。大写字母 'A'的8位二进

制编码为01000001,对应十进制整数为65。小写字母 'a'的8位二进制编码为01100001,对
应十进制整数为97。

(2)ASCII标准使用8位二进制为每个字符编码,理论上能够表示28=256个字符,但
实际上,由于最高位恒为0,因此其表示的字符个数为27=128个,剩余的一半编码空置留

待他用。编号为十进制数的0~31及127(共33个)是控制字符或通信专用字符,如控制符

LF(换行)、CR(回车)、DEL(删除)等;32~126(共95个)是字符,其中48~57为0~9这10
个阿拉伯数字,65~90为26个大写英文字母,97~122为26个小写英文字母。

(3)字符依据0~9<A~Z<a~z的规则编码,即数字字符 '0'的编码比数字字符 '9'的编

码小,并按0~9的顺序递增,字母 'A'的编码比字母 'Z'的编码小,并按A~Z的顺序递增,同
一个英文字母,其大写形式的编码比小写形式的编码小32。

现在我们已经掌握了字符的ASCII编码方式,在这种编码模式下,将一个字符移位替
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换为另一个字符,只需要对该字符的ASCII码进行相应的加减运算即可。

5.1.3 字符与编码的转换函数

在Python中,我们不能对字符本身进行直接的算术运算。例如,将字符 'a'右移2位替

换为字符 'c',如果直接写成“'a'+2”,会产生语法错误,而是应该先获取字符 'a'的ASCII编码,
即97,然后执行97+2,得到99,最后将99转换为对应的ASCII字符,即字符 'c'。显然,在这

个过程中涉及字符与编码之间的两个转换运算,即将字符转换为编码的运算和将编码转换

为字符的运算。

Python语言的内置函数chr()和ord()就提供了上述两个转换的计算,下面分别介绍这

两个函数及其使用方法。

1.chr()函数

格式:

 chr(<数值表达式>)

说明:该函数的参数是一个整数型数据(int),其数值的取值范围为0~255,用于将一

个整数转换为对应ASCII码的字符。返回值类型为字符串类型(string)。
例如,在Shell中输入chr(97),结果显示:'a'。

 >>>chr(97)

'a'

2.ord()函数

格式:

 ord('字符串')

说明:该函数的参数是一个字符型数据(string),用于将字符转换成它对应的ASCII码

的十进制整数值。返回值类型为整数型数据类型(int)。
例如,在Shell中输入ord('a'),结果显示为97。

 >>> ord('a')

97

注意:ord()函数的参数必须为字符型数据,若采用ord()函数将ASCII码中的阿拉伯

数字字符转换为对应的整数值,数字符必须带单引号或者双引号,例如数字符 '2'的ASCII码

是00110010,对应的十进制整数是50,那么函数ord('2')的计算结果为50。
代码如下:
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 >>> ord('2')

50

5.2 字符串加解密

在进行字符串加解密学习之前,首先介绍单个字符的加解密过程。

5.2.1 单个字符加解密

例5-1 从键盘输入一个字母,实现移位为2的加密,并输出加密结果。
创建文件“encoding.py”如下:

 pla=input("请输入要加密的字母,以回车结束:")

n=2

cip=chr(ord(pla)+n)

print(cip)

说明:
(1)使用input()函数,获取要加密的字母,并保存在一个字符串变量pla中,其中pla

是plaintext(明文)的缩写。
(2)表达式“cip=chr(ord(pla)+n)”中涉及两个函数的嵌套调用。

① 调用函数ord(pla),其作用是将变量pla中的字符转换为相应的ASCII码的十进制

整数形式。

② 对该整数执行加2运算,得到移位运算后字符的整数值。

③ 将第二步中的运算结果作为函数参数放到chr()函数中,其作用是得到该整数对应

的字符。

④ 将得到的字符存放在变量cip中,其中cip是ciphertext(密文)的缩写。
(3)使用print()函数,将加密结果输出。
运行程序代码,输入任意字母,运行结果如图5-3所示。
从运行结果可以看出,当输入的字母为a~x或A~X的任意字母时,加密结果仍为26

个字母,但如果输入的字母是y(Y)或者z(Z)时,输出结果就不再属于26个英文字母的范

围。这是因为对ASCII码直接加上移位密钥n 的运算方式有可能会导致计算结果超出26
个英文字母的表示范围。

如何使加密结果限定在大写字母或小写字母的范围内呢? 可以利用求余运算来完成。
修改“encoding.py”,代码如下。

 pla=input("请输入要加密的字母,以回车结束: ")

n=2 
cip=chr((ord(pla)-ord('a')+n)%26+ord('a'))

print(cip)
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图5-3 单个字符加密

程序的运行结果如图5-4所示。

图5-4 单个字符循环加密文件运行结果

上述的加密过程中,密钥是由题目给定,但加密程序应允许用户设置密钥n,用一个整

型变量n 表示和存放用户从键盘输入的密钥。

 n=int(input("请输入密钥: "))

pla=input("请输入要加密的字母,以回车结束: ")

cip=chr((ord(pla)-ord('a')+n)%26+ord('a'))

print(cip)

说明:
(1)函数int()用于将input()从键盘获取字符串类型数据转换为整型。
(2)若需要将大写字母的加密结果同样限定在大写字母中,只需将第三行代码中 'a'改

为 'A'。
运行上述代码,结果如图5-5所示。

图5-5 单个字符指定密钥循环解密
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对于移位加密来说,解密的过程就是按照相反的方向移动n位,请读者自行思考并实现。

5.2.2 字符串加解密

例5-2 从键盘输入字符串"computer",实现密钥为n 的加密,并输出加密结果。
分析:字符串是由一个个字符组成的,前面学习了如何加密单个字符,那么字符串的加

密需要解决以下几个问题。

1.获取键盘输入的字符串(英文字母)

使用input()函数,获取要加密的文字内容,并保存在一个字符串变量中。
代码如下:

 pla=input("请输入要加密的文字,以回车结束:")

2.拆解字符串

利用列表结构(list)将变量pla中的字符串分割为单个字符,并按序保存在列表中。
代码如下:

 >>> pla="abc"

>>> pla

'abc'

>>> list=list(pla)

>>> list

['a', 'b', 'c']

由此,list中的每个成员就是pla字符串中的单个字符。

3.统一大小写字母

对于大写字母和小写字母的加密计算在表达式上有细微的不同,为了计算方便,可以将

需要处理的字符串进行初步处理,将它们统一转换为小写字母再进行移位加密,代码如下:

 letter_list=list(pla.lower())

说明:pla.lower()的作用是将变量pla中的字符串全部转换为小写字母。执行该语句,

pla中的字符串转换为小写字母,并存储在明文字符列表letter_list中。

4.定义对单个字符进行加密运算的函数

由于需要对字符列表中的每个字符分别执行加密计算,也就是该加密计算需要反复多

次使用,因此一种较为便利的方法就是将该功能封装成函数,从而方便在需要的时候多次调

用。定义加密函数的代码如下。
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 def move_letter(letter,n):

  if letter=='':

    return('')

  else:

    return chr((ord(letter)-ord('a')+n)%26+ord('a'))

说明:
(1)自定义函数move_letter(letter,n)有两个参数,其中letter参数表示要进行加密的

单个字母,n 表示移位的个数,即密钥。
(2)函数的返回值是经过加密后的字符。
(3)第2行和第3行代码是对字符串中可能存在的空格字符的情况进行处理,这里假

设针对空格字符不做移位处理,原样输出空格。

5.定义一个列表,用于存储经过加密后的字符

代码如下。

 e_list=[]

说明:
(1)由于尚未开始加密运算,所以一开始该列表为空。
(2)可以利用append()函数将加密后的字符加入e_list中,代码如下。

 e_list.append()

6.循环遍历并加密明文字符列表中的每个字符

使用循环结构,遍历letter_list中的每个字母,并将字母作为参数放入move_letter()函
数中进行加密运算,并将加密后的字符逐个添加到e_list列表中保存起来,代码如下。

 for x in letter_list:

  c=move_letter(x,n)

  e_list.append(c)

说明:其中第2行和第3行的代码都属于循环体要执行的步骤,因此要注意缩进。

7.将密文字符列表中的字符组合成字符串

代码如下。

 e_letter=''.join(e_list)

说明:
(1)''.join前的是一对单引号,不是双引号,并且这一对单引号中不包含任何符号。join()

函数的作用是将字符列表中的字符按序组合成字符串,且字符之间无分隔符。
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(2)合并后的结果保存在e_letter字符串变量中。
至此,例5-2的问题都已解决,能够实现字符串加密并输出。
完整代码如下。

 def move_letter(letter,n):

  if letter=='':

    return('')

  else:

    return chr((ord(letter)-ord('a')+n)%26+ord('a'))

n=int(input('请输入密钥:'))

pla=input('请输入要加密的字符串,以回车结束:')

letter_list=list(pla.lower())

e_list=[]

for x in letter_list:

  c=move_letter(x,n)

  e_list.append(c)

e_letter=''.join(e_list)

print("加密后字符串:",e_letter)

运行结果如图5-6所示。

图5-6 字符串加密

对于移位加密来说,解密的过程就是按照相反的方向移动n 位,所以要调用 move_

letter()函数,只要修改参数即可。
代码如下。

 for x in e_list:

  c=move_letter(x,-n)

  d_list.append(c)

d_letter=''.join(d_list)

print("解密后字符串:", d_letter)

运行结果如图5-7所示。

图5-7 字符串解密
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5.3 文件加解密

至此,我们已经完成了对单个字符串的加密与解密。我们知道,单个字符串能够表达的

信息是很有限的,一段完整的信息通常以文件的形式进行保存和传输。如何对一个文件进

行加密和解密呢? 我们将在本节中完成这个任务。

5.3.1 从文件中读取数据

文件通常是存储在磁盘等外部存储介质中,如果要处理文件中的数据,首先需要将文件

数据读取到内存中,然后才能进行计算。Python提供了两种文件读取方式:一次性读取文

件全部内容;每次读取文件中的一行数据。
首先需要创建一个包含多行字符的文本文件。如图5-8所示,创建了一个记事本文件,

名为“file.txt”。

图5-8 创文本“file.txt”文件

下面分别使用这两种方式读取该文件。

1.读取整个文件

下面的程序文件“file_reader.py”可以实现打开并读取file.txt文件,再将其内容显示在

屏幕上,代码如下。

 import os

f=open("file.txt")

contents=f.read()

print(contents)

f.close()

说明:
(1)os模块:使用import指令,导入os模块。该模块中包含了对文件进行的操作(如

打开文件、关闭文件、读文件和写文件等)的一些函数,方便人们使用。
(2)open()函数:不管以任何方式使用文件(读或写),都要先打开文件。open()函数

需要一个参数,就是要打开的文件的名称。其中,文件的名称需要区分两种情况:如果文件

与处理文件的Python程序放在同一个目录中,则只需要填写文件的名称,如“file.txt”;如果

要打开的文件不在程序文件所属目录下,那么文件的名称就应该包含文件在计算机中的完

整路径名称,如“D:\qycache\file.txt”。
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