
  本章重点围绕冗余链路管理展开相关论述。从阐述冗余链路产生的原因及所带来的问

题入手,阐明生成树协议的作用场景,深入讲解生成树协议的基本原理,并通过实训剖析生

成树的作用机制。然后,论述链路聚合技术的概念与作用,列举链路聚合的配置命令,并通

过实训对链路聚合配置进行说明。通过对生成树协议和链路聚合技术的全面阐述及实训操

作指导,为读者提供关于冗余链路管理的详细知识和实践方法。

5.1 生成树协议

5.1.1 冗余链路产生原因与问题

冗余链路是在网络或系统中存在的多余的、备份的链路连接。在计算机网络中,冗余链

路的主要目的是提高网络的可靠性和可用性。当主链路出现故障时,冗余链路能够立即接

替工作,确保数据传输不会中断,从而减少因链路故障导致的业务损失。
冗余链路可以应用在多种场景。例如,在一个企业的网络架构中,如果只有一条链路连

接总部和分支机构,一旦这条链路出现问题,如线缆损坏、设备故障等,两地之间的通信就会

中断。但如果存在冗余链路,即使主链路出现故障,数据仍可以通过备份的链路进行传输,
保障业务的连续性。又如在数据中心与服务器之间的连接通常会设置冗余链路,以应对可

能的硬件故障或网络拥塞情况。

图5-1 单链路网络拓扑

下面通过一个示例来直观阐明冗余链路的应用。假设

有一个网络,其网络拓扑如图5-1所示,主机A通过“交换机

1—交换机2”的单链路与服务器C连接。如果这条链路上

的任何一点出现故障(线缆故障或端口故障),主机 A与服

务器C的通信就会中断,即网络中的单点故障会致使网络无

法访问。
冗余链路可以有效解决单点故障问题,如图5-2所示。

另外架设一台交换机3,“交换机1—交换机3—交换机2”形
成一条冗余链路,当“交换机1—交换机2”这条链路上出现

故障时,主机A到服务器C的数据可经由“交换机1—交换

机3—交换机2”到达服务器C。

思想引领

 
视频讲解



97   

图5-2 冗余链路网络拓扑

冗余链路在一定程度上增加了网络建设和维护的成本,但与因链路故障可能带来的巨

大损失相比,其带来的稳定性和可靠性价值往往更为重要。
冗余链路完美地解决了单点故障问题,但是又引出了新问题。冗余链路会造成网络环

路,如图5-2所示,“交换机1—交换机3—交换机2—交换机1”链路形成了一个环路,而环

路的存在会引起一系列问题。

1.广播风暴

通常交换机对网络中的广播帧不会进行任何数据过滤,交换机总是直接将这些信息广

播到所有端口,如果网络中存在环路,这些广播帧将在网络中不停地转发,直到导致交换机

出现超负荷运转,如CPU过度使用,内存耗尽,最终耗尽所有带宽资源、阻塞全网通信,这
一过程被称为广播风暴,如图5-3所示。

图5-3 环路中的广播风暴

2.重复非广播帧传输

广播帧在环路中发送会产生问题,单播帧同样也会产生问题。例如,如图5-4所示,主
机A发送单播帧给服务器C,如果交换机1上还没有服务器C的MAC地址表映射,就会同

时向交换机2、交换机3转发该帧,继而再同时交付给服务器C,服务器同时会收到这个数据

帧的多个副本,此时会导致上层协议在处理这些数据帧时无从选择,产生迷惑:究竟该处理

哪个帧? 严重时还可能导致网络连接的中断。



98   

图5-4 重复非广播帧传输

3.MAC地址表不稳定性

当主机A经交换机1、交换机2发送数据帧给服务器C时,交换机2会在 MAC地址表

中记录主机A的 MAC地址与端口1的映射关系。而当数据经交换机1、交换机3、交换机

2发送至服务器C时,在交换机2的 MAC地址表中,主机A的 MAC地址的对应端口又会

变更为端口0。也就是说,多个副本来自不同链路会导致交换机 MAC地址表的多次刷新,
如图5-5所示。这种持续的更新、刷新过程会严重耗费内存资源,影响该交换机的交换能

力,同时降低整个网络的运行效率。严重时,将消耗掉整个网络资源,并最终造成网络瘫痪。

图5-5 MAC地址表不稳定性

通过上述例子可以看出,尽管备份链路带来了许多好处,但环路的出现同时也引发了诸

多问题。

5.1.2 生成树协议基本原理

1.网桥协议数据单元

  生成树协议(SpanningTreeProtocol,STP)是IEEE802.1d中定义的数据链路层协议,
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主要用于解决在交换网络中冗余链路所产生的网络环路问题,生成树协议的存在,既解决了

核心网络需要冗余链路的网络健壮性要求,又解决了因为冗余链路形成的物理环路导致的

一系列问题。
在交换网络中通过生成树算法生成一个没有环路的网络,当主要链路出现故障时,能够

自动切换到备份链路,保证网络的正常通信。要实现上述过程,交换机之间必须进行一些信

息的交流,这个信息的最小数据单元称为网桥协议数据单元(BridgeProtocolDataUnit,

BPDU)。

BPDU属于数据链路层报文,其目的 MAC地址为组播地址01-80-C2-00-00-00。所有

支持生成树协议的交换机,均会接收并处理接收到的BPDU报文。BPDU在网络拓扑构建

和维护中扮演着关键角色,主要用于根桥选举、端口角色确定,以及在拓扑结构发生变化时

进行通知。在网络初始化阶段,各交换机尚未选举出根桥之前,都会积极发送BPDU 报文

参与根桥的竞选。而一旦完成根桥选举,此后便仅由根桥负责发送BPDU报文,以维持网

络拓扑的稳定状态和相关信息的更新。在STP的运行机制下,根桥每隔2s便会发送一次

BPDU报文。若非根桥连续三次未收到BPDU 报文,则表明网络中可能发生了故障。

BPDU由12个字段构成,如图5-6所示。

图5-6 BPDU字段

(1)ProtocolID。协议ID,一直为0。
(2)Version。协议版本号,生成树协议有多个不同版本,值为0代表标准的生成树协

议STP,1代表快速生成树协议RSTP,2代表多生成树协议 MSTP。
(3)MessageType。BPDU类型。值为00(十六进制)表示配置BPDU,主要用于选举

根桥及端口角色、维护端口状态、确认接收到的TCNBPDU报文、选举根桥及端口角色。
值为02表示配置TCN,即网络拓扑变化通知。正常情况下,交换机只会从它的根端口上接

收配置BPDU包,但是绝不会主动发送配置BPDU包给根桥。当一台交换机检测到拓扑变

化后,它就可以发送TCN给根桥,注意TCN是通过根端口向根桥方向发出的。
(4)Flags标记域。第一个bit表示拓扑改变响应,最后一个bit表示拓扑改变。
(5)RootID。根交换机桥ID,由2字节优先级和6字节 MAC组成。优先级数值范围

为0~61440,默认值是32768,取值只能是0或4096的倍数,共16个,值越小优先级越高。



100  

(6)CostofPath。本交换机的根路径花费,路径开销是从本交换机到根桥的方向叠

加的。
(7)BridgeID。发送者的桥ID,桥ID与根桥ID一样,由优先级与交换机 MAC地址

组成。
(8)PortID。端口ID,端口信息由1字节端口优先级和1字节端口ID组成。端口优

先级为0~240,默认128,取值为0或16的倍数,共16个。
(9)MessageAge。消息老化时间,表示 BPDU 在网络中传播所经过的时间。当

BPDU在交换机之间传递时,MessageAge的值会不断增加。当一个交换机收到一个

BPDU 时,它会检查 MessageAge的值。如果这个值超过了网络中设定的最大老化时间,
交换机可能会认为该BPDU 已经过时或不可靠。

(10)MaximumTime。最大寿命,用于记录保留对方有效BPDU消息的最长时间,当
一段时间未收到任何BPDU,交换机认为该端口连接的链路发生故障,默认20s。

(11)HelloTime。用于根桥定期发送BPDU的时间间隔,默认2s。
(12)ForwardDelay。转发延迟,通常是指网桥端口由listening到learning的转换时

间,默认15s。

2.生成树协议工作过程

生成树协议的工作基于BPDU的交互,过程分为以下六步。
(1)选举根交换机。
(2)所有非根交换机选择一条到达根交换机的最短路径。
(3)所有非根交换机产生一个根端口。
(4)每个LAN确定指定端口。
(5)将所有根端口和指定端口设为转发状态。
(6)非根端口和指定端口设为阻塞状态。
通过这样的过程,网络逻辑结构从环变为树。如果网络拓扑发生改变,将重新计算生成

树拓扑。每一步的实现过程如下所述。

1)选举根交换机

选举的依据是交换机优先级和交换机 MAC地址组合成的桥ID,桥ID最小的交换机

将成为网络中的根交换机。如图5-7所示的网络中,各交换机都以默认配置启动,默认优先

级为32768,在交换机优先级都一样的情况下,MAC地址最小的交换机成为根交换机。交

换机A的 MAC地址为0007.ec37.1d4b,小于交换机B的00d0.bae2.35ed和交换机C的

0060.3e01.4567,从而可以判定交换机A为根交换机。

2)判断最短路径

其他交换机将各自选择一条“最粗壮”的树枝作为到根交换机的路径,也就是最短路径,
如图5-8所示。判断最短路径的依据有三个,首先判断交换机到根桥的开销大小,开销最小

的便成为最短路径,IEEE802.1d中规定了不同带宽的相应开销值,如带宽10Mbps,则开销

为100;带宽100Mbps,则开销为19;带宽1Gbps,则开销为4;带宽10Gbps,则开销为2。假

设三个交换机间的带宽皆为1Gbps,那么,交换机B经1端口到A的开销为4,经3端口、交
换机C到交换机A的开销为8,所以前者为最短路径。若开销相同,则选择对端网桥桥ID
最小的路径。若桥ID还一样,再选择对端端口ID最小的路径。
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图5-7 选举根交换机

图5-8 判断最短路径

3)产生根端口

所有的非根交换机都会产生一个根端口,根端口需要在非根交换机的所有端口之中进

行选择。实际上,当非根交换机计算出到根交换机的最短路径后,根端口自然就处于这条最

短路径之上,从而实现根端口的定位。如图5-9所示,交换机B与交换机C连接交换机A
的端口皆为根端口。

图5-9 产生根端口
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4)每个LAN确定指定端口

除了每台交换机有一个根端口,每个网段还有一个用来到达根交换机的端口,该端口成

为指定端口。路径成本是确定指定端口的重要考量因素,路径成本通常与链路的带宽、延迟

等特性相关。例如,高带宽、低延迟的链路可能具有较低的路径成本,使其更有可能成为指

定端口。在根交换机上,由于其每个活动端口到自身(即根交换机)的路径成本均为0,所以

根交换机上的每个活动端口都被认定为指定端口。当交换机直接连接网络终端时,这个连

接端口也会被设置为指定端口。对于其他链路,指定端口的判断依据按优先级从高到低排

序,依次为路径成本最低、端口所属交换机的网桥ID较小、直连端口ID较小。如图5-10所

示,根交换机A的两个端口和交换机B、交换机C的下联端口都是指定端口。

图5-10 每个LAN确定指定端口

5)将所有根端口和指定端口设为转发状态

在生成树协议中,根端口是连接非根交换机到根交换机的最短路径上的端口,而指定端

口是每个网段中用于到达根交换机的端口。如图5-11所示,交换机所有根端口和指定端口

设置为转发状态,这样做的目的是允许这些端口正常转发数据流量,以实现网络的连通性。

图5-11 将所有根端口和指定端口设为转发状态

6)非根端口和指定端口设为阻塞状态

如图5-12所示,交换机B和交换机C间的连接端口被设为阻塞状态,用来有效地打破
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环路,保证网络的稳定性和可靠性。同时,当网络拓扑发生变化时,生成树协议会重新计算

根端口和指定端口,并相应地调整端口的状态,以确保网络的最优性能。

图5-12 非根端口和指定端口设为阻塞状态

5.1.3 生成树协议配置命令

1.开启生成树协议

 Switch(config)#spanning-tree

该命令在交换机全局配置模式执行,用于开启生成树协议,进入生成树协议的配置子模

式。为了防止环路,交换机一般默认开启生成树协议,如果没有开启,则采用spanning-tree
命令开启生成树协议。

2.关闭spanning-tree协议

 Switch(config)#no spanning-tree

该命令在交换机全局配置模式执行,用于关闭交换机上的生成树协议。关闭生成树协

议可能会导致网络中存在二层环路的风险。在执行此命令之前,务必确保充分了解网络拓

扑结构,并且确认关闭生成树协议不会对网络的正常运行造成负面影响。对于一些关键业

务或对网络稳定性要求较高的环境,应谨慎操作,避免因关闭生成树协议而导致不可预测的

网络故障。

3.配置生成树协议模式

 Switch(config)#spanning-tree mode {stp|rstp|pvst}

该命令在全局配置模式下执行,用于设置生成树模式。5.1.2节重点阐述了由IEEE
802.1d标准所定义的最早的生成树协议STP。生成树协议如同其他协议一样,伴随着网络

的持续发展而不断演进升级,RSTP便是从STP发展而来并加以改进的快速生成树协议。
而且,不同厂家所支持的生成树协议存在差异。例如,思科的PVST技术属于一种基于

VLAN的生成树技术,不再像STP那样将整个交换网络视作一个生成树实例,而是把每个
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VLAN都当作一个生成树实例。
(1)spanning-treemodestp表示将交换机的生成树协议模式设置为传统的生成树协

议(STP)。
(2)spanning-treemoderstp表示将模式设置为快速生成树协议(RSTP)。RSTP相较

于STP,在收敛速度上有了显著的提升,能够更快地适应网络拓扑的变化。
(3)spanning-treemodepvst是将模式设置为每个 VLAN 生成树协议(PVST)。

PVST允许为每个VLAN独立地运行生成树协议,提供了更精细的网络控制和优化。如果

一个企业网络中有多个VLAN,并且对不同VLAN的流量和可靠性有不同的要求,那么使

用PVST可以针对每个VLAN进行特定的配置和优化。

4.配置交换机优先级

 Switch(config)#spanning-tree(vlan 1)priority <0-61440>

优先级的高低是决定根桥的重要因素,优先级必须为4096的倍数。最小为4096,最大

为61440,默认优先级是32768。如要人为调整根桥,就需要通过该命令调整优先级,数字

越小,优先级越高。思科设备以 VLAN为单位建立生成树,所以命令中要加关键词vlan
VLAN号。

在设置端口优先级时,需要根据网络拓扑和业务需求进行合理规划。例如,在一个有冗

余链路的网络中,如果希望某条链路上的端口更有机会成为根端口,继而引导流量的走向,
可以将该端口的优先级设置得较低。如果多个端口的优先级相同,还会基于其他因素(如端

口ID、路径开销等)来选择根端口。

5.配置端口优先级

 Switch(config-if)#spanning-tree(vlan 1)port-priority <0-240>

此命令在交换机的接口配置模式执行,用于针对VLAN1来设置端口优先级。端口优

先级用于在生成树协议计算中决定端口的角色。取值范围是0~240,端口优先级是16的

倍数,默认优先级128,同样值越小优先级越高。例如,可以设置为0、16、32等,其中0优先

级最高。
当网络中有多个端口处于相同的条件时,端口优先级将起到决定性作用。优先级高的

端口更有可能成为指定端口或根端口。例如,在一个网络中,有两个交换机通过两个端口相

连,一个端口的默认优先级为128,另一个端口通过配置将优先级设置为32,在生成树计算

时,优先级为32的端口就更有可能被选为指定端口,从而影响数据的转发路径。

6.显示交换机生成树的状态

 Switch#show spanning-tree

该命令在特权模式下执行,用于在交换机上显示生成树协议的相关信息。通过执行该

命令,可以获取以下重要信息。
(1)生成树的类型(如PVST、RSTP等)。
(2)每个VLAN中根桥的标识符(包括网桥优先级、MAC地址等)。



105  

(3)端口的状态(如转发、阻塞等)以及相关的端口开销。
(4)生成树的拓扑结构信息,包括每个端口连接的设备等。

7.显示交换机接口的状态

 Switch#show spanning-tree interface <interface>

此命令用于在交换机上显示特定接口的生成树协议相关详细信息。通过这条命令可以

获取关于该接口在生成树协议中的以下具体内容。
(1)接口的角色(如根端口、指定端口或阻塞端口)。
(2)接口的状态(是否处于转发或阻塞状态)。
(3)接口的开销值。
(4)该接口接收到和发送的BPDU帧的统计信息。
当怀疑某个特定接口存在与生成树相关的问题时,使用此命令能够快速聚焦该接口的

详细状态,以确定是否存在异常。同时,了解接口的开销值有助于评估该链路在生成树拓扑

中的重要性和对流量转发的影响。例如,如果发现接口本应是转发状态却处于阻塞状态,可
能意味着生成树的计算出现偏差,或者该接口连接的链路存在问题。再如,通过查看接口的

开销值,如果发现其过高,可能需要考虑调整网络拓扑或优化链路配置,以实现更高效地流

量转发。

5.1.4 实训 生成树配置

实训任务

  建立如图5-13所示的网络拓扑,观察生成树状态;改变影响生成树的参数,观察其

变化。

图5-13 实训网络拓扑


