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模块1  VLAN与单臂路由

1.1  任 务 描 述

学校1区学生宿舍区某栋的3楼和4楼分别住有计算机系某一班级的甲、乙、丙、丁4位同学，现4位同学需要利用校园网互相传递学习资料，但甲、乙和丙、丁又不在同一VLAN，不能直接利用局域网互传资料。

如何利用VLAN技术和单臂路由技术实现4位同学的资源共享？

1.1.1  组网拓扑
VLAN与单臂路由的组网拓扑如图1-1所示。
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图1-1  VLAN与单臂路由
1.1.2  任务目标

实现校园网二层广播域VLAN隔离和三层全网全连通。
掌握VLAN、Trunk、单臂路由的配置方法。
分析校园网广播域大小及二层网络通信范围。
分析PC1 ping PC4的三层通信过程和二层通信过程。
分析PC4 ping SW4网管地址的三层通信过程和二层通信过程。

1.2  理 论 基 础

1.2.1  VLAN概念

理解VLAN之前，必须首先彻底理解LAN的定义。LAN可以从许多方面来理解，以下的定义特别有助于理解VALN。

LAN包含相同广播域内的所有设备。

一个广播域包含所有与LAN相连的设备，这些设备可以发送广播帧，而相同LAN内的所有其他设备都可以获得该广播帧的一份复件。因此，可以认为LAN和广播域基本上是一回事。

如果没有VLAN，交换机认为它所有的端口都属于相同的广播域，换句话说，所有与交换机相连的设备都属于同一个LAN。使用VLAN，交换机将某些接口置于一个广播域，将另外一些接口置于另一个广播域。基本来说，交换机可以创建多个广播域，交换机创建的每个广播域成为一个VLAN。

1.2.2  VLAN基础
VLAN是一个或多个交换机创建的广播域，交换机只需将一部分接口置于一个VLAN，将其他接口置于其他VLAN。因此，交换机不是将所有接口放置在一个单独的广播域中，而是通过配置将这些端口分成许多广播域。

图1-2和图1-3比较了两个网络。首先，在创建VLAN之前，如果设计需要指定两个广播域，那么需要使用两个交换机——每个广播域一个交换机，如图1-2所示。

另一种可替代方案是，可以使用一个交换机创建多个广播域。如图1-3所示展示了与图1-2相同的两个广播域，只不过是在单一交换机上创建了两个不同的VLAN。
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 图1-2  没有使用VLAN时的两个广播域           图1-3  使用一个交换机创建两个VLAN的网络


像图1-3这样小的网络，也许不会真的需要使用VLAN，然而，有许多需要使用VLAN的理由，例如：

为了按部门组织用户，或者以一起工作的用户成组，而不是按物理位置成组。
通过限制每个广播域的大小来减少网络负荷。
将比较敏感的设备放在分开的VLAN来加强安全性。
将特殊流量与一般流量分开。例如，将IP电话放在与用户PC不同的VLAN。
1.2.3  创建VLAN

交换机通常按照端口来定义VLAN。例如，将接口0/1配置到VLAN1，接口0/2配置到VLAN5。基于端口配置VLAN，是配置VLAN的典型做法，实现起来很容易，不需要知道设备的MAC地址。然而，需要建立完善的文档，保证将正确的设备连接到应该连接的端口，也就是说，要将它们放置在正确的VLAN中。
创建VLAN的另一个选择是根据MAC地址将设备绑定到VALN，这种方法比较少用。工程师应该找出所有设备的MAC地址，然后在各个交换机上配置MAC地址，将每个MAC地址绑定到一个VLAN。当设备移动到不同的交换机端口并发送数据帧时，设备总是处于相同的VLAN，移动起来很方便。然而，配置MAC地址会给管理员带来巨大的管理负担，因此这种方法很少使用。

1.2.4  ISL和802.1Q中继
当在由多个交换机互联的网络中使用VLAN时，需要在交换机之间使用VLAN中继。使用VLAN中继时，交换机标记发往中继线的每个帧，以便接收帧的交换机知道帧属于哪个VLAN，如图1-4所示为VLAN中继的示意图。
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图1-4  两个交换机之间的VLAN中继

通过使用中继，可以在多个交换机上支持多个VLAN，每个交换机都可以有属于各个VLAN的端口。例如，交换机1从VLAN1中的设备上收到一个广播帧，并需要将其发送到交换机2上。在发送帧前，交换机1在原始以太网帧上添加另外的头部信息，新加的头部含有VLAN号码。当交换机2收到帧后，就会明白帧来自VLAN1，因此应该将广播帧发送到交换机上属于VLAN1的端口。

Cisco交换机支持两种不同的中继协议——ISL和IEEE 802.1Q。两种协议都提供基本的中继功能，但它们之间也有不同点。

（1）ISL
在IEEE标准化中继协议之前，Cisco创建了ISL中继协议，因为ISL是Cisco专有的协议，因此仅适用于两个Cisco交换机之间。ISL使用ISL头部和尾部封装整个以太网帧，在ISL头部和尾部之间的原始以太网帧保持不变。如图1-5所示为ISL封装帧结构。
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图1-5  ISL封装
ISL帧头包括下列信息域。
DA：接收交换机的48位目的地址。
Type：4位封装帧类型描述符——Ethernet(0000)、令牌环(0001)、FDDI(0010)、ATM(0011)。

User：类型域扩展或定义Ethernet优先级的4位描述符，是从最低优先级0开始到最高优先级3的二进制值。
SA：正在传输的Catalyst交换机的48位源MAC地址。
LEN：减去DA、Type、User、SA、LEN和CRC的16位帧长度描述符。
AAAA03：标准SNAP 802.2LLC头。
HSA：SA的头3个字节（制造商ID或组织机构唯一ID）。
VLAN：15位VLANID。低10位用于1024个VLAN。
BPDU：说明帧是否是生成树BPDU的1位描述符。如果封装的是CDP帧，此位也设置。
INDEX：说明传输端口ID的16位描述符，用于诊断。
RES：用于其他附加信息的16位保留域，如FDDI帧的FCS域。

ISL头部包含许多区域，但是最重要的是，ISL头部VLAN区域放置的是VLAN号码。通过头部正确的VLAN号码来标记数据帧，发送交换机能够保证接收交换机知道封装的帧属于哪个VLAN。也要注意，ISL头部中的源和目标MAC地址是发送和接收交换机的MAC地址，而不是实际发送原始帧的设备的MAC地址。除此之外，ISL头部的其他细节并不重要。

（2）802.1Q

在Cisco创建了ISL之后，IEEE完成了802.1Q标准，定义了VLAN中继的另外一种方法。

802.1Q使用与ISL不同样式的头部，用VLAN号码标记数据帧，实际上，802.1Q并不对原始帧进行封装，而是向原始以太网帧添加一个额外的4字节头部。额外添加的头部包含标识VLAN号码的区域，因为原始头部发生了变化，802.1Q封装强制重新计算位于以太网尾部的FCS，因为FCS的计算是基于整个帧的内容的。802.1Q封装格式如图1-6所示，其中，TPID：16位，值为0x8100，表明是802.1Q数据帧；VLAN ID：12位（支持VLAN1-4094）；Priority：3位，用作COS。

（3）ISL和802.1Q的比较

ISL和802.1Q都提供中继功能，虽然使用的头部不一样（实际上只有ISL封装原始帧），但两者都允许使用12位长的VLAN ID区域，因此，两种协议都能够很好地工作，都支持相同数量的VLAN。

ISL和802.1Q都支持每个VLAN单独生成树实例。ISL在这方面比802.1Q实现起来更容易，因此，多年来，两种协议最显著的区别是802.1Q不支持多生成树实例。为了理解多生成树实例所带来的好处，可以参见图1-7，图中所示的简单网络有3台交换机，划分为2个VLAN。
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       图1-6  802.1Q封装格式                     图1-7  ISL每个VLAN单独生成树实例

可以调节每个VLAN中的STP参数，使得当所有链路都工作时，不同的生成树会堵塞不同的接口。图1-7中，6个连接交换机的接口中只有一个接口需要堵塞以防止循环。本例中，可以配置STP，使得VLAN1和VLAN2堵塞交换机SW3的不同接口。因此，SW3实际上可以充分利用到达其他交换机的可用带宽，因为VLAN1的流量使用连接到SW1的链路，而VLAN2的流量使用连接到SW2的链路。当然，如果有链路失效，两个STP实例都能收敛，使得仍然有路径可用。
Cisco提供了多种STP工具来满足多生成树的需要，ISL使用称为按VALN的生成树（PVST+）来支持多个生成树。802.1Q原则上并不支持多生成树实例，但它可以使用一些其他协议来达到此目的，Cisco专有的PVST+允许多个STP实例穿越802.1Q中继。并且，IEEE开发了802.1Q的增强标准，称为802.1S的新标准，支持多个生成树实例。除了这些协议外，Cisco还支持其他一些专有的变化版本。
ISL和802.1Q的关键区别在于基本VLAN（native VLAN）的特性。802.1Q在每个中继上定义一个基本VLAN，默认是VLAN1。根据定义，当沿着中继线发送帧时，802.1Q不会对基本VLAN内的帧进行封装。当中继线对端交换机收到基本VLAN中的帧时，会注意到帧不含802.1Q头部信息，因此知道该帧属于基本VLAN。 

在实际使用中，基本VLAN起着重要作用。例如，要将很多PC连接到交换机的端口上，这些PC并不懂802.1Q，用户也许计划在这些PC附近安装IP电话。IP电话有内建的交换机，以便于将电话连接到交换机，然后将PC连接到IP电话上。电话能够理解802.1Q，因此，可以将电话划分到一个VLAN，而将PC划分到另一个VLAN。用户也可以将所有端口配置成802.1Q，将PC放置在基本VLAN中，这样连接交换机时，工作得很好，因为交换机不会为基本VLAN进行任何封装。当将IP电话安装在交换机和PC之间时，电话可以理解802.1Q头部，可以往交换机发送流量，从交换机接收流量，电话仅仅能够在PC和交换机之间传送基本VLAN流量。

ISL不使用基本VLAN的概念，所有VLAN内的帧都需要使用ISL头部封装才能穿越ISL中继。表1-1总结了ISL和802.1Q比较的关键特性。

表1-1  ISL 和 802.1Q 比较
	功    能
	ISL协议
	802.1Q协议

	定义协议标准的机构
	思科
	IEEE

	原始帧的封装
	支持
	不支持

	允许多重生成树协议
	允许，使用PVST+
	允许，使用PVST+或者802.1S

	使用本地VLAN
	不使用
	使用


1.2.5  VLAN间数据转发

要在VLAN间转发数据，必须使用三层设备，传统意义上的三层设备就是路由器。路由器必须配置物理或逻辑接口连接到每个VLAN，以便在VLAN间转发数据，这种行为称为VLAN间路由。

VLAN间路由可以通过将交换机上的每个VLAN连接到外置路由器来实现，可以使用单独的物理线路连接每个VLAN，图1-8的A部分说明了这种情况。外置路由器也可以通过一条单独的Trunk线路连接到交换机，Trunk线路承载所有的VLAN，如图1-8中的B部分所示。这种方法也就是所谓的“单臂路由”，因为路由器只需要一个接口来完成这一目标。

最后，图1-8的C部分将路由与交换集成到一个设备上，这就是多层交换机，此时，不需要外置路由器辅助就可以进行VLAN间路由。

[image: image8.emf]
图1-8  VLAN间路由示例

1.2.6  VLAN间单臂路由

在一个交换的VLAN环境下，数据包只在相同的广播域中的两个端口之间才进行交换。

VLAN在第2层执行网络分区和通信量分离，所以，如果没有像路由器这样的第3层设备，VLAN间就不能通信，因为网络层（第3层）设备负责在多个广播域间通信。

图1-9演示了连接到中心交换机的路由器，有时称其为单臂路由器（router on a stick）。路由器可以在一个VLAN上接收数据包，然后向另一个VLAN转发。注意，第2层接口使用Trunk模式与交换机通信。 
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图1-9  使用Trunk进行VLAN间路由
要执行交互的VLAN路由功能，一定发生以下情况：路由器必须知道如何到达所有互联VLAN。为了确定在VLAN中互联了哪一个终端设备（包括网络），每个终端设备必须给出一个网络层地址（IP地址）。每个路由器还必须知道到达每个目的LAN网络的路径。路由器已经知道直连网络，它也必须知道非直连网络。 
每一个VLAN中路由器必须有一个独立的物理连接，或者Trunk必须是一个可用的单一物理连接。为支持ISL/802.1Q中继技术，路由器上的快速以太网接口必须分成多个逻辑的可寻址的接口，每个VLAN上一个。由此得到的逻辑接口称为子接口。
在图1-10中，快速以太网接口0/0被分成多个子接口，如快速以太网0/0.1、0/0.2等。
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图1-10  物理接口能划分成多个子接口

使用encapsulation isl vlan#子接口配置命令可以启用路由器子接口上的ISL。其中，vlan#是和一个给定的子接口相联系的VLAN号，其取值范围为1～1000，该命令语法如下：

Router(config-subif)#encapsulation isl vlan#
使用encapsulation dot1q vlan#子接口配置命令可以启用路由器子接口上的802.1Q。其中，vlan#是和一个给定的子接口相联系的VLAN号，其取值范围为1～1000，该命令语法如下：

Router(config-subif)#encapsulation dot1q vlan#
例1-1中的代码显示了图1-9中路由器如何配置用于VLAN间的通信。

例1-1  ISL路由器配置。

interface fastethernet 0/0

no ip address

!

interface fastethernet 0/0.1

ip address 10.1.1.1 255.255.255.0

encapsulation isl 1

interface fastethernet 0/0.2

ip address 10.2.2.1 255.255.255.0

encapsulation isl 2
要配置单臂路由器以进行VLAN间路由选择，需完成以下工作：

（1）启用连接到路由器的交换机端口上的ISL。

（2）启用路由器的快速以太网子接口上的ISL封装。

（3）为每一个子接口分配一个网络层地址。

1.3  任务实现步骤

1.3.1  基本信息配置

任务的基本信息配置见附录A。
1.3.2  二层网络全局配置

（1）SW3的VLAN配置（本步任务：配置SW3的VLAN）

SW3#vlan database

SW3(vlan)# vtp mode transparent 



//VTP 透明模式
SW3(vlan)# vlan 8 






//创建VLAN，vlan 8：网管vlan

SW3(vlan)# vlan 10 






//vlan 10： 生产业务vlan

SW3(vlan)# vlan 11 






//vlan 11： 办公业务vlan

SW3(vlan)# exit

SW3# show vlan 






//查看VLAN信息
VLAN 
Name  

Status   
Ports

---------------------------------------------------------------

1  

default      
active  
Fa0/1, Fa0/2, Fa0/4, Fa0/5

8  

VLAN0008  
active

10 

VLAN0010  
active

11 

VLAN0011  
active
（2）SW4的VLAN配置（本步任务：配置SW4的VLAN）

SW1#vlan database

SW4(vlan)# vtp transparent 





//VTP 透明模式
SW4(vlan)# vlan 8 






//vlan 8：网管vlan

SW4(vlan)# vlan 10






//vlan 10：生产业务vlan

SW4(vlan)# vlan 11 






//vlan 11：办公业务vlan

SW4(vlan)# exit

SW4# show vlan

VLAN 
Name  

Status   
Ports

---------------------------------------------------------------

1  

default      
active  
Fa0/1, Fa0/2, Fa0/4, Fa0/5

8  

VLAN0008  
active

10 

VLAN0010  
active

11 

VLAN0011  
active
1.3.3  二层链路调测
（1）SW3的Access接口配置（本步任务：配置SW3的Access接口）

SW3(config)# interface fastethernet 0/10 


//与PC1 相连的接口
SW3(config-if)# switchport mode access 


//配置为Access接口
SW3(config-if)# switchport access vlan 10 


//将接口加入vlan10

SW3(config-if)# exit

SW3(config)# interface fastethernet 0/11 


//与PC2相连的接口
SW3(config-if)# switchport mode access

SW3(config-if)# switchport access vlan 11

SW3(config-if)# exit

（2）SW4的Access接口配置（本步任务：配置SW4的Access接口）
SW4(config)# interface fastethernet 0/10


//与PC3相连的接口
SW4(config-if)# switchport mode access

SW4(config-if)# switchport access vlan 10

SW4(config-if)# exit

SW4(config)# interface fastethernet 0/11 


//与PC4 相连的接口
SW4(config-if)# switchport mode access

SW4(config-if)# switchport access vlan 11

SW4(config-if)# exit

（3）SW3—SW4的Trunk链路调测（本步任务：调测SW3—SW4的Trunk链路）
SW3(config)# interface fastethernet 0/3

SW3(config-if)# switchport trunk encapsulation dot1q

SW3(config-if)# switchport mode trunk 


//配置接口为Trunk接口
SW3(config-if)# switchport trunk allowed vlan all

//配置该Trunk接口允许所有VLAN通过
SW3(config-if)# exit

SW4(config)# interface fastethernet 0/3

SW4(config-if)# switchport trunk encapsulation dot1q

SW4(config-if)# switchport mode trunk

SW4(config-if)# switchport trunk allowed vlan all

SW4(config-if)# exit

注意：C3550/C3560的Trunk接口需要配置dot1q/isl封装；C2950只支持dot1q。

（4）查看Access接口信息

SW3# show vlan

VLAN 
Name  

Status   
Ports

---------------------------------------------------------------

1  

default      
active 
Fa0/1, Fa0/2, Fa0/4, Fa0/5

8  

VLAN0008  
active

10 

VLAN0010  
active 
Fa0/10

11 

VLAN0011  
active 
Fa0/11

SW4# show vlan

VLAN 
Name  

Status   
Ports

---------------------------------------------------------------

1  

default      
active 
Fa0/1, Fa0/2, Fa0/4, Fa0/5

8  

VLAN0008  
active

10 

VLAN0010  
active 
Fa0/10

11 

VLAN0011  
active 
Fa0/11

SW3# show interfaces status

SW4# show interfaces status

SW3# show interfaces fastethernet 0/10 switchport

SW4# show interfaces fastethernet 0/11 switchport

SW3# show mac-address-table dynamic

SW4# show mac-address-table dynamic

（5）查看Trunk信息
SW3# show interfaces trunk

Port Mode Encapsulation Status Native vlan

Fa0/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/3 1-4094

Port Vlans allowed and active in management domain

Fa0/3 1,8,10-11

SW4# show interfaces trunk

Port Mode Encapsulation Status Native vlan

Fa0/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/3 1-4094

Port Vlans allowed and active in management domain

Fa0/3 1,8,10-11

SW3# show interfaces fastethernet 0/3 switchport

SW4# show interfaces fastethernet 0/3 switchport

1.3.4  二层设备网管地址配置
（1）SW3的网管接口配置（本步任务：配置SW3的网管接口）
SW3(config)# interface vlan 8 




//为SW3配置网管地址
SW3(config-if)# ip address 192.168.8.130 255.255.255.128

SW3(config-if)# no shutdown

SW3(config-if)# exit

SW3(config)# ip default-gateway 192.168.8.129 

//为SW3配置网关
SW3# show ip interface brief

Interface IP-Address OK? Method Status Protocol

Vlan8 192.168.8.130 YES manual up up

SW3# show run

（2）SW4的网管接口配置（本步任务：配置SW4的网管接口）
SW4(config)# interface vlan 8 




//为SW4配置网管地址
SW4(config-if)# ip address 192.168.8.131 255.255.255.128

SW4(config-if)# no shutdown

SW4(config-if)# exit

SW4(config)# ip default-gateway 192.168.8.129 

//为SW4配置网关

SW4# show ip interface brief

Interface IP-Address OK? Method Status Protocol

Vlan8 192.168.8.131 YES manual up up

SW4# show run

1.3.5  二层网络连通性测试
思考表1-2中任意IP之间能够ping通或不能ping通的原因。

表1-2  二层网络连通性测试

	测试设备

ping目标
	PC1
	PC2
	PC3
	PC4
	SW3

	192.168.10.10
	
	
	
	
	

	192.168.10.20
	
	
	
	
	

	192.168.11.10
	
	
	
	
	

	192.168.11.20
	
	
	
	
	

	192.168.8.130
	
	
	
	
	

	192.168.8.131
	
	
	
	
	


1.3.6  三层接口配置及链路测试
（1）SW3的上连接口配置（本步任务：配置SW3的上连接口）

SW3(config)# interface fastethernet 0/1

SW3(config-if)# switchport trunk encapsulation dot1q

SW3(config-if)# switchport mode trunk

SW3(config-if)# switchport trunk allowed vlan all

SW3(config-if)# switchport trunk native vlan 8
//将该Trunk接口的native Vlan改为vlan8

SW3# show interfaces trunk

Port Mode Encapsulation Status Native vlan

Fa0/1 on 802.1q trunking 8

Fa0/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Fa0/1 1-4094

Fa0/3 1-4094

Port Vlans allowed and active in management domain

Fa0/1 1,8,10-11

Fa0/3 1,8,10-11
（2）单臂路由配置（本步任务：配置RT5的三层接口及子接口）

RT5(config)# interface Ethernet 0/0 
//主接口对应native vlan

RT5(config-if)# ip address 192.168.8.129 255.255.255.128

RT5(config-if)# no shutdown 
//打开主接口
RT5(config-if)# exit

RT5(config)# int Ethernet 0/0.10 
//创建子接口
RT5(config-subif)# encapsulation dot1Q 10
//封装dot1q，vlan id 10，对应vlan 10，vlan 10的路由点
RT5(config-subif)# ip address 192.168.10.1 255.255.255.0

RT5(config-subif)# no shutdown

RT5(config-subif)# exit

RT5(config)# int Ethernet 0/0.11 
//创建子接口
RT5(config-subif)# encapsulation dot1Q 11
//封装dot1q，vlan id 11，对应vlan 11，vlan 11的路由点
RT5(config-subif)# ip address 192.168.11.1 255.255.255.0

RT5(config-subif)# no shutdown
（3）查看三层接口信息

RT5# show ip interface brief      
//查看接口简要状态信息
Interface IP-Address OK? Method Status Protocol

Ethernet0/0 192.168.8.129 YES manual up up

Ethernet0/0.10 192.168.10.1 YES manual up up

Ethernet0/0.11 192.168.11.1 YES manual up up

//如果物理层administratively down，是接口没有no shutdown

//如果物理层up，数据链路层down，是子接口没有封装dot1q或物理线路故障
RT5# show interfaces Ethernet 0/0   
//查看接口状态信息
Ethernet0/0 is up, line protocol is up

Hardware is AmdP2, address is 00e0.1e88.ea80 (bia 00e0.1e88.ea80)

Internet address is 192.168.8.129/25

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation 802.1Q Virtual LAN, Vlan ID 1., loopback not set

Keepalive set (10 sec)

ARP type: ARPA, ARP Timeout 04:00:00

Last input 00:00:03, output 00:00:07, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

603 packets input, 93075 bytes, 0 no buffer

Received 433 broadcasts, 0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 input packets with dribble condition detected

617 packets output, 62737 bytes, 0 underruns

0 output errors, 0 collisions, 4 interface resets

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out

RT5# show ip route    




//查看全局路由表
RT5# show ip arp      




//查看ARP表
RT5# show run        




//查看当前运行配置

1.3.7  全网连通性测试
思考表1-3中任意IP之间ping通的三层通信过程和二层通信过程。

表1-3  全网连通性测试（任何IP ping通任何IP）

	测试设备

ping目标
	PC1
	PC2
	PC3
	PC4
	RT5
	SW3
	SW4

	192.168.10.1
	
	
	
	
	
	
	

	192.168.10.10
	
	
	
	
	
	
	

	192.168.10.20
	
	
	
	
	
	
	

	192.168.11.1
	
	
	
	
	
	
	

	192.168.11.10
	
	
	
	
	
	
	

	192.168.11.20
	
	
	
	
	
	
	

	192.168.8.129
	
	
	
	
	
	
	

	192.168.8.130
	
	
	
	
	
	
	

	192.168.8.131
	
	
	
	
	
	
	


1.4  思  考  题

1．简述什么是广播域和冲突域。【4】
2．简述二层交换机的数据包转发过程。【1】
3．介绍一下VLAN技术产生的原因、VLAN的工作特性以及这些特性所带来的VLAN的作用。VLAN的划分方法有哪些？【4】
4．简述Trunk链路的两种封装格式和区别。【1】
5．交换机有哪几种端口？各自有什么作用？【3】
6．画图并描述单臂路由的数据流走向（写清楚封装、解封装地址变化和过程）。【4】
7．比较Cisco ISL和IEEE 802.1Q的相同点和不同点，并详细介绍802.1Q帧的数据结构。【3】

1.5  能 力 扩 展

1．实验要求【Ⅰ】
完成接入层交换机的端口模式配置。
理解并掌握端口的Access模式与Trunk模式的作用。
分析实验结果的形成原因。
2．任务拓扑
本任务拓扑结构如图1-11所示。
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图1-11  能力扩展实验拓扑

1.6  小    结

VLAN无论是概念还是使用上都相当简单，以下是关于VLAN的重点小结。
一个冲突域（collision domain）由一组网卡（NIC）连接的设备组成，一个网卡发送的帧可能与同一个冲突域中的另一个网卡发送的帧产生碰撞。 
一个广播域（broadcast domain）包含一组网卡连接的设备，其中一个网卡发送的广播帧能够被相同广播域中的所有网卡接收到。
一个VLAN实质上就是一个广播域。
VLAN典型配置是将交换机的每个端口配置到特定的 VLAN 而创建的。
二层交换机在相同VLAN中的设备间转发帧，而不能在不同的VLAN之间转发帧。
三层交换机、多层交换机或路由器基本上可以用来在VLAN之间路由分组。
在一个VLAN中的一组设备典型情况下属于相同的IP子网，不同VLAN中的设备属于不同的子网。
单臂路由子接口创建命令如下：

R1(config)# int Ethernet 0/0.10 
R1(config-subif)# encapsulation dot1Q 10

R1(config-subif)# ip address 192.168.10.1 255.255.255.0

R1(config-subif)# no shutdown

R1 (config-subif)# exit
本模块配置命令总结如表1-4所示。

表1-4  本模块配置命令及描述

	命    令
	描    述

	vlan database
	进入VLAN数据库，添加、删除、修改VLAN

	vlan 10 name 
	给VLAN 命名

	switchport mode trunk
	设置为Trunk

	switchport trunk allowed vlan all
	设置允许所有VLAN通过

	switchport trunk encapsulation dot1q
	接口封装为dot1q

	show ip interface brief
	查看接口信息

	show vlan
	查看VLAN信息

	show interfaces trunk
	查看Trunk信息
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