
第３章　密码学概述
密码学是网络信息安全的基础，密码学常被认为是数学和计算机科学的分支，和信息

论也密切相关。著名的密码学者ＲｏｎＲｉｖｅｓｔ解释道：“密码学是关于如何在敌人存在的
环境中通信”。密码学的首要目的是隐藏信息的含义，并不是隐藏信息的存在。密码学也
促进了计算机科学的发展，特别是计算机与网络安全中的技术发展。密码学已被应用于
人们的日常生活，如自动柜员机的芯片卡、电子商务等。目前主要的网络安全技术也都是
以密码学为基础的，使用最广泛的加密机制是对称密码体制和公钥密码体制。本章首先
介绍密码学的起源和发展历程，再介绍密码学中的基本概念，最后介绍一些传统加密技
术，虽然这些加密技术不再使用了，但这些加密技术中的一些思想依然在现代密码学中得
到了延伸。

３．１　密码学起源
密码学一词源自希腊语ｋｒｙｐｔｏ及“理念”两词，意思为“隐藏”及“消息”。它是研究

信息系统安全保密的科学，其目的是为两人在不安全的信道上进行通信而不被破译者
获取通信的内容。相传最早使用密码捆在木棒上方法是公元前５世纪的斯巴达人，公
元前４０４年，斯巴达国（今希腊）北路军统帅莱山得在征服雅典之后，本国的信使赶到，
献上了一条皮带，上面有文字，通报了敌将断其归路的企图。莱山得当机立断，率师轻
装脱离了险境。他们使用的是一根叫ｓｃｙｔａｌｅ的棍子，送信人先绕棍子卷一张纸条，然
后把要加密的信息写在上面，接着打开纸送给收信人。如果不知道棍子的宽度（这里
作为密钥）是不可能解密里面的内容的。后来，罗马的军队用恺撒密码（三个字母表轮
换）进行通信。

中国周朝兵书《六韬·龙韬》也记载了密码学的运用，其中的《阴符》和《阴书》便记载
了周武王问姜子牙关于征战时与主将通信的方式：

太公曰：“主与将，有阴符，凡八等。有大胜克敌之符，长一尺。破军擒将之符，长九
寸。降城得邑之符，长八寸。却敌报远之符，长七寸。警众坚守之符，长六寸。请粮益兵
之符，长五寸。败军亡将之符，长四寸。失利亡士之符，长三寸。诸奉使行符，稽留，若符
事闻，泄告者，皆诛之。八符者，主将秘闻，所以阴通言语，不泄中外相知之术。敌虽圣智，
莫之能识。”

武王问太公曰：“……符不能明；相去辽远，言语不通。为之奈何？”
太公曰：“诸有阴事大虑，当用书，不用符。主以书遗将，将以书问主。书皆一合而再

离，三发而一知。再离者，分书为三部。三发而一知者，言三人，人操一分，相参而不相知
情也。此谓阴书。敌虽圣智，莫之能识。”
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阴符是以八等长度的符来表达不同的消息和指令，可算是密码学中的替代法
（ｓｕｂｓｔｉｔｕｔｉｏｎ），把信息转变成敌人看不懂的符号。至于阴书则运用了移位法，把书一分
为三，分三人传递，要把三份书重新拼合才能获得还原的信息。

在随后的１９个世纪中，主要是发明一些更加高明的加密技术，这些技术的安全性通
常依赖于用户赋予它们多大的信任程度。然而密码学文献发展有个很奇妙的过程，由于
战争和各个国家之间的利益，密码学重要的进展很少在公开的文献中出现。密码学的发
展大致可以分为以下三个阶段。

第一阶段是从几千年前到１９４９年。这一时期密码学还没有成为一门真正的科学，而
是一门艺术。密码学专家常常是凭自己的直觉和信念来进行密码设计，而对密码的分析
也多基于密码分析者（即破译者）的直觉和经验来进行的。第一次世界大战以后，情况开
始变化，完全处于秘密工作状态的美国陆军和海军的机要部门开始在密码学方面取得根
本性的进展。加州奥克兰的ＥｄｗａｒｄＨ．Ｈｅｂｅｒｎ申请了第一个转轮机专利，这种装置在
差不多５０年内被指定为美军的主要密码设备。但是由于战争的原因，公开的文件寥寥
无几。

第二阶段是从１９４９年到１９７５年。１９４９年，美国数学家、信息论的创始人Ｓｈａｎｎｏｎ
ＣｌａｕｄｅＥｌｗｏｏｄ发表了《保密系统的信息理论》一文，它标志着密码学阶段的开始。同时
以这篇文章为标志的信息论为对称密钥密码系统建立了理论基础，从此密码学成为一门
科学。由于保密的需要，这时人们基本上看不到关于密码学的文献和资料，平常民众是接
触不到密码的。１９６７年ＤａｖｉｄＫａｈｎ出版了一本叫做《破译者》（犜犺犲犆狅犱犲犫狉犲犪犽犲狉狊）的小
说，它并没有任何新的技术思想，但却对密码学的历史做了相当完整的记述。这部著作的
意义不仅在于它涉及相当广泛的领域，而且在于它使成千上万原本不知道密码学的人了
解了密码学。新的密码学文章慢慢开始源源不断地被编写出来，使人们知道了密码学。
２０世纪７０年代初期，ＩＢＭ发表了有关密码学的几篇技术报告，从而使更多的人了解了密
码学的存在。但科学理论的产生并没有使密码学失去艺术的一面，如今，密码学仍是一门
具有艺术性的科学。

第三阶段为１９７６年至今。１９７６年，Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ发表了《密码学的新方向》一
文，他们首次证明了在发送端和接收端不需要传输密钥的保密通信的可能性，从而开
创了公钥密码学的新纪元。该文章也成了区分古典密码和现代密码的标志。１９７７年，
美国的数据加密标准（ＤＥＳ）公布。这两件事情导致了对密码学的空前研究。从这时候
起，开始对密码在民用方面进行研究，密码才开始充分发挥它的商用价值和社会价值，
人们才开始接触到密码学。这种转变也促使了密码学的空前发展。密码学发展至今，
已有两大类密码系统：第一类为对称密钥密码系统，第二类为非对称密钥（公开密钥）
密码系统。

历史车轮滚滚向前，密码学紧跟科学技术前进的步伐，根据密码学所使用的科学技
术，还可以将其分为如下发展历程：密码学的初级形式———手工阶段，经过中间形式———
机械阶段，发展到今天的高级形式———电子与计算机阶段。现代密码分析依赖数学方面
的知识，现代密码学离开数学是不可想象的，密码学涉及数学的各个分支，如代数、数论、
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概率论、信息论、几何、组合学等。不仅如此，密码学的研究还需要具有其他学科的专业知
识，如物理、电机工程、量子力学、计算机科学、电子学、系统工程、语言学等。反过来，密码
学的研究也促进了上述各科学科的发展。

计算机的出现，大大促进了密码学的变革。由于商业应用和大量的计算机网络通信
的需要，民间对数据保护、数据传输的安全性、防止工业谍报活动等课题越来越重视，密码
学的发展从此进入了一个崭新的阶段，与此同时，密码学的研究开始大规模地扩展到
民用。

３．２　密码的基本概念
首先定义一些术语。原始的消息为明文（Ｐｌａｉｎｔｅｘｔ），而加密后的消息为密文

（Ｃｉｐｈｅｒ）。从明文到密文变换过程称为加密（Ｅｎｃｒｙｐｔｉｏｎ），一般用Ｅ表示加密过程，从密
文到明文的变换过程称为解密（Ｄｅｃｒｙｐｔｉｏｎ），一般用Ｄ表示解密过程。用于加密的各种
方案构成的研究领域称为密码编码学。这样的加密方案称为密码体制或密码。不知道任
何加密细节的条件下解密消息的技术属于密码分析学的范畴，密码分析学即外行所说的
“破译”。密码编码学和密码分析学统称密码学。

３．２．１　密码编码学

密码编码学的主要任务是研究安全、高效的信息加密算法和信息认证算法的设计理
论与技术，密码系统设计通常的基本要求是：

（１）知道密钥犓ＡＢ时，加密犈ＡＢ容易计算。
（２）知道密钥犓ＡＢ时，解密犇ＡＢ容易计算。
（３）不知道密钥犓ＡＢ时，由密文犆＝犈ＡＢ（犕）不容易推导出明文犕。
以上三点要求说明密码系统设计的原则是：对合法的通信双方来说，加密和解密变

换是容易的；对密码分析员来说，由密文推导出明文是困难的。衡量一个密码系统的好
坏，当然应当以它能否被攻破和易于被攻破为基本标准。理论上不可攻破的密码系统是
一次一密，密钥只对一个消息进行加解密，之后丢弃不用，每一条新消息都需要一个与其
等长的新密钥。这就是著名的一次一密，它是不可攻破的。但是在实际应用中，这种系统
却受到很大限制：

分发和存储这样大的随机密钥序列（它和明文信息等长），确保密钥的安全是很困
难的。

如何生成真正的随机序列也是一个现实问题。因此，人们转而寻求实际上不可攻
破的密码系统。

所谓实际上不可攻破的密码系统，是指它们在理论上虽然是可以攻破的，但真正要攻
破它们，所需要的计算资源如计算机时间和存储空间超出了实际上的可能性。例如，破解
某个密码系统需要耗费计算机机时２００年，这个密码系统实际上非常安全。密码编码学



４３　　　

系统具有以下三个独立的特征：
（１）转换明文为密文的运算类型。所有的加密算法都基于两个原理：代换和置换，

代换是将明文中的每个元素（如位、字母、位组或字组等）映射成另一个元素；置换是将明
文中的元素重新排列。上述运算的基本要求是不允许有信息丢失（即所有的运算是可逆
的）。大多数密码体制，都使用了多层代换和置换。

（２）所用的密钥数。如果发送方和接收方使用相同的密钥，这种密码就称为对称密
码、单密钥密码、秘密钥密码或传统密码。如果收发双方使用不同的密钥，这种密码就称
为非对称密码、双钥或公钥密码。

（３）处理明文的方法。分组密码每次处理输入的一组元素，相应地输出一组元素。
流密码则是连续地处理输入元素，每次输出一个元素。

３．２．２　密码分析学

密码分析是指试图找出明文或密钥的工作，通常目标是恢复使用的密钥，而不是仅仅
恢复出单个密文对应的明文，这样可以获得更多有价值的信息。攻击对称密码体制一般
有两种方法：

（１）密码分析学：密码分析学攻击通常分析加密算法的性质，利用明文的一般特征
或某些明密文对。破译者使用的策略取决于加密方案的固有性质以及破译者掌握的信
息。这种形式的攻击企图利用算法的特征来推导出特别的明文或使用的密钥。

（２）穷举攻击：攻击者对一条密文尝试所有可能的密钥，直到把它转化为可读的有
意义的明文。平均而言，获得成功至少要尝试所有可能密钥的一半。

如果上述任意一种攻击能成功地推导出密钥，那么影响将是灾难性的，将会危及所有
未来和过去使用该密钥加密的消息的安全。

首先考虑密码分析学，然后讨论穷举攻击。
基于密码分析者知道信息的多少，表３．１概括了密码攻击的几种类型，表中唯密文攻

击难度最大。有些情况下，攻击者甚至不知道加密算法，但是我们通常假设对手知道。这
一条早在１８８３年柯克霍夫斯（Ａ．Ｋｅｒｃｈｏｆｆｓ）在其名著《军事密码学》中就建立了一个重
要原则：密码算法即使为密码分析者所知，也应该无助于用来推导出明文和密钥。这一
原则已被人广泛接受，取名为柯克霍夫斯原则，并成为密码系统设计的重要原则之一。原
因是依赖加密算法本身的机密性来防范密码分析者的代价较高，一旦对手知道加密算法
则所有消息不再安全。重新设计加密算法并进行更换的成本也较大，通过密钥保密而不
是加密算法保留来防范密码分析相对容易，可以通过更换密钥加强机密性。和更换算法
的成本相比，更换密钥的成本也要小很多。

这种情况下，一种可能的攻击是试遍所有可能密钥的穷举攻击。如果密钥空间非常
大，这种方法就不太实际。因此攻击者必须依赖于对密文本身的分析，这一般要运用各种
统计方法。使用这种方法，攻击者对隐含的明文类型必须有所了解，例如，说明文是英文
文本或法文文本、可执行文件、Ｊａｖａ源代码文件、会计文件等。
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表３．１　密码攻击的类型
攻击类型 密码分析者已知的信息

唯密文攻击
ｃｉｐｈｅｒｔｅｘｔｏｎｌｙ

加密算法
要解密的密文

已知明文攻击
ｋｎｏｗｎｐｌａｉｎｔｅｘｔ

加密算法
要解密的密文
用（与待解的密文）同一密钥加密的一个或多个密文对

选择明文攻击
ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔ

加密算法
要解密的密文
分析者任意选择的一些明文，以及对应的密文（与待解的密文使用同
一密钥加密）

选择密文攻击
ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ

加密算法
要解密的密文
分析者有目的地选择一些密文，以及对应的明文（与待解的密文使用
同一密钥解密）

选择文本攻击
ｃｈｏｓｅｎｔｅｘｔ

加密算法
要解密的密文
分析者任意选择的明文，以及对应的密文（与待解的密文使用同一密
钥加密）

分析者有目的地选择一些密文，以及对应的明文（与待解的密文使用
同一密钥解密）

　　（１）唯密文攻击。密码分析者有一些消息的密文，这些消息都用同一算法加密。密
码分析者的任务是恢复尽可能多的明文，或者最好能推算出加密消息的密钥来，以便可采
用相同的密钥解出其他被加密的消息。

已知：
犆１＝犈ｋ（犕１），犆２＝犈ｋ（犕２），…，犆ｉ＝犈ｋ（犕ｉ）

　　推导出：犕１，犕２，…，犕ｉ，或者密钥犓，或者找出一个算法从犆ｉ＋１＝犈ｋ（犕ｉ＋１）推导出
犕ｉ＋１。唯密文攻击是最容易防范的，因为攻击者拥有的信息量最少。不过在很多情况
下，分析者可以得到更多的信息。分析者可以捕获到一段或更多的明文信息及相应密文，
也可能知道某段明文信息的格式等。例如，按照Ｐｏｓｔｓｃｒｉｐｔ格式加密的文件总是以相同
的格式开头，还有，电子金融消息往往有标准化的文件头或者标志等。这些都是已知明文
攻击的例子。拥有这些知识的分析者就可以从分析明文入手来推导出密钥。

（２）已知明文攻击。密码分析者不仅可以得到一些消息的密文，而且也知道这些消
息的明文。分析者的任务是用加密消息推出用来加密的密钥或者推导出一个算法，用此
算法可以对用同一密钥加密的任何新的消息进行解密。

已知：
犕１，犆１＝犈ｋ（犕１），犕２，犆２＝犈ｋ（犕２），…，犕ｉ，犆ｉ＝犈ｋ（犕ｉ）

　　推导出：密钥犓，或者从犆ｉ＋１＝犈ｋ（犕ｉ＋１）推导出犕ｉ＋１的算法。
与已知明文攻击紧密相关的是可能词攻击。如果攻击者处理的是一般分散文字信

息，他可能对信息的内容一无所知，如果他处理的是一些特定的信息，他就可能知道其中



４５　　　

的部分内容。例如，对于一个完整的数据库文件，攻击者可能知道放在文件最前面的是某
些关键词。又如，某公司开发的程序源代码可能含有该公司的版权信息，并且放在某个标
准位置。

（３）选择明文攻击。分析者不仅可以得到一些消息的密文和相应的明文，而且他们
也可以选择被加密的明文。也就是说分析者能够通过某种方式，让发送方在发送的信息
中插入一段由他选择的信息，一个例子是差分密码分析。这个比已知明文攻击更有效，因
为密码分析者能选择特定的明文块去加密，那些块可能产生更多关于密钥的信息，分析者
的任务是推出用来加密消息的密钥或者导出一个算法，此算法可以对同一密钥加密的任
何新的消息进行解密。

已知：犕１，犆１＝犈ｋ（犕１），犕２，犆２＝犈ｋ（犕２），…，犕ｉ，犆ｉ＝犈ｋ（犕ｉ），其中犕１，犕２，…，犕ｉ
可由密码分析者选择。

推导出：密钥犓，或者从犆ｉ＋１＝犈ｋ（犕ｉ＋１）推导出犕ｉ＋１的算法。
一般说来，如果分析者有办法选择明文加密，那么他将特意选取那些最有可能恢复出

密钥的数据。
表３．１还列举了另外两种类型的攻击方法：选择密文攻击和选择文本攻击。它们在

密码分析技术中很少用到，但是仍然是两种可能的攻击方法。
只有相对较弱的算法才抵挡不住唯密文攻击。一般地，加密算法起码要能经受得住

已知明文攻击才行。
此外，还有两个概念值得注意。如果一个密码体制满足条件：无论有多少可使用的

密文，都不足以唯一的确定密文所对应的明文，则称该加密体制是无条件安全的。也就是
说，无论花多少时间，攻击者都无法将密文解密，因为他所需的信息不在密文里。除了一
次一密（一次一密的具体内容将会在以后的文中讲到）之外，所有的加密算法都不是无条
件安全的。因此，加密算法的使用者应挑选尽量满足以下标准的算法：

破译密码的代价超出密文信息的价值。
破译密码的时间超出密文信息的有效生命期。
如果满足了上述两条标准，则加密体制是计算上安全的，因为攻击者成功破译密文所

需的工作量是非常巨大的。对称密码体制的所有分析方法都利用了这样一个事实，即明
文的结构和模式在加密之后仍然保存了下来，并且在密文中能找到一些蛛丝马迹。随着
对各种对称密码体制讨论的深入，这一点将会变得很明显。对公钥密码体制的分析是依
据一个完全不同的假设，即密钥对的数学性质使得无法从一个密钥推出另一个密钥，在后
面章节中会详细介绍公钥密码体制。

穷举攻击试遍所有密钥直到有一个合法的密钥能够把密文还原成明文，这就是穷举
攻击。我们可以从这种方法入手，考虑其所需的时间代价。要获得成功一般需要尝试所
有可能密钥中的一半，表３．２给出了对于不同密钥空间所耗用的时间。ＤＥＳ（数据加密标
准）算法使用的是５６位密钥，３ＤＥＳ使用的是１６８位密钥，ＡＥＳ（高级加密标准）的最短密
钥长度是１２８位。表中最后一行还列出了采用２６个字母的排列作为密钥的代换密码的
一些结果。假设执行一次解密需要１μｓ（这是今天普通计算机的速度），表中数据说明了
对于不同长度密钥执行穷尽搜索所需的时间。随着大规模并行计算机的应用，处理速度
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可能会高出若干个数量级。表３．２最后一列列举了每微秒执行１００万次解密所需的时
间。可以看出，ＤＥＳ算法也不再是安全的算法。

表３．２　不同密钥空间所耗用的时间

密钥大小（位） 密钥个数 每微秒执行一次解密
所需要的时间

每微秒执行１００万次
解密所需要的时间

３２ ２３２＝４．３×１０９ ２３１μｓ＝３５．８ｍｉｎ ２．１５ｍｓ
５６ ２５６＝７．２×１０１６ ２５５μｓ＝１１４２年 １０．０１小时
１２８ ２１２８＝３．４×１０３８ ２１２７μｓ＝５．４×１０２４年 ５．４×１０１８年
１６８ ２１６８＝３．７×１０５０ ２１６７μｓ＝５．９×１０３０年 ５．９×１０３０年
２６个字符的排列组合 ２６！＝４×１０２６ ２×１０２６μｓ＝６．４×１０１２年 ６．４×１０６年

３．２．３　密钥管理学

密码算法对密码系统的安全性有决定性的作用，但很多情况下，一个密码应用系统被
破解往往不是密码算法本身造成的，而是密码系统的密钥管理方案不当造成的。例如，将
密钥与加密算法不加保护地一起存储在计算机中，那么任何侵入到该计算机的攻击者都
能得到密码算法和密钥，相应的任何加密消息都可以被破解。再如，使用的密钥过于简
单，如使用生日、电话号码等作为密钥，那么就会在本质上降低密钥的安全强度。此时，破
译者只需要对那些具有特定意义的可能密钥进行穷举攻击即可。随着互联网的发展，密
码学在网络安全中得到了广泛的应用。由于互联网本身是不可靠的，随时可能被攻击者
监听、修改、重放数据，因此通信双方为了能达到安全通信的目的，需要在互联网本身不安
全这个前提下，对安全通信所使用的密钥进行协商和管理。根据Ｋｅｒｃｋｈｏｆｆ假设，密码分
析者知道所使用的密码体制，拥有除了密钥以外的所有关于加密函数的全部知识。因此
密码系统的安全性完全取决于所使用的密钥的安全，密钥管理是密码系统不可缺少的重
要组成部分，在密码系统中起着根本的作用。密钥管理相当复杂，既有技术问题，也有管
理策略问题，从某种程度上密钥管理可以说是密码系统中最重要、最困难的部分，然而密
钥管理却往往是人们最容易忽视的地方。

密钥管理包括密钥的生产、装入、存储、备份、分配、更新、吊销、销毁等内容，其中分配
和存储是最棘手的问题。密钥管理的内容包括：

（１）密钥生成。密钥生成是密钥管理的首要环节，密钥生成的主要设备是密钥生成
器，密钥生成可分为集中式密钥生成和分布式密钥生成两种模式。对于前者，密钥由可信
的密钥管理中心生成；对于后者，密钥由网络中的多个节点通过协商来生成。

（２）密钥的装入和更换。密钥可通过键盘、密钥注入器、磁卡、智能卡等设备和介质
装入。密钥的生命周期结束，必须更换和销毁密钥，同时密钥泄露后也必须对其进行销毁
和更新。

（３）密钥分配。主要有两种模式：集中式分配和分布式分配。集中式分配模式由一
个可信的密钥管理中心给用户分发密钥，这种模式具有效率高的优点，但管理中心容易成
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为攻击者的攻击目标，存在单点失效问题。分布式密钥分配模式，则由多个服务器通过协
商来分配密钥，该模式能极大地提高系统的安全性和密钥的可用性。如果一个服务器被
攻击，其他服务器还可以帮助被攻击的服务器恢复密钥，在灾难恢复方面具有优势。

（４）密钥保护和存储。所有生成和分配的密钥必须具有保护措施，密钥保护装置必
须绝对安全，密钥存储要保证密钥的保密性，密钥应以密文形式出现。

（５）密钥的吊销。如果密钥丢失或因某种原因不能使用，且发生在密钥有效期内，则
需要将它从正常使用的密钥集中除去，称为密钥吊销。采用证书机制的公钥可以通过吊
销公钥证书实现对公钥的吊销。

（６）密钥的销毁。不再使用的旧密钥必须销毁，否则敌手可用其解密用该密钥加密
的文件，且利用旧密钥进行分析和破译密码体制。

如果对密钥进行分类，可将密钥分为主机主密钥、密钥加密密钥、会话密钥、初始密钥
等类型：

（１）主机主密钥（ｈｏｓｔｍａｓｔｅｒｋｅｙ）。对密钥加密密钥进行加密的密钥称为主机主密
钥。它一般保存于网络中心、主节点或主处理器中，受到严格的物理保护。

（２）密钥加密密钥（ｋｅｙｅｎｃｒｙｐｔｉｏｎｋｅｙ）。在传输会话密钥时，用来加密会话密钥的
密钥称为密钥加密密钥，也称为次主密钥（ｓｕｂｍａｓｔｅｒｋｅｙ）或二级密钥（ｓｅｃｏｎｄａｒｙｋｅｙ）。
通信网络中各节点的密钥加密密钥应互不相同，在主机和主机之间以及主机和终端之间
传送会话密钥时都需要有相应的密钥加密密钥。

（３）会话密钥（ｓｅｓｓｉｏｎｋｅｙ）。用于通信双方交换数据时使用的密钥。根据会话密钥的
用途，可分为数据加密密钥，文件密钥等。用于保护传输的数据的会话密钥叫数据加密密
钥；用来保护文件的会话密钥称为文件密钥。会话密钥可以由可信的密钥管理中心分配，也
可由通信方协商获得。通常会话密钥生存周期很短，一次通信结束后，该密钥就会被销毁。

现有密码系统的设计大都采用了层次化的密钥结构，这种层次化的密钥结构与对系
统的密钥控制关系是对应的。一个常见的三级密钥管理层次结构如图３．１所示。

图３．１　三级密钥管理的层次结构
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密钥分级大大提高了密钥的安全性。一般来说，越低级的密钥更换越频繁，最低级的
密钥可以做到一次一换。低级密钥具有相对独立性，这样，它的泄露或者破译不会影响到
上级密钥的安全，而且它们的生成方式、结构、内容可以根据协议不断变换。于是，对于攻
击者而言，密钥分级系统是一个动态系统，对低级密钥的攻击不会影响到高级主密钥。密
钥的分级也方便了密钥的管理，使密钥管理自动化成为可能。

密钥还可以分散管理，如采用物理分散管理，将高层密钥保存在不同的地方，如犓＝
ＫＲＫＩ，犓为高层密钥，ＫＲ保存在密码机内，ＫＩ保存在密钥载体由用户保留，这样即使
密码机丢失，或用户密钥载体丢失，密码机内的信息仍然由犓加密保护。这一思想可以
扩展到秘密共享机制，即使用秘密共享来分别保存主密钥。

３．３　传统密码技术
本节讨论的传统密码技术主要是指在计算机出现之前使用的加密方法，本节将对传

统的密码学的典型方法进行简要的论述和总结，使读者对密码学的全貌有一个完整的印
象。这些传统的密码技术在现在的密码分析技术面前，可以被轻易地破解，已经没有太多
的实际意义。但传统加密技术使用的代换和置换技术的基本思想在现代密码算法设计中
还有广泛的应用，了解代换和置换技术的基本思想对理解现代密码学产生的背景、为今后
研究和改进现代密码系统提供了基础。

３．３．１　置换密码

置换密码根据一定的规则重新安排明文字母，使之成为密文。常用的置换密码有两
种：一种是列置换密码，另一种是周期置换密码。下面给出两个例子，分别说明它们的工
作情况。

　　表３．３　置换密码
密钥 狋狔狆犲

顺序

３４２１
ｗｅａｒ
ｅａｌｌ
ｔｏｇｅ
ｔｈｅｒ

例３．１　假设有一个密钥是ｔｙｐｅ的列置换密码，把明文ｗｅ
ａｒｅａｌｌｔｏｇｅｔｈｅｒ写成４列矩阵，如表３．３所示。

按照密钥ｔｙｐｅ所确定的顺序，按列写出该矩阵中的字母，
就得出密文：
Ｒ　Ｌ　Ｅ　Ｒ　Ａ　Ｌ　Ｇ　Ｅ　Ｗ　Ｅ　Ｔ　Ｔ　Ｅ　Ａ　Ｏ　Ｈ

例３．２　假设有一个周期是４的置换密码，其密钥是犻＝１，
２，３，４的一个置换犳（犻）＝３，４，２，１。明文同上例，加密时先将明
文分组，每组４个字母，然后根据密钥所规定的顺序变换如下：

明文：Ｍ＝ｗｅａｒｅａｌｌｔｏｇｅｔｈｅｒ
密文：Ｃ＝ＡＲＥＷ　ＬＬＡＥ　ＧＥＯＴ　ＥＲＨＴ
单纯地置换密码因为有着与原始明文相同的字母频率特征而易被识破。如同列变换

所示，密码分析可以直接从将密文排列成矩阵入手，再来处理列的位置。双字母音节和三
字母分析方法可以派上用场。

多步置换密码相对来讲要安全得多，这种复杂的置换是不容易重构的。
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３．３．２　代换密码

代换法是将明文中每一个字符被替换成密文中的另一个字符，接收者对密文进行逆
替换就可以恢复出明文。如果把明文看做是二进制序列，那么代换就是用密文位串来代
换明文位串。这里介绍两种代换密码，恺撒密码和单表代换密码。

１．恺撒密码
已知最早的代换密码是由ＪｕｌｉｕｓＣａｅｓａｒ发明的恺撒（Ｃａｅｓａｒ）密码。它非常简单，就

是对字母表中的每个字母用它之后的第三个字母来代换，例如：
明文：ｍｅｅｔｍｅａｆｔｅｒｔｈｅｔｏｇａｐａｒｔｙ
密文：ＰＨＨＷＰＨＤＩＷＨＵＷＫＨＷＲＪＤＳＤＵＷＢ
注意到字母表是循环的，即认为紧随Ｚ后的是字母Ａ。通过列出所有的可能来定义

如下变换：
明文：ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｓｔｕｖｗｘｙｚ
密文：ＤＥＦＧＨＩＪＫＬＭＮＯＰＱＲＳＴＵＶＷＸＹＺＡＢＣ
如果让每个字母等价于一个数值：

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ
０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２
ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ
１３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５

那么加密算法可以这样表达：对每个明文字母狆，代换成密文字母犆
犆＝犈（３，狆）＝（狆＋３）ｍｏｄ２６

移位可以是任意整数犽，这样就得到了一般的Ｃａｅｓａｒ算法：
犆＝犈（犽，狆）＝（狆＋犽）ｍｏｄ２６

这里犽的取值范围为１～２５。解密算法是：
狆＝犇（犽，犆）＝（犆－犽）ｍｏｄ２６

如果已知某给定的密文是恺撒密码，那么穷举攻击是很容易实现的：只要简单地测
试所有的２５种可能的密钥。

恺撒密码的三个重要特征可以采用穷举攻击分析方法：
已知加密算法和解密算法。
需测试的密钥只有２５个。
明文所用的语言是已知的，且其意义易于识别。
在大多数网络情况下，假设密码算法是已知的。一般来说，密钥空间很大的算法使穷

举攻击分析方法不太可能成功。例如，第６章介绍的３ＤＥＳ算法，它的密钥长度是１６８
位，其密钥空间是２１６８，或者说有大于３．７×１０５０种可能的密钥。

上述第三个特征也是非常重要的，如果明文所用的语言不为所知，那么明文输出就不
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可识别。而且，输入可能按某种方式经过缩写或压缩，也就更不可识别了。例如下面是经
过ＷＩＮＲＡＲ压缩之后的部分文本文件：

如果这个文件用一种简单的代换密码来加密（将字母集合扩充为不止包含２６个英文
字母），那么即使用穷举攻击进行密码分析，恢复出来的明文也是不可识别的。

２．单表代换密码
恺撒密码仅有２５种可能的密钥，远远不够安全。通过允许任意代换，密钥空间将会

急剧增大。回忆恺撒密码的对应：如果密文行是２６个字母的任意置换，那么就有２６！或
大于４×１０２６种可能的密钥，这比ＤＥＳ的密钥空间要大１０个数量级，凭直觉这样的密钥
空间应该可以抵挡穷举攻击了。这种方法称为单表代换密码，这是因为每条消息用一个
字母表（给出从明文字母到密文字母的映射）加密。攻击者尝试所有的４×１０２６种可能密
钥的工作量显然太大了，有没有更好的攻击方法呢？

答案是更好的攻击方法仍然存在。如果密码分析者知道明文（例如，未经压缩的英文
文本）的属性，他就可以利用语言的一些规律进行攻击。为了说明分析过程，这里给出一
段文字。需要解密的密文是：
ＰＢＦＰＶＹＦＢＱＸＺＴＹＦＰＢＦＥＱＪＨＤＸＸＱＶＡＰＴＰＱＪＫＴＯＹＱＷＩＰＢＶＷＬＸＴＯＸＢＴＦＸ
ＱＷＡＸＢＶＣＸＱＷＡＸＦＱＪＶＷＬＥＱＮＴＯＺＱＧＧＱＬＦＸＱＷＡＫＶＷＬＸＱＷＡＥＢＩＰＢＦＸＦ
ＱＶＸＧＴＶＪＶＷＬＢＴＰＱＷＡＥＢＦＰＢＦＨＣＶＬＸＢＱＵＦＥＶＷＬＸＧＤＰＥＱＶＰＱＧＶＰＰＢＦＴＩ
ＸＰＦＨＸＺＨＶＦＡＧＦＯＴＨＦＥＦＢＱＵＦＴＤＨＺＢＱＰＯＴＨＸＴＹＦＴＯＤＸＱＨＦＴＤＰＴＯＧＨＦＱ
ＰＢＱＷＡＱＪＪＴＯＤＸＱＨＦＯＱＰＷＴＢＤＨＨＩＸＱＶＡＰＢＦＺＱＨＣＦＷＰＦＨＰＢＦＩＰＢＱＷＫＦ
ＡＢＶＹＹＤＺＢＯＴＨＰＢＱＰＱＪＴＱＯＴＯＧＨＦＱＡＰＢＦＥＱＪＨＤＸＸＱＶＡＶＸＥＢＱＰＥＦＺＢＶＦ
ＯＪＩＷＦＦＡＣＦＣＣＦＨＱＷＡＵＶＷＦＬＱＨＧＦＸＶＡＦＸＱＨＦＵＦＨＩＬＴＴＡＶＷＡＦＦＡＷＴＥ
ＶＯＩＴＤＨＦＨＦＱＡＩＴＩＸＰＦＨＸＡＦＱＨＥＦＺＱＷＧＦＬＶＷＰＴＯＦＦＡ
首先把字母使用的相对频率统计出来，与英文字母的使用频率分布进行比较，参见

图３．２和图３．３。

图３．２　常见的英文字母使用频率
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图３．３　密文中字母出现的次数

如果已知消息足够长，只用这种方法就已经足够了，如果这段消息相对较短，就不能
得到准确的字母匹配。将这种统计规律与图３．２比较，可以得出结论：密文字母中的
Ｆ或Ｑ可能相当于明文中的ｅ，但是并不能确定Ｆ对应ｅ还是Ｑ对应ｅ。密文中的Ｐ、Ｗ、
Ｂ、Ｈ、Ｐ、Ｔ和Ｘ相对频率都比较高，可能与明文中的字母集｛ｔ，ａ，ｈ，ｉ，ｎ，ｏ，ｒ，ｓ｝中的某一
个相对应。相对频率较低的字母（Ｍ，Ｒ，Ｓ，Ｋ，Ｕ，Ｙ）可能对应着明文字母集｛ｂ，ｊ，ｋ，ｑ，ｖ，
ｘ，ｚ｝中的某个元素。

据此我们可以从以下几种方法入手。可以尝试着做一些代换，填入明文，看看是否像
一个消息的轮廓，更系统一点的方法是寻找其他的规律。例如，明文中有某些词可能是已
知的，或者寻找密文字母中的重复序列，推导它们的等价明文。

统计双字母组合的频率是一个很有效的工具。由此可以得到一个类似于图３．２的双
字母组合的相对频率图。最常用的一个字母组合是ｔｈ。而在密文中，用得最多的双字母
组合是ＰＢ，它出现了多次。所以可以估计Ｐ对应明文ｔ，而Ｂ对应明文ｈ。根据先前的假
设，可以认为Ｆ对应ｅ。现在我们意识到密文中的ＰＢＦ很可能就是ｔｈｅ，这是英语中最常
用的三字母组合，这表明我们的思路是正确的。

３．３．３　一次一密

一次一密建议使用与消息一样长且无重复的随机密钥来加密消息，另外，密钥只对一
个消息进行加解密，之后丢弃不用。每一条新消息都需要一个与其等长的新密钥。一次
一密是不可攻破的，它产生的随机输出与明文没有任何统计关系。因为密文不包含明文
的任何信息，所以无法攻破。

下面的例子能够说明我们的观点。假设我们使用的是２７个字符（第２７个字符是空
格）的密码，但是这里使用的一次性密钥和消息一样长，请看下面的密文：

ＡＮＫＹＯＤＫＹＵＲＥＰＦＪＢＹＯＪＴＤＳＰＬＲＥＹＩＵＮＯＦＤＯＩＵＥＲＦＰＬＵＹＴＳ
现在我们用两种不同的密钥解密。
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（１）密钥１的解密结果：

密文 ＡＮＫＹＯＤＫＹＵＲＥＰＦＪＢＹＯＪＤＳＰＬＲＥＹＩＵＮＯＦＤＯＩＵＥＲＦＰＬＵＹＴＳ

密钥１ ｐｘｌｍｖｍｓｙｄｏｆｕｙｒｖｚｗｃｔｎｌｅｂｎｅｃｖｇｄｕｐａｈｆｚｚｌｍｎｙｉｈ

明文 ｍｒｍｕｓｔａｒｄｗｉｔｈｔｈｅｃａｎｄｌｅｓｔｉｃｋｉｎｔｈｅｈａｌｌ

　　（２）密钥２的解密结果：

密文 ＡＮＫＹＯＤＫＹＵＲＥＰＦＪＢＹＯＪＤＳＰＬＲＥＹＩＵＮＯＦＤＯＩＵＥＲＦＰＬＵＹＴＳ

密钥２ ｍｆｕｇｐｍｉｙｄｇａｘｇｏｕｆｈｋｌｌｌｍｈｓｑｒｄｑｏｇｔｅｗｂｑｆｇｙｏｖｕｈｗｔ

明文 ｍｉｓｓｓｃａｒｌｅｔｗｉｔｈｔｈｅｋｎｉｆｅｉｎｔｈｅｌｉｂｒａｒｙ

　　假设密码分析者已设法找到了这两个密钥，于是就产生了两个似是而非的明文。分
析者如何确定正确的解密呢（即正确的密钥）？如果密钥是在真正随机的方式下产生的，
那么分析者就不能说密钥更有可能是哪一种。因此没有办法确定正确的密钥，也就是说，
没有办法确定正确的明文。

事实上，给出任何长度与密文一样长的明文，都存在着一个密钥产生这个明文。因此
用穷举法搜索所有可能的密钥，就会得到大量可读、清楚的明文，但是没有办法确定哪一
个才是真正所需的，因而这种密码是不可破的。

一次一密的安全性完全取决于密钥的随机性。如果构成密钥的字符流是真正随机
的，那么构成密文的字符流也是真正随机的。因此分析者没有任何攻击密文的模式和规
则可用。

理论上，对一次一密已经讲得很清楚了。但是在实际中，一次一密提供完全的安全性
存在两个基本难点：

（１）产生大规模随机密钥有实际困难。任何经常使用的系统都需要建立在某个规则
基础上的数百万个随机字符，提供这样规模的真正随机字符是相当艰巨的任务。

（２）更令人担忧的是密钥的分配和保护。对每一条发送的消息，需要提供给发送方
和接收方等长度的密钥。因此，存在庞大的密钥分配问题。因为上述这些困难，一次一密
实际很少使用，主要用于安全性要求很高的低带宽信道。

３．３．４　转轮机

多步置换得到的算法对密码分析有很大的难度，这对代换密码也适用。２０世纪２０
年代，人们就发明机械加密设备用来自动处理加密，大多数是基于转轮的概念，机械转轮
用线连起来完成通常的密码代换。

轮转机有一个键盘和一系列转轮（见图３．４），每个转轮是字母的任意组合，有２６个
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位置，并且完成一种简单代换。例如，一个转轮可能被用线连起来以完成用Ｋ代换Ａ，用
Ｗ代换Ｄ，用Ｌ代换Ｔ等，而且转轮的输出栓连接到相邻的输入栓。

例如，有一个密码机，有４个转轮，第一个转轮可能用Ｇ代换Ｂ，第二个转轮可能用Ｎ
代换Ｇ，第三个转轮可能用Ｓ代换Ｎ，第四个转轮可能用Ｃ代换Ｓ，Ｃ应该是输出密文。
当转轮移动后，下一次代换将不同。为使机器更加安全，可以把几种转轮和移动的齿轮结
合起来。因为所有的转轮以不同的速度移动，狀个转轮的机器周期为２６狀。为进一步阻止
密码分析，有些转轮机在每个转轮上还有不同的位置号。

图３．４　转轮机和其中的机械转轮

今天转轮机的意义在于它曾经给最为广泛使用的密码———数据加密标准ＤＥＳ指明
了方向。第４章对ＤＥＳ进行讨论。

３．３．５　电码本

近年热播的电视剧《潜伏》中会出现这样的镜头，当男主角余则成收到密电后，会拿出
一本书对密电进行解密，这本书就是加密解密使用的电码本，如果这本书被敌人知道了，
密电中的机密则会泄露。从字面中意义而言，传统的电码本密码就是像字典一样的书，包
含单词和其相应的码字。表３．４给出了德国在一战期间使用的一部著名电码本密码的
摘录。

　　表３．４　德国电码本摘录
明文 密文

Ｆｅｂｒｕａｒ
ｆｅｓｔ
ｆｉｎａｎｚｉｅｌｌｅ
ｆｏｌｇｅｎｄｅｒ
Ｆｒｉｅｄｅｎ
Ｆｒｉｅｄｅｎｓｃｈｌｕｓｓ


１３６０５
１３７３２
１３８５０
１３９１８
１７１４２
１７１４９


例如，要加密德文单词Ｆｅｂｒｕａｒ，整个单词被替换为５
位“码字”１３６０５。表３．４的电码本用于加密。相应的还有
一个将５位码字按照数字大小顺序排列的电码本，用于解
密。电码本密码属于代替密码，但是与简单代替密码有很
大的区别，因为这里是对整个单词甚至短语进行代替。

表３．４展示的电码本被用于著名的Ｚｉｍｍｅｒｍｍａｎｎ
电报的加密中，在１９１７年，德国外交部长Ａｒｔｈｕｒ
Ｚｉｍｍｅｒｍａｎｎ给身在墨西哥城的德国大使发送一个加密
的电报（见图３．５），这份密电文被英国截获，当时英国
和法国正在同德国及其同盟国作战，而美国处于中立。
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俄国破译出了德国电码本的部分内容，并将一部分电码本送给英国。经过艰苦的分
析，英国恢复出了足够破译Ｚｉｍｍｅｒｍａｎｎ电报的电码本。电报陈述了德国政府计划开展
“无限制潜艇战”，并且预测到这个计划将导致美国卷入战争。因此Ｚｉｍｍｅｒｍａｎｎ决定德
国应该试图拉拢墨西哥加入同盟并与美国作战，如图３．６所示。德国对于墨西哥承诺“夺
回其在德克萨斯州、新墨西哥州和亚利桑那州曾经失去的领土”。当解密后的
Ｚｉｍｍｅｒｍａａｎ电报被公布给美国后，美国公众开始敌对德国；随后在Ｌｕｓｉｔａｎｉａ航线事件
后，美国对德国正式宣战。

图３．５　德国Ｚｉｍｍｅｒｍａｎｎ密电

最初，英国曾犹豫是否公布Ｚｉｍｍｅｒｍａｎｎ电报，因为英国害怕德国发现他们的密码
被破译以后就停止使用该密码。然而，通过在Ｚｉｍｍｅｒｍａｎｎ电报发送的同时期对其他电
报进行过滤分析，英国破译者发现还有Ｚｉｍｍｅｒｍａｎｎ电报的未加密版本被发送。英国随
后公布了同未加密版本电报内容相似的Ｚｉｍｍｅｒｍａｎｎ电报。于是德国就以为他们的电
码本密码没有问题，并在整个一战中继续使用其加密敏感信息。

电码本和现代分组密码有着一定的相关性，现代分组密码对明文使用复杂的算法产
生密文（反之亦然），但是从宏观上来看分组密码都可以视为一个电码本密码，这里每个密
钥都确定一部不同的电码本。
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图３．６　用电码本解密的Ｚｉｍｍｅｒｍａｎｎ电报

习题

１．假设已知使用恺撒密码，试从下面的密文恢复出明文：
ＶＳＲＱＪＨＥＲＥＶＴＸＤＵＨＳＤＱＷＵ

２．如果拥有一台每秒可以尝试２４０次密钥的计算机，那么对于密钥空间为２１２８进行密
钥的穷举搜索大概需要多长时间（以年为单位）？
３．请简述密码学在计算机网络安全的重要作用。
４．密码管理中使用层次化的密钥结构的作用是什么？
５．设计一个电码本密码的计算机版本。该密码应包含许多可能的电码本，使用密钥

以确定使用哪个电码本对特定消息进行加密或解密。



第４章　对 称 加 密
密码学发展到现在，经历了很多阶段，有很多种算法和应用协议，我们可以将它们分

为两类：对称密码系统（或单钥密码系统）和公钥密码系统（或非对称密码系统、双钥密码
系统）。

对称加密也称为常规加密、私钥或单钥加密，它的特点是加密和解密时所使用的密钥
是相同的或者类似的，即由加密密钥可以很容易得到解密密钥，反之亦然。正因为如此，
我们常称其为对称密码系统或单钥密码系统。在一个密码系统中，我们不能假定加密算
法和解密算法是保密的，因此密钥必须保密。然而发送消息的通道往往是不安全的，所以
在对称密码系统中，通常要求使用不同于发送消息的另外一个安全通道来发送密钥。

与之相反，公钥密码系统却具有不同的特点和优点：加密密钥和解密密钥在算法上
是不同的，知道其中一个密钥，也不能有效地推导出另一个密钥，所以公钥密码系统常常
称为非对称密码系统或双钥密码系统。因此可以公开加密密钥，不需要额外的安全信道
来分发密钥，这样无损于整个系统的保密性，用户只需要保存好解密密钥，这也是公钥密
码系统名称的来源。

在２０世纪７０年代末期公钥加密开发之前，对称加密是唯一被使用的加密类型。现
在，它仍然属于使用最广泛的两种加密类型之一，有些读者误认为对称密码已经被公钥密
码取代，这是一种错误的认识。对称密码在加解密的速度上比公钥密码要快得多，显然对
大量数据进行加解密时，对称密码是首选。

对称密码通常通过流密码和分组密码来实现，本章首先介绍对称流密码，并描述广泛
使用的流密码ＲＣ４。然后会探讨三种重要的分组加密算法：ＤＥＳ、３ＤＥＳ以及ＡＥＳ。接
着讨论随机和伪随机数的生成。最后，介绍分组密码的工作模式这一重要内容。

４．１　流密码
流密码连续处理输入元素，在运行过程中，一次产生一个输出元素。在流密码中，将

明文消息按一定长度分组（长度较小，如一个字节），然后对各组用相关但不同的密钥进行
加密，产生相应的密文，相同的明文分组会因在明文序列中的位置不同而对应于不同的密
文分组。在分组密码中，明文消息也是按一定长度分组（长度较大），每组都使用完全相同
的密钥进行加密，产生相应的密文，相同的明文分组不管处在明文序列的什么位置，总是
对应相同的密文分组。相对分组密码而言，流密码主要有以下优点：第一，在硬件实施
上，流密码的速度一般要比分组密码快，而且不需要有很复杂的硬件电路；第二，在某些情
况下（例如，对某些电信上的应用，如ＧＳＭ移动通信中使用），当缓冲不足或必须对收到
的字符进行逐一处理时，流密码就显得更加必要和恰当；第三，流密码有较理想的数学分
析工具，如频谱理论和技术、代数方法等；第四，流密码能较好地隐藏明文的统计特征。
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尽管分组密码使用得更为普遍，但是对于一些特定的应用，使用流密码更合适，例如
在ＧＳＭ移动通信中用于保护数据机密性的Ａ５／１算法。本节首先概述流密码结构，然后
研究流行的对称流密码ＲＣ４。

４．１．１　流密码结构

目前关于流密码的理论和技术已取得长足的发展。同时密码学家也提出了大量的流
密码算法，有些算法已被广泛地应用于移动通信、军事外交等领域。

流密码的基本原理是在流密码中，明文按一定长度分组后被表示成一个序列，并称为
明文流，序列中的一项称为一个明文字。加密时，先由主密钥产生一个密钥流序列，该序
列的每一项和明文字具有相同的比特长度，称为一个密钥字。然后依次把明文流和密钥
流中的对应项输入加密函数，产生相应的密文字，由密文字构成密文流输出，即

设明文流为：犕＝犿１犿２…犿ｉ…
密钥流为：犓＝犽１犽２…犽ｉ…
通常密钥流由流密码的函数生成：ＳｔｒｅａｍＣｉｐｈｅｒ（犓）＝犽１，犽２，…，犽ｉ，…
加密算法为：犆＝犮１犮２…犮ｉ…＝犈ｋ１（犿１）犈ｋ２（犿２）…犈ｋｉ（犿ｉ）…
解密算法为：犕＝犿１犿２…犿ｉ…＝犇ｋ１（犮１）犇ｋ２（犮２）…犇ｋｉ（犮ｉ）…
假设发送者和接受者都拥有相同的流密码算法，并且都知道密钥犓，那么这个系统

就构成了一个现实的“一次一密”，尽管不像真正的一次一密那样具有可证明的安
全性。

流密码与分组密码在对明文的加密方式上是不同的。分组密码对明文进行处理时，
明文分组相对较大，所有的明文分组都是用完全相同的函数和密钥来加密的。而流密码
对明文消息进行处理时，采用较小的分组长度，对明文流中的每个字用相同的函数和不同
的密钥字来加密。

图４．１展示了典型的流密码结构。在这个结构里，密钥输入到一个伪随机字节生成
器，产生一个表面随机的８比特数的流。伪随机流是不知道输入密钥就不可预测的，有表
面上随机的性质。这个生成器的输出称为密钥流，使用位异或操作与明文流结合，一次一
个字节。例如，如果生成器产生的下一字节是０１１０１１００，明文的下一个字节是１１００１１００，
那么得到的密文字节是：

　１１００１１００　　明文
０１１０１１００　　密钥流
－－－－－－－－－－－－
　１０１０００００　　密文

解密需要使用之前加密使用过的同一密钥流：
　１０１０００００　　密文
０１１０１１００　　密钥流
－－－－－－－－－－－－
　１１００１１００　　明文
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图４．１　流密码图

设计流密码时主要考虑的因素有：
（１）加密序列应该有一个长周期。伪随机数生成器使用一个函数产生一个实际上不

断重复的确定比特流。这个重复的周期越长，密码破解就越困难。
（２）密钥流应该尽可能地接近真随机数流的性质。例如，１和０的数目应该近似相

等。如果将密钥流视作字节流，那么每个字节的２５６种可能值出现的频率应该近似相等。
密钥流表现得越随机，密文就越随机化，密码破译就越困难。

（３）伪随机数生成器的输出受输入密钥值控制。为了抵抗穷举攻击，这个密钥必须
非常长。分组密码中的考虑因素在这里同样适用。因此，就当前的科技水平而言，需要至
少１２８比特长度的密钥。

如果伪随机数生成器设计合理，对同样的密钥长度，流密码和分组密码一样安全。流
密码的主要优点是流密码与分组密码相比总是更快，而且使用更少的代码，如ＲＣ４算法
能用仅仅几行代码实现。表４．１将ＲＣ４与三个知名的对称分组密码的执行时间进行了
比较。分组密码的优点是可以重复使用密钥。如果两个明文使用同一密钥进行流密码加
密，密码破译常常会非常容易。如果将这两个密文流进行异或，结果就是原始明文的异或
值。如果明文是文本字符串、信用卡号或者其他已知其性质的字节流，密码破解可能会
成功。

表４．１　对称密码速率比较 使用ＣＰＵ：奔腾Ⅱ
密码 密钥长度 速率（犕犫狆狊） 密码 密钥长度 速率（犕犫狆狊）

ＤＥＳ ５６ ９ ＲＣ２ 可变 ０．９

３ＤＥＳ １６８ ３ ＲＣ４ 可变 ４５

　　对于需要加密／解密数据流的应用，例如在数据通信信道或者浏览器／网络链路上，流
密码也许是更好的选择。对于处理数据分组的应用，如文件传递、电子邮件和数据库，分
组密码可能更合适。但是，这两种密码都可以在几乎所有的应用中使用。
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４．１．２　犚犆４算法

ＲＣ４是ＲＳＡ三人组中的头号人物ＲｏｎＲｉｖｅｓｔ在１９８７年为ＲＳＡＳｅｃｕｒｉｔｙ公司设计
的流密码。它是密钥大小可变的流密码，是由于其核心部分的状态向量犛长度可为１～
２５６字节，但一般为２５６字节。该算法的速度可以达到ＤＥＳ加密的１０倍左右，且具有很
高级别的非线性。ＲＣ４原本被ＲＳＡＳｅｃｕｒｉｔｙ公司当作商业秘密，但是在１９９４年９月，
ＲＣ４算法通过Ｃｙｐｈｅｒｐｕｎｋｓ匿名邮件发送列表匿名地公布在互联网上，也就不再有什么
商业机密。ＲＣ４也称作ＡＲＣ４（ＡｌｌｅｇｅｄＲＣ４———所谓的ＲＣ４），因为ＲＳＡ从来就没有正
式发布过这个算法。ＳＳＬ／ＴＬＳ标准中使用了ＲＣ４（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ／Ｔｒａｎｓｐｏｒｔ
ＬａｙｅｒＳｅｃｕｒｉｔｙ，安全套接字层／传输层安全），该协议可以为网络浏览器和服务器之间提
供安全的通信。ＲＣ４也被用于属于ＩＥＥＥ８０２．１１无线局域网标准一部分的ＷＥＰ（Ｗｉｒｅｄ
ＥｑｕｉｖａｌｅｎｔＰｒｉｖａｃｙ，有线等效隐私）协议及更新的ＷＰＡ（ＷｉＦｉＰｒｏｔｅｃｔｅｄＡｃｃｅｓｓ，ＷｉＦｉ保
护访问）协议。

ＲＣ４算法非常简单，从本质上讲，它就是一个２５６字节的置换的查表，在产生密钥流
的每一个字节的时候，所查的表就进行一次修改。整个ＲＣ４都是基于字节的。算法的第
一个阶段是对于查表使用的密钥进行初始化，用一个可变长度为１～２５６字节（８～
２０４８比特）的密钥来初始化２５６字节的状态向量犛，其元素为犛［０］，犛［１］，…，犛［２５５］。任
何时候，犛都包含所有０～２５５的８比特数的排列组合。加密和解密时，一个字节犽由
犛产生，通过系统的方式从其２５５个元素中选取一个。每次犽值产生之后，要再次排列犛
的元素。

初始化犛。开始时，犛的元素设为等于０～２５５的升序值；即犛［０］＝０，犛［１］＝１，…，
犛［２５５］＝２５５。同时创建一个临时向量犜。如果密钥犓的长度为２５６比特，就把犓直接
赋给犜，否则，对于ｋｅｙｌｅｎ字节长度的密钥，从犓复制犜的前ｋｅｙｌｅｎ个元素，然后一直重
复犓直到填满犜。可以把这些预备操作概括如下：
　　>T

初始化
T >

G,6 "<; +, 8HH ',

U7"9<":

V7"9<W7" 1,' X(S%(#9:

接下来我们使用犜来产生犛的初始排列。它从犛［０］开始一直处理到犛［２５５］，同时
对每个犛［ｉ］，根据犜［ｉ］指定的方案将犛［ｉ］与犛中的另一个字节交换：
　　>T *

的初始排列
T >

Y<;:

G,6 "<; +, 8HH ',

Y<3YRU7"9RV

［
"

］
4 1,' 8HL:

*Z2Q 3U7"9EU7Y94:

因为对犛的唯一操作是交换，其唯一的作用是排列组合。犛仍然包含０～２５５的所


