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第1章　电子商务概述
【学习目标】

· 熟悉电子商务产生的背景。

· 熟悉电子商务发展的阶段。

· 掌握电子商务的定义。

· 掌握电子商务的功能与特征。

· 熟悉电子商务的分类。

· 熟悉电子商务的行业新应用。

· 熟悉电子商务对当今社会的影响。

【案例导入】

京东(股票代码：JD)，中国自营式电商企业，创始人刘强东担任京东集团董事局主席兼首席执行官。其旗下设有京东商城、京东金融、拍拍网、京东智能、O2O及海外事业部等。2013年正式获得虚拟运营商牌照。2014年5月在美国纳斯达克证券交易所正式挂牌上市。2015年7月，京东入选纳斯达克100指数和纳斯达克100平均加权指数。2016年6月与沃尔玛达成深度战略合作，1号店并入京东。
2017年1月4日，中国银联宣布京东金融旗下支付公司正式成为银联收单成员机构。2017年4月25日，京东集团宣布正式组建京东物流子集团。2017年8月3日，2017年“中国互联网企业100强”榜单发布，京东排名第四位。2019年7月，发布2019《财富》世界500强，京东位列第139位。2021年在《财富》世界500强中，京东排名第59位。
2018年3月15日，京东成立了“客户卓越体验部”，整体负责京东集团层面客户体验项目的推进。2018年在《财富》世界500强中，京东排名第181位。2018年7月24日，京东增资安联财险中国的方案获得了银保监会的批准。9月4日，京东集团与如意控股集团签署了战略合作协议。2019年8月22日，京东进入2019中国民营企业500强前十名；2019中国民营企业服务业100强发布，京东集团排名第4位。2019年9月7日，中国商业联合会、中华全国商业信息中心发布2018年度中国零售百强名单，京东排名第2位。2019年10月，在福布斯全球数字经济100强榜中，京东排第44位。2022年1月18日，京东集团宣布与全球顶尖互联网基础设施的领先提供商Shopify达成战略合作，成为Shopify首个中国战略合作伙伴。
经过多年的迭代，京东集团已经从“自营模式”转向“以自营为主，以平台为辅”的商业模式，并且平台业务占比逐步增大。

【思考与分析】
总体而言，京东集团商业模式围绕为网络大众消费者及第三方平台商家提供多、快、好、省的价值主张，构建了四个方面的核心优势。

1) 最大的自建物流和仓储系统

京东集团的物流集成设施是中国电商领域中规模最大的，具有中小件、大件、冷藏冷冻仓配一体化服务电商物流仓储系统，在全球也处于领先地位。2020年，京东物流助力约90%的京东线上零售订单实现当日达和次日达，客户体验持续领先全行业。截至2021年9月30日，京东物流运营约1300个仓库，包含京东物流管理的云仓面积在内，京东物流仓储总面积约2300万平方米。京东是拥有中小件、大件、冷链、B2B、跨境和众包(达达)六大物流网络的企业。
2) 自主研发的信息系统

信息系统是京东集团的软实力，它保证了京东的运营效率，也是京东的核心优势之一。自成立以来，京东的信息系统主要包括了管人、管钱、管物等功能。管人是指公司的人力资源系统，管钱是指公司的财务信息系统，管物是指库存管理、物流管理等信息系统。并且京东的信息系统是根据业务发展的需要适时更新和升级的，这得益于京东拥有自身的技术研发团队。京东集团的信息系统非常强大，它把下单、支付、发货流程细分为34个环节，这个系统小到可以监督配送员用了多少胶带和纸箱，大到可以直接在线向供应商下订单。自2008年该系统就能满足订单查询和跟踪功能，用户可以直接查询物流信息，解决了物流矛盾。京东集团所有的工作人员都是基于信息系统开展工作的，京东集团的信息系统真正连接了业务和运营环节的线上与线下的每一个环节，是京东集团的核心优势。

3) 渠道商业化，重视合作方

京东集团打通了供应商渠道，进货成本更低，保证了价格方面的优势。京东集团早期并不能直接跟厂商、供应商进行资金往来，而是通过中间的经销商。其主要原因是供应商不愿直接向京东集团提供赊销而承担坏账风险，而是更愿意将风险转移给经销商。

2012年与2013年，京东集团启动了渠道商业化战略，不再跟经销商合作，而是与品牌商直接合作，为此，京东集团甚至放弃了赊购，而是直接向供应商付现赢得信任。目前，京东对供应商的付款周期为40天左右，与供应商达成了互利共赢的局面。京东集团的渠道商业化战略取得了良好的效果，赢得了更多的产品渠道，同时也获得了许多优质的供货商伙伴。目前，京东集团和各种产品的各类品牌厂商都有长期的合作，销售的电商产品质量有保证，且产品价格比线下实体店要低，既有价格优势，又有品牌优势，为京东集团带来了良好的客户基础。

4) 打造完美的用户体验

京东集团自成立以来，持续不断地完善用户体验，主要包括以下三个方面。
第一，坚守正品行货，不卖假货的底线。京东集团早期在品类选择上就很严格，在京东集团成立的前7年，京东集团只做了五个品类，主要原因就是选择容易保证产品质量的品类，防止品类过多导致假货泛滥，从而影响用户体验。

第二，实行低价销售。京东集团的销售毛利率很低，因为其一直保持低价策略，京东集团一直努力节约成本和提高效率，将利润让利给消费者和供应商。

第三，打造无缝的完整服务链条。从用户下单到最后交易真正完成，包括退换货完成，京东集团大概有34个大的节点，100多个具体流程动作，只有所有流程保证不出问题，才能满足用户体验。为此，京东集团一方面保证配送人员的服务质量，为配送员提供有竞争力的收入和成长空间；另一方面也实行一套严格的管理制度。京东集团依靠自身物流系统、信息系统、财务系统的支撑，将产品、价格、服务这三个决定用户体验的因素有效地进行了融合，打造了完美的用户体验。
(资料来源：衷诚武. 案例分析：京东商业模式解析[EB/OL].(2019-07-11)
[2024-05-30].https://zhuanlan.zhihu.com/p/73204258?utm_source=qq)
【引言】
改革开放以来，中国将经济发展的关注点放在了经济的总量和规模上，虽实现了高速增长，取得了举世瞩目的成就，但多年来粗放式高速增长的背后，造成资源利用率低、经济效率低下、环境污染日益严重等问题。为解决这一问题，党的十九大报告指出，我国经济已由高速增长阶段转向高质量发展阶段，为实现经济发展方式的转变，须不断加强互联网开发与应用，以更高的技术水平推动经济高质量的发展。电子商务是互联网信息技术与经济系统在相互融合过程中的重要产物，其本质上是一种新的经济形态，蕴含着促进消费、加大投资、增加出口的巨大潜力。
2020年中国全国电子商务交易额达37.21万亿元，2021年上半年中国电子商务交易额达9.61万亿元。2021年，全国网上零售额达13.1万亿元，比上年增长14.1%，预计中国2025年全国网上零售额将达到17万亿元。2021年我国跨境电商交易规模达14.6万亿元，其中，出口跨境电商交易规模占比77.6%，达到11.33万亿元。由此可见，电子商务已深刻地影响着中国经济的发展与运行。电子商务基于5G、工业互联网、数据中心、云平台、物联网等新技术应用，实现了资源合理分配和共享，为我国经济高质量深入发展与完善提供了新的路径、手段与动力。
1.1  电子商务的产生与发展

电子商务对整个人类来说都是一个新生事物，它的产生有其深刻的技术背景和商业背景，生产力发展的客观要求和IT业的技术发展既是它的产生原因，也是它的发展动力。

1.1.1  电子商务产生的背景

电子商务的产生，是20世纪世界经济与社会发展发生重大变化的结果。这一时期的重大经济背景，就是经济全球化与社会信息化两大基本趋势。经济全球化与信息技术革命正在推动资本经济转变为信息经济和知识经济，强烈地影响着国际经济贸易环境，加快世界经济结构的调整与重组，不仅对商务的运作过程和方法产生了巨大的影响，甚至对人类的思维方式、经济活动方式、工作方式和生活方式也产生了重要影响，这种影响直接催生了电子商务。电子商务产生的背景如图1-1所示。
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图1-1  电子商务产生的背景
1. 环境压力成为电子商务发展的巨大动因

当今社会的宏观环境和微观环境正在创造一个高度竞争的、以客户为中心的商务环境，而且环境变化之迅速令人难以捉摸。有人说，未来唯一不变的就是变，由此导致的后果就是企业在市场上的生存压力越来越大。当前企业面临的主要经营压力如表1-1所示。

表1-1  企业面临的主要经营压力

	市场和经济压力
	社会环境压力
	技术压力

	激烈的竞争
	劳动力性质的改变
	技术迅速过时

	经济全球化
	政府管制的解除
	不断出现新的技术和创新

	区域性贸易协定
	政府补贴的减少
	信息爆炸

	一些国家劳动力廉价
	道德与法律的重要性增加
	技术性价比迅速下降

	市场频繁而重大的变化
	企业社会责任的增加
	

	买方市场的形成
	政策变化迅速
	


面对压力，企业要想更好地生存，必须及时做出反应，不断进行管理创新。战略系统的采用、建立商业联盟、持续地改进和业务流程再造(BRP)已成为公认的企业面对压力的有效反应，如图1-2所示。

对于企业的有效反应，电子商务可以起到有力的支持作用。例如，基于网络技术的电子商务可以加速产品或服务的开发、测试和实现的步伐，信息共享可以推进管理授权和员工内部协作，电子商务可以帮助减少供应链延迟和存货量，消除其他低效率现象等。电子商务与消费者互动交流，是实现批量定制的理想工具。

2. 社会为电子商务发展提供了优良的环境

(1) 安全交易协议的制定。1997年5月31日，由美国维萨信用卡(VISA)和万事达信用卡(MasterCard)国际组织等联合制定的电子安全交易协议(transfer protocol secure electronic transaction，SET)出台，该协议得到了大多数厂商的认可和支持，为开发电子商务提供了一个关键的安全环境。

(2) 政府的支持与推动。自1997年欧盟发布了欧洲电子商务协议，美国随后发布了“全球电子商务纲要”以后，电子商务受到世界各国政府的重视，许多国家的政府开始尝试“网上采购”，这为电子商务的发展提供了有力的支持。
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图1-2  企业面对压力的有效反应

3. 技术进步成为电子商务产生和发展的基础条件

电子商务产生于20世纪60年代，发展于90年代，其产生和发展的重要条件主要有以下三点。

(1) 计算机的广泛应用。最近40年来，计算机的处理速度越来越快，处理能力越来越强，价格越来越低，为电子商务的应用提供了基础。

(2) 网络的普及和成熟。由于互联网逐渐成为全球通信与交易的媒体，全球上网用户呈几何级数增长的趋势，互联网快捷、安全、低成本的特点为电子商务的发展提供了应用条件。

(3) 信用卡的普及应用。信用卡以其方便、快捷、安全等优点而成为人们消费支付的重要手段，并由此形成了完善的全球性信用卡计算机网络支付与结算系统，使“一卡在手，走遍全球”成为可能，同时也为在电子商务中实施网上支付提供了重要手段。

1.1.2  电子商务产生的现状

1. 我国电子商务快速发展
1) 我国电商交易额逐年上涨

近年来，我国政府继续出台财政政策加快中小企业应用电子商务。国内外环境均利好我国企业间电子商务的发展，而在网购市场中，企业加大移动端布局，移动购物发展迅速，成为拉动网购市场发展的重要力量，进而推动电子商务整体市场增长。

根据商务部的数据，2011—2020年间，我国电子商务交易额持续增长，2020年，全国电子商务交易额达37.21万亿元，同比增长4.5%。其中，商品类电商交易额为27.95万亿元，服务业电商交易额为8.08万亿元，合约类电商交易额为1.18万亿元。2011—2020年我国电子商务交易规模及其增长情况如图1-3所示。
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图1-3  2011—2020年我国电子商务交易规模及其增长情况

2) 网络零售额水涨船高

近年来，网络的应用得到了普及和推广，电商的发展越来越完善，公众可以利用传统渠道和网络渠道购买各类产品，零售商与厂商从中嗅出了商机，他们开辟了自己的电子渠道为公众提供便捷的购物服务。如今，公众的生活质量有了明显提高，居民的网购需求大幅度增加，网络零售交易额不断增加，它为国民经济的增长做出了巨大的贡献。网购已经成为消费者生活的一个重要组成部分。

2011年以来，中国网络零售市场飞速发展，网上零售额规模快速扩大，但近年来增速逐渐放缓，由2011年的53.7%下降至2020年的10.9%。根据商务部的数据显示，2020年我国网上零售额达11.76万亿元，同比增长10.9%。其中，实物商品网上零售额达9.76万亿元，同比增长14.8%。农村网上零售额达1.79万亿元，同比增长8.9%。农产品网上零售额达4158.9亿元，同比增长26.2%。2011—2020年我国网上零售额及其增长情况如图1-4所示。

2011—2020年我国网上零售在社会消费品零售总额的占比快速增加，2020年已达到30.00%，较2011年的4.30%提高了25.70个百分点。从趋势上看，预计未来我国网上零售在社会消费品零售总额的占比仍将保持增长。2011—2020年网上零售额占社会消费品零售总额的比重如图1-5所示。

如今，电商产业的发展越来越成熟，网络零售市场规模逐渐扩大，最初，一、二线城市是电商企业的主要业务范围，如今它们的业务范围已经覆盖到了三、四线城市，并且正在向乡镇扩展。

3)  2021年上半年我国网购用户规模超8亿人

比起传统零售交易，电商具有自身的优越性，因此网购者数量不断增多，中国电子商务研究中心调查发现：截至2021年6月，我国网络购物用户规模达8.12亿人，较2020年12月增长2965万人，占网民整体的80.3%。2011—2020年我国网上零售额及其增长情况如图1-6所示。
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图1-4  2011—2020年我国网上零售额及其增长情况
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图1-5  2011—2020年网上零售额占社会消费品零售总额的比重
4) 手机网购使用率近八成

近年来，中国移动端电子商务市场快速发展，原因有三：一是电商企业纷纷发力移动端，相关产品不断推出，并且推出促销活动；二是手机用户数量和用手机上网的用户数量攀升、智能手机及平板电脑的普及、上网速度加快、无线宽带资费下调等外部条件也促进了移动端网购的发展；三是移动改变了人民生活方式的方方面面，移动购物属于新兴事物，吸引了部分网购用户到移动端。

截至2020年年底，我国手机网络购物用户规模达78 058万人，较2020年3月增长7309万人，占手机网民规模的79.2%。2011—2020年我国手机网络购物用户规模及使用率如图1-7所示。
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图1-6  2011—2020年我国网上零售额及其增长情况
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图1-7  2011—2020年我国手机网络购物用户规模及使用率
2. 政府部门越来越重视电子商务产业

最近几年，我国政府对电商的发展投入了较多的关注，为推动电商实现快速发展，我国专门针对电商制定了多项政策，这些政策的出台和实施为电商的发展创造了良好的条件。2014年，李克强总理在政府工作报告中提到：要促进信息消费，实施“宽带中国”战略，在全国推行“三网融合”，鼓励电子商务创新发展。可见，我国政府非常重视电商的发展，并努力为电商营造良好的发展空间。截至2021年12月，我国针对电子商务制定的法律制度有以下几个。
2005年，我国制定了《电子签名法》。这些法律的制定和实施为电商的发展指明了方向，并对其行为进行了有效约束和限制，有利于电商实现健康、规范的发展。当前版本为2019年4月23日第十三届全国人民代表大会常务委员会第十次会议修正。
2005年，我国发布了《国务院办公厅关于加快电子商务发展的若干意见》(国办发〔2005〕2号)，提出我国促进电子商务发展的一系列举措。
2007年，商务部发布了《关于网上交易的指导意见(暂行)》，其宗旨为：贯彻落实《国务院办公厅关于加快电子商务发展的若干意见》(国办发〔2005〕2号)文件精神，推动网上交易健康发展，逐步规范网上交易行为，帮助和鼓励网上交易各参与方开展网上交易，警惕和防范交易风险。

2007年12月，为进一步贯彻落实《国务院关于促进流通业发展的若干意见》(国发〔2005〕19号)和《国务院办公厅关于加快电子商务发展的若干意见》(国办发〔2005〕2号)，结合我国电子商务发展的新情况，商务部发布了《关于促进电子商务规范发展的意见》。
2008年，商务部发布了《电子商务模式规范》。该规范根据国家相关法律法规和规章制度以及《互联网信息服务管理办法》的规定，参照中华人民共和国商务部《关于网上交易的指导意见(暂行)》(2007)，同时依据相关科技成果和实践经验制定而成。
2009年，为贯彻落实《国务院办公厅关于搞活流通扩大消费的意见》(国办发〔2008〕134号)和《国务院办公厅关于加快电子商务发展的若干意见》(国办发〔2005〕2号)，商务部发布了《关于加快流通领域电子商务发展的意见》。
2010年，为了规范网络商品交易及有关服务行为，保护消费者和经营者的合法权益，促进网络经济持续健康发展，国家工商行政管理总局发布了《网络商品交易及有关服务行为管理暂行办法》。
2013年，商务部制定了《关于促进电子商务应用的实施意见》，对电商发展的任务及目标做出了规定；同时提到，要将电商发展成服务和产品的主要流通方式，电商销售额应保持在18万亿元以上，利用电商开展的进出口贸易活动完成的销售额在我国贸易总额中所占比重要超过10%，在我国社会零售总额中，电商零售额所占比重应超过一成，超过80%规模的企业要利用电商开展业务工作。为避免电商行业出现各类问题，如泄露买家信息、价格战、欺诈等，全国人大拟定出台了专门的电商法律。
2013年年底，由全国人大牵头成立了《电子商务法》起草小组，进行了电商立法规划。到2018年8月31日，中华人民共和国主席习近平签署中华人民共和国主席令(第七号)，《中华人民共和国电子商务法》由中华人民共和国第十三届全国人民代表大会常务委员会第五次会议于2018年8月31日通过。
3. 电子商务服务提供行业逐渐壮大

电商的迅猛发展推动了与之有关的服务业的发展，其中，与电商有着紧密联系的行业是快递业和第三方支付业。最近几年，在电商的促进下，这两个行业的发展步伐在不断加快。

《中国互联网发展报告2021》显示，截至2021年6月，我国网民规模为10.11亿，互联网普及率达71.6%。2020年，全国电子商务交易额达到37.21万亿元，网络支付交易金额为2711.81万亿元。亚马逊和京东等一些电商企业为消费者提供了货到付款服务，它们的一些交易费用由快递代收，这部分费用不在统计范围内。可见，电商在快速发展的同时，与之有关的第三方支付平台获得了良好的发展条件。在现代服务业中，快递业和电商是两个重要的部分，电商在发展过程中不能缺少快递业，快递业的发展也不能脱离电商，二者相辅相成、相互促进。

中国电商研究中心调查发现，近年来，我国超过七成的电商业务是在快递的辅助下完成的，而快递业从电商中获得的营业收入在总收入中所占比重超过了50%。这足以证明快递业和电商之间存在密不可分的联系。

国家邮政局监测数据显示，2021年全国快递业务量累计完成1083亿件，同比增长 29.9%；业务收入累计完成10 332.3亿元，同比增长17.5%。其中，同城业务量累计完成141.1亿件，同比增长16.0%；异地业务量累计完成920.8亿件，同比增长32.8%；国际/港澳台业务量累计完成21.0亿件，同比增长14.6%。

4. 电子商务平台呈寡头化趋势

电子商务平台是一个为企业或个人提供网上交易洽谈的平台。企业电子商务平台是建立在Internet网上进行商务活动的虚拟网络空间和保障商务顺利运营的管理环境；是协调、整合信息流、货物流、资金流有序、关联、高效流动的重要场所。企业、商家可充分利用电子商务平台提供的网络基础设施、支付平台、安全平台、管理平台等共享资源有效地、低成本地开展自己的商业活动。

平台型电商也被称为联营电商模式，它和自营电商模式存在着显著的差异。在该模式下，电商平台通常由中间商来建立，运营工作也由它们负责，中间商为买家和商家提供多种服务，主要包括售后、认证、物流、支付等。天猫和淘宝电商平台通过实施平台化运营获得了较多的收益，最近几年，一些电商公司开始效仿它们，积极建立自己的平台。京东最初采用B2C自营模式，2010年年底建立了开放平台，并为一些商家提供了入驻平台的机会，2012年继续扩大开放平台，并宣布可以和一些电商公司及商家建立合作关系，共同利用物流平台发展业务；2011年，当当网制定了开放平台的策略；2012年，苏宁易购开放了自己的平台。经过几年的发展，平台化电商阵营开始形成，它是由成千上万的中小商家利用自营电商平台为买家提供零售业务服务的方式构成的。电商实施平台化运营能够在较短的时间内扩大自身规模，增加交易量，实现规模经济，这与网络经济的发展方向相统一。

近年来，电子商务平台的“寡头化”趋势日益明显，呈现以阿里系和腾讯、拼多多、京东系、抖音等为代表的少数电子商务平台崛起的状态。
5. 电子商务行业纵向一体化趋势明显

随着电商的快速发展，与之相关的服务业也开始蓬勃发展起来。快递物流、支付平台等与之存在密切联系的产业发展步伐日益加快。但是，这些产业和电商行业的发展步伐并不一致，快递业经常出现仓库爆仓、快递延迟、物品丢失等问题，支付行业经常出现诈骗等问题。这说明电商产业链并没有达到完善、规范的要求。

电商产业在与其他产业合作时，遇到的突出问题是交易成本问题，电商平台既要考虑成本、价格问题，还要协调好买家、卖家、厂商、供应商之间的关系。服务产业和电商产业都具有自身的特点，二者在建立纵向合作关系时遇到了许多问题。

为了避免出现这类问题，许多电商公司开始改进运营方式。阿里巴巴出资建立了支付宝平台，这使淘宝消费者的资金安全获得了有效保障，增强了网络消费者对淘宝购物的信心。亚马逊和京东建立了自己的物流体系，能够及时将商品送到消费者手中。最近几年，工行、邮政、顺丰等金融公司、快递公司也纷纷向电商领域进军，它们都构建了专业的电商平台。

1.1.3  电子商务发展的阶段

电子商务的发展至今大约经历了五个阶段，包括电子邮件的第一阶段、信息发布的第二阶段、电子商务的第三阶段、全程电子商务的第四阶段，以及发展至今的智慧电子商务第五阶段(见图1-8)。
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图1-8  电子商务发展阶段
第一阶段：电子邮件阶段。这个阶段可以认为是从20世纪70年代开始，平均的通信量以每年几倍的速度增长。

第二阶段：信息发布阶段。从1995年起，以Web技术为代表的信息发布系统，爆炸式地成长起来，成为当时Internet的主要应用。

第三阶段：EC(Electronic Commerce)，即电子商务阶段。之所以把EC列为一个划时代的东西，是因为Internet的最终主要商业用途，就是电子商务。

第四阶段：全程电子商务阶段。随着SaaS(Software as a Service)软件服务模式的出现，软件纷纷登录互联网，延长了电子商务链条，形成了当下最新的“全程电子商务”概念模式。

第五阶段：智慧电子商务阶段。2011年，互联网信息碎片化以及云计算技术愈发成熟，主动互联网营销模式出现，i-Commerce(individual commerce)顺势而出，电子商务摆脱生搬上互联网的传统销售模式，以主动、互动、用户关怀等多角度与用户进行深层次沟通。
1.2  电子商务的内涵

1.2.1  电子商务的定义

电子商务并非新兴之物。早在1939年电报刚刚出现的时候，人们就开始了对运用电子手段进行商务活动的讨论。当贸易开始以莫尔斯码点和线的形式在电话中传输的时候，就标志着运用电子手段进行商务活动进入了新纪元。而伴随着互联网技术和信息技术的日臻成熟，网络用户数量迅猛增加，互联网已经进入社会的各行各业，与人们的日常工作和生活紧密地联系在了一起。互联网技术在全球的广泛使用，标志着人类社会开始进入了信息经济时代。

电子商务最常用的英文名称是E-commerce和E-business。commerce的意思是商务，是指商品买卖或者贸易生产；而business的意思是商业商务、工作或交易活动。business的概念比commerce更宽泛。但从名称的内涵来看，commerce偏重描述交易双方或多方之间的关系，而business更专注商业贸易业务本身及它的内部流程。所以我们一般将E-business称为电子业务，将E-commerce称为电子商务。然而，迄今为止还没有一个较为全面的、具有权威性的、能够为大多数人所接受的电子商务的定义。各种组织、政府、企业、学术研究机构都在依据自己的理解和需要为电子商务下定义，其中一些定义较为系统和全面，本书将选取国内外部分代表性定义。
1. 国际组织与政府对电子商务的定义
国际商会(ICC)于1997年从商业角度首次提出了电子商务的概念：电子商务是指对整个贸易活动实现电子化。

联合国经济合作和发展组织(OECD)在有关电子商务的报告中对电子商务的定义是：电子商务是发生在开放网络上的包含企业与企业之间(business to business)、企业和消费者之间(business to consumer)的商业交易。

世界贸易组织(WTO)电子商务专题报告中将其定义为：电子商务是通过电子信息网络进行的生产、营销、销售和流通等活动。

美国政府在其《全球电子商务纲要》中，比较笼统地指出，电子商务是通过互联网进行的各项商务活动，包括广告、交易、支付、服务等，全球电子商务范围涉及世界各国。

加拿大电子商务协会认为，电子商务是通过数字通信技术进行商品和服务的买卖及资金的转账，它还包括公司间和公司内利用电子邮件、电子数据交换、文件传输、传真、电视会议、远程计算机联网所能实现的全部功能(如市场营销、金融结算、销售及商务谈判等)。

欧洲议会给出的关于电子商务的定义是：电子商务是通过电子方式进行的商务活动。它通过电子方式处理和传递数据，包括文本、声音和图像。它涉及许多方面的活动，包括货物电子贸易和服务、在线数据传递、电子资金划拨、电子证券交易、电子货运单证、商业拍卖、合作设计和工程、在线资料、公共产品获得等。它包括了产品(如消费品、专门设备)和服务(如信息服务、金融和法律服务)、传统活动(如健身、教育)和新型活动(如虚拟购物、虚拟训练)。

全球信息基础设施委员会(GHC)电子商务工作委员会报告草案中对电子商务的定义是：电子商务是运用电子通信作为手段的经济活动，通过这种方式人们可以对带有经济价值的产品和服务进行宣传、购买和结算。这种交易方式不受地理位置、资金多少或零售渠道、所有权的影响。公有企业、私有企业、政府组织、各种社会团体、一般公民、企业家都能自由地参加的广泛的经济活动，其中包括农业、林业、渔业、工业、私营和政府的服务业。电子商务能使产品在世界范围内交易并向消费者提供多种多样的选择。

2. 企业对电子商务的定义
IBM公司对电子商务的定义是：电子商务包括三个部分，即企业内部网、企业外部网、电子商务。它所强调的是在网络环境下的商业化应用，不仅是硬件和软件的结合，也不仅是我们通常意义下强调交易的狭义电子商务，而是把买方、卖方、厂商及其合作伙伴在互联网(Internet)、企业内部网(Intranet)和企业外部网(Extranet)结合起来的应用。

HP公司也对电子商务、电子业务、电子消费和电子化世界的概念下了定义。它对电子商务的定义是：通过电子化手段来完成商业贸易活动的一种方式；电子商务使我们能够以电子交易为手段完成物品和服务的交换，是商家和客户之间的联系纽带。它包括两种基本形式：商家之间的电子商务及商家与最终消费者之间的电子商务。对电子业务的定义是：一种新型的业务开展手段，通过基于互联网的信息结构，使公司、供应商、合作伙伴和客户之间，利用电子业务共享信息。电子业务不仅能够有效地加强现有业务进程的实施，而且能够对市场等动态因素做出快速响应并及时调整当前业务进程。更重要的是，电子业务本身也为企业创造出了更多、更新的业务操作模式。对电子消费的定义是：人们使用信息技术进行娱乐、学习、工作、购物等一系列活动，使家庭的娱乐方式越来越多地从传统电视向互联网转变。

3. 中国对电子商务的定义
下面是我国政府相关部门对电子商务做出的定义。

(1) 国家发改委、国务院信息化工作办公室联合发布的我国《电子商务发展“十一五”规划》中首次提出：电子商务是网络化的新型经济活动。

(2) 国务院信息化工作办公室在2007年12月提交的《中国电子商务发展指标体系研究》中，将电子商务定义为：通过以互联网为主的各种计算机网络所进行的，以签订电子合同(订单)为前提的各种类型的商业交易。

(3) 商务部在2009年4月发布的《电子商务模式规范》中对电子商务的定义是：依托网络进行货物贸易和服务交易，并提供相关服务的商业形态。

其他的定义还有以下几种。

(4) 电子商务是指一种广泛的关于产品和服务的在线商业活动，或者指任意一种各方通过电子化形式而非物质交换或直接物质接触而达到相互影响的商业交易模式。

(5) 电子商务是指以数字化电子手段实现整个商业活动的各个环节。它包括商业信息的发布与检索、电子广告、电子合同签署、电子货币支付和售前、售后服务等一系列过程。其显著的特点在于实现商务活动的有效连接，旨在尽可能减少面对面接触和手工处理环节。
4. 本书的理解
参考以上观点，本书从广义和狭义两个方面介绍电子商务的定义。
1) 广义的电子商务
广义的电子商务，是指使用各种电子工具从事商务活动。这些工具包括从初级的电报、电话、广播、电视、传真到计算机、计算机网络、国家信息基础结构、全球信息基础结构和因特网等现代系统。电子商务不仅涉及电子技术和商业交易本身，而且涉及金融、税务、教育等社会其他层面。
对上述广义电子商务的定义，可以从以下三个方面进行分析和理解。
(1) 电子商务采用现代信息技术提供交易平台。交易各方将自己的各类供求愿望通过交易平台发布或收集，一旦确定了交易对象，交易平台就会协助完成合同的签订、分类、传递和款项的收付、结转等全套业务，为交易双方提供一种“双赢”的最佳选择。

(2) 电子商务的本质是商务，现代信息技术是手段。电子商务的目标是通过先进的信息技术支持来完成商务活动。所以信息技术要服务于商务，满足商务活动的要求，商务活动是电子商务永恒的主题。从另一个角度来看，商务也是在不断发展的。电子商务的广泛应用将给商务本身带来巨大的影响，从根本上改变人类社会原有的商务方式，给商务活动注入了全新的理念。
(3) 对电子商务的全面理解应从“现代信息技术”和“商务”两个方面思考。一方面，电子商务所包含的“现代信息技术”应涵盖各种以电子技术为基础的现代通信方式；另一方面，对“商务”一词应从广义上理解，商务是指契约性和非契约性的一切商务性质的关系所引起的种种事项。用集合论的观点来分析，电子商务就是现代信息技术与商务两个子集的交集。
2) 狭义的电子商务
狭义的电子商务，是指个人和企业之间、企业和企业之间、政府与企业之间及企业与金融业之间仅仅通过因特网进行的钱和物的交易活动。从这个角度讲，可称电子商务为电子交易或电子贸易。电子交易=网络+交易，是传统交易活动的电子化和网络化。
在网络环境下，多主体按照一定的协议，高效率、低成本地从事以货币、商品和服务交换为内容的各种活动。现代电子商务一般是以因特网为交易平台，交易双方借助建立在因特网平台上的电子商务网站开展商务活动。电子商务的主体除了交易双方以外，还包括为完成交易而提供服务支持的参与方，如认证中心、银行等。电子商务协议是保障电子商务活动顺利进行的约定，它包括相关的法律、商务规则和网络安全措施等。电子商务中的“商务”与传统的商务概念和内涵一致，主要指货币、商品(包括有形商品和无形商品)和服务的交易行为。

1.2.2  电子商务的功能与特征
1. 电子商务的功能
电子商务可提供网上交易和管理等全过程的服务，因此，它具有广告宣传、咨询洽谈、网上订购、网上支付、电子账户、服务传递、意见征询、交易管理等各项功能。

(1) 广告宣传。电子商务是指企业在Internet上发布各类商业信息，客户可借助网上的检索工具迅速地找到所需商品的信息，而商家可利用网上主页和电子邮件在全球范围作广告宣传。与以往的各类广告相比，网上的广告成本最低廉，而带给顾客的信息量却最丰富。
(2) 咨询洽谈。电子商务可借助非实时的电子邮件、新闻组和实时的讨论组来了解市场和商品信息、洽谈交易事务，如有进一步的需求，还可用网上的白板会议(whiteboard conference)来交流即时的图形信息。网上的咨询和洽谈能超越人们面对面洽谈的限制，提供多种方便的异地交谈形式。

(3) 网上订购。电子商务可借助Web中的邮件交互传送实现网上的订购。网上的订购通常是在产品介绍页面提供十分友好的订购提示信息和订购交互格式框。当客户填完订购单后，通常系统会回复确认信息单来保证订购信息的收悉。订购信息也可采用加密的方式使客户和商家的商业信息不被泄漏。

(4) 网上支付。电子商务要成为一个完整的过程，网上支付是重要的环节。客户和商家之间可采用信用卡账号实施支付。在网上直接采用电子支付手段可省略交易过程中很多人员的开销。网上支付需要更可靠的信息传输安全性控制以防止欺骗、窃听、冒用等非法行为。

(5) 电子账户。网上的支付必须有电子金融来支持，即银行或信用卡公司及保险公司等金融单位要为金融服务提供网上操作的服务。而电子账户管理是其基本的组成部分。信用卡号或银行账号都是电子账户的一种标志。而其可信度需配以必要技术措施来保证，如数字凭证、数字签名、加密等，这些手段的应用提供了电子账户操作的安全性。

(6) 服务传递。对于已付款的客户应将其订购的货物尽快地传递到他们的手中。而有些货物在本地，有些货物在异地，电子邮件能在网络中进行物流的调配。而最适合在网上直接传递的货物是信息产品，如软件、电子读物、信息服务等，它能直接将货物从电子仓库中发到用户端。

(7) 意见征询。电子商务能十分方便地采用网页上的“选择”“填空”等格式文件来收集用户对销售服务的反馈意见，这样使企业的市场运营能形成一个封闭的回路。客户的反馈意见不仅能提高企业售后服务的水平，更能使企业获得改进产品、发现市场的商业机会。

(8) 交易管理。整个交易的管理将涉及人、财、物多个方面，企业和企业、企业和客户及企业内部等各方面的协调和管理，因此，交易管理是涉及商务活动全过程的管理。电子商务的发展，将会提供一个良好的交易管理的网络环境及多种多样的应用服务系统，这样能保障电子商务获得更广泛的应用。

2. 电子商务的基本特征
1) 普遍性

电子商务作为一种新型的交易方式，将生产企业、流通企业以及消费者和政府带入了一个网络经济、数字化生存的新天地。

2) 方便性

在电子商务环境中，人们不再受地域的限制，客户能以非常简捷的方式完成过去较为繁杂的商业活动。如通过网络银行能够全天候地存取账户资金、查询信息等，同时使企业对客户的服务质量得以大大提高。

3) 整体性

电子商务能够规范事务处理的工作流程，将人工操作和电子信息处理集成为一个不可分割的整体，这样不仅能提高人力和物力的利用率，也可以提高系统运行的严密性。

4) 安全性

在电子商务中，安全性是一个至关重要的核心问题，它要求网络能提供一种端到端的安全解决方案，如加密机制、签名机制、安全管理、存取控制、防火墙、防病毒保护等，这与传统的商务活动有着很大的不同。

5) 协调性

商业活动本身是一种协调过程，它需要客户与公司内部、生产商、批发商、零售商之间的协调。在电子商务环境中，它更要求银行、配送中心、通信部门、技术服务等多个部门的通力协作，电子商务的全过程往往是一气呵成的。为了提高效率，许多组织都提供了交互式的协议，电子商务活动可以在这些协议的基础上进行。传统的电子商务解决方案能协调公司内部的工作，电子邮件就是其中一种，但那只是协调员工工作的一小部分。利用因特网将供应商、客户连接至企业内部管理系统，使得采购、销售和生产等环节协调起来，为企业节省了时间、提高了效率、消除了信息孤岛、减少了纸张开支和库存带来的成本。

6) 集成性

电子商务是一种新兴产物，其中用到了大量新技术，但这并不是说新技术的出现就必然导致原有技术、设备的死亡。因特网的真实商业价值在于协调新旧技术，使用户能更加行之有效地利用他们已有的资源和技术，更加有效地完成他们的任务。电子商务的集成性，还在于事务处理的整体性和统一性，它能规范事务处理的工作流程，将人工操作和电子信息处理集成为一个不可分割的整体，这样不仅提高了人力和物力的利用率，也提高了系统运行的严密性。为了帮助企业分析、规划其电子商务发展战略，IBM公司建立了一种可伸缩型的网络计算模型(network computing framework，NCF)。这种模型是开放的，并且是在现实产品和丰富的开发经验的基础上提出的。

7) 高效性

电子商务在时间和空间上所具有的优势使得它具有比传统商务更高的效率。网上购物为消费者提供了一种方便、快捷的购物途径，为商家提供了一个遍布世界各地的、有巨大潜力的消费者群。因此，无论是对大型企业，还是对中小型企业，甚至对个体经营者来讲，电子商务都是一种机遇。

电子商务的高效性体现在很多方面，如电子商务可拓展市场、增加客户数量。企业通过信息网络记录下客户的每次访问、购买情况、购物动态和客户对产品的偏爱等，这样，通过统计这些数据，便可以获知客户最想购买的产品，从而为产品的生产和开发提供有效的信息。网络营销还可以为企业节省大量的开销，如无须营业人员、实际店铺，并可以提供全天候的服务，增加销售量，提高客户满意度和企业知名度等。

8) 便捷性

“足不出户即可获得所需商品”的梦想在电子商务时代变成了现实。在电子商务环境中，传统交易在时间和空间上的限制被打破，客户不再像以往那样因受地域的限制而只能在一定的区域内、有限的几个商家中选择交易对象，寻找所需商品。他们不仅可以在更大范围，甚至可以在全球范围内寻找交易伙伴、选择商品，更重要的是，他们的目光不仅仅集中在商品的价格上，服务质量的好坏在某种意义上也已成为影响商务活动成功与否的关键因素。

企业将客户服务过程转移到开放的网络上后，过去客户要大费周折才能获得的服务，现在只要用一种非常便捷的方式就能获得。例如，将一笔资金从一个账户转移到另一个账户或支票户头上、查看一张信用卡的收支情况、查询货物的收发情况，乃至寻找或购买稀有产品等，都能方便实时地完成。可见，电子商务提供给客户的是一种查询、购买和服务的便捷性。

9) 虚拟性

电子商务市场环境建立在以因特网为基础的网络之上，它的主要商务活动，如产品发布、交易、结算等都是数字化的，犹如在因特网上形成了一个跨越全球的虚拟市场，冲破了传统商务的时空限制。借助网络，网上交易不受时空制约，消费者不仅可以与国内经营者交易，而且可以和世界范围内的任何经营者进行交易。任何一个企业都可以利用这个虚拟市场向全世界推销自己的产品，这也正是电子商务能在如此短的时间里得到巨大发展的原因之一。

1.2.3  电子商务的分类
电子商务革新了传统商务活动的运作手段。电子商务可以按照不同的标准划分为不同的类型。从电子商务定义的范围来看，电子商务可以分为广义电子商务和狭义电子商务；从电子商务的发展历程来看，电子商务可以分为传统电子商务和现代电子商务。传统电子商务是指运用非因特网形式的电子工具，如使用电话、传真和电视等手段开展的商务活动。下面针对现代电子商务按照参与主体、网上支撑平台、交易内容、交易性质和交易的地域范围划分的类别作介绍。

1. 按参与电子商务的主体分类
按参与电子商务的主体分类，电子商务主要有六类：①企业对消费者的电子商务模式(business to consumer，B2C)；②企业对企业的电子商务模式(business to business，B2B)；③生产企业对零售商对消费者的电子商务模式(business to business to consumer，B2B2C)；④企业对政府的电子商务模式(business to government，B2G)；⑤消费者对消费者的电子商务模式(consumer to consumer，C2C)；⑥企业与员工之间的电子商务模式(business to employee，B2E)。

1) 企业与消费者之间的电子商务

企业与消费者之间的电子商务是指通过网上商店实现网上在线商品零售和为消费者提供所需服务的商务活动。这是大众最熟悉的一类电子商务类型，目前，在因特网上有许多各种类型的虚拟商店和虚拟企业，提供各种与商品销售有关的服务。

通过网上商店买卖的商品可以是实体化的，如书籍、鲜花、服装、食品、汽车、电视等；也可以是数字化的，如新闻、音乐、电影、数据库、软件及各类基于知识的商品；还可以是各类服务，如安排旅游、在线医疗诊断和远程教育等。开展B2C业务的网站可以是传统实体企业，如国美(www.gome.com.cn)、戴尔(www.dell.com.cn)等；也可以是专门从事网上销售的虚拟企业，如易趣(www.ebay.com.cn)等。B2C引发了商品营销方式的重大变革，无论是企业还是消费者都从中获益匪浅。

2) 企业与企业之间的电子商务

企业与企业之间的电子商务是指在因特网上采购商与供应商谈判、订货、签约、接收发票和付款以及索赔处理、商品发送管理和运输跟踪等所有活动。企业间的电子商务具有供应商管理、库存管理、销售管理、信息传递和支付管理等功能，通过这些功能的应用可实现减少订货成本，缩短周转时间，降低存货成本，促进存货周转，安全及时地传递订单、发票等所有商务文档信息，以及进行网上电子货币支付等业务。

B2B方式是电子商务应用中最重要和最受企业重视的一种形式，目前在电子商务的交易额中所占的资金额度也最大。在互联网的高速发展下，我国电子商务行业交易金额逐年增长，商务部的数据显示，2020年全年电子商务交易额为37.21万亿元，同比增长4.5%，2021年上半年达9.61万亿元。在我国电子商务市场中主要以B2B为主。据统计，2020年我国电子商务B2B市场规模为31.2万亿元，同比增长20.46%。

B2B不仅适用于大企业之间，利用企业间专门建立的网络完成买卖双方的交易；也适用于中小企业，通过诸如阿里巴巴之类的中介机构建立的平台，为每笔交易寻找最佳的合作伙伴，完成从订购到结算的全部交易行为。

3) 企业与政府之间的电子商务

企业与政府之间的电子商务涵盖了政府与企业间的各项事务，包括政府采购、税收、商检、管理条例发布和法规政策颁布等。

政府在电子商务活动中扮演着双重角色：既是电子商务的使用者，进行商业购买活动，又是电子商务的宏观管理者，对电子商务起着扶持和规范的作用。政府作为消费者，可以通过因特网发布自己的采购清单，公开、透明、高效、廉洁地完成所需物品的采购。政府对企业的宏观调控、指导规范、监督管理职能通过网络以电子商务的方式更能得到充分地发挥。借助于网络及其他信息技术，政府职能部门能更及时全面地获取所需信息，做出正确决策，做到快速反应，迅速、直接地将政策法规及调控信息传达给企业，起到管理与服务的作用。

4) 消费者与消费者之间的电子商务

消费者与消费者之间的电子商务是指消费者之间通过因特网进行相互的个人交易，如个人拍卖等形式。这种模式为消费者提供了便利与实惠，成为电子商务迅速普及与发展的重要形式。C2C目前主要表现为网络拍卖。今后随着各种技术的进步，以及网上支付形式的变化和电子货币的推广与使用，可以相信网上C2C形式的电子商务也将像现实社会中的自由市场一样得到发展。

5) 企业对零售商、对消费者的电子商务

中国电子商务在经营模式上不断地进行探索，企业对零售商对消费者的电子商务模式就是这种探索的产物。从字面上看，B2B2C是B2B与B2C两种模式的结合。第一个B指的是厂商，第二个B指的是零售商，C指的是消费者。

据业内人士分析，之所以在美国没有产生这种模式，是因为美国的工业化程度非常高，各个领域各个行业都有很好的工业化体系，所以不需要把B2B和B2C连接。但我国大环境不成熟，正好需要一个中间平台。此类电子商务网站为生产企业和零售商提供了一个资源整合的平台，在虚拟意义上形成了一个厂商与零售商的大联盟，即多个B对多个B与对C(nB2nB2C)，着重解决了电子商务中配送瓶颈的问题。消费者登录此类网站后，先查找、购买商品，订购后，网站系统将针对此商品进行定位检索，找到距离购买人最近的零售商后，由该商店提供送货，方便快捷。对于零售商的网上采购，也是同样的道理。利用这一模式开展电子商务的企业应紧紧把握住提供平台这个环节，使拥有同一行业资源的企业联合起来，利用所提供的平台进行信息的采集、整理、整合，从而通过优势互补为共同的客户提供服务并赚取利润。

6) 企业与员工之间的电子商务

企业与员工之间的电子商务模式为企业员工提供基于互联网的工具以及由这些工具所启动的服务。B2E最初的重点是为员工提供服务，如向员工提供自助服务、电子学习、沟通渠道、社区服务和知识管理等一系列的服务。

随着B2E向“对泛企业的商务”(business-to-extended enterprises)模式的发展，一些企业正在拓宽B2E的范围。这些企业建立了可以向企业外部开展服务的模式与结构，向合作伙伴提供类似于向员工提供的服务，向客户提供经过筛选的服务。B2E成为许多企业转型的平台，如今，B2E还被进一步用来改变企业与合作伙伴和客户的关系。

B2E将使人力资本管理以及员工关系管理从诸如员工福利、人事、薪资等人力资源的传统事项，发展到为企业员工以及管理层提供服务的综合性系列工具。该系列工具能通过增强合作、知识管理、电子学习、知识创新等，提高企业及员工的生产力。

2. 按网上支撑平台分类
按所利用的计算机网络划分，电子商务有基于企业内部网、基于企业外部网、基于互联网三种类型的电子商务。

1) 基于企业内部网的电子商务

企业内部网是采用互联网技术和产品所建立起来的企业内部专用网络，是一个针对企业的人员、信息的集成机制。在企业的生产经营中，企业内部网是生产管理的工具，也是产品设计的资源，还是巨大的数据库。比如，可以在企业内部网上召开在线会议，发布经营计划、工艺流程说明、产品研制说明、设计跟踪、生产质量和交付程序、在线报表，利用网络进行信息跟踪，开展内部信息管理等。

基于企业内部网的电子商务可以在企业内部普及电子邮件，保证企业各部门和人员可以充分享用互联网的全部功能，减少传统信息传递过程中的丢失和歪曲的可能性。企业内部网与互联网连接，其间用防火墙(firewall)隔离，从而实现了开放性与安全性的统一。企业内部网可以保障企业内部有关信息的安全，不受外部非法访问，同时，还可充分发挥企业内部信息系统的全部功能。目前，很多国内知名的大企业(如海尔、联想等)利用企业内部网建立了企业内部集生产、管理、资金划拨为一体的网络集成管理系统，进行企业内部的电子商务活动，降低了企业内部管理成本和费用，加速了企业内部的资金周转和使用效益，获得了较好的效果。

2) 基于企业外部网的电子商务

企业外部网是互联网的另一种应用，是企业内部网的外部扩展和延伸。运用万维网技术扩展一个企业的内联网，形成企业间或同一企业不同地区间的企业外部网，加快和提高了企业与供应商和客户以及企业各地区部门之间的联系速度和效率。随着现代信息技术的发展，企业联盟之间、合作伙伴之间都建立了彼此联系的企业外部网。

企业外部网既利用了互联网的方便，又提供了有安全性能的商品交易与行政作业环境。它能使企业和其他企业及相关机构如材料供应商、部件供应商、产品批发商、用户、银行、工商管理、税务部门等彼此互访外部网，开展商品交易及相关作业。同时，由于企业内部网置于防火墙之后，拒绝非法外来访问，从而使得这种商务活动具有与电子数据交换、企业内部网同样的安全性。

基于企业外部网的电子商务的业务流程在企业的内部和外部间流动，更多的动态信息包括商业文件也在网上进行传送。通过互联网来实现企业内部网之间的连接，既能够利用互联网覆盖面广的优点，扩大企业合作面，同时又能利用互联网使用成本低廉的长处，降低企业成本。

3) 基于互联网的电子商务

基于互联网的电子商务是指在因特网上进行的各种形式的电子商务业务，所涉及的领域广泛，诸如在线产品信息发布、在线订货、物流管理等，全世界各个企业和个人都可以参与。

基于因特网的电子商务具有交易主体庞大、交易范围广泛、交易过程完整等特点。基于因特网的电子商务不受地域范围的限制，理论上，它既是一个全球市场环境，也是一个地域市场环境，还可以是一个行业市场环境。由于互联网功能齐全，如电子邮件、电子公告和新闻组、在线交谈、文件传输、远程登录、信息检索等功能，为开展各种内容的商务活动提供了技术支持，因此，基于因特网的电子商务基本上涵盖了贸易活动及相关行政作业的全部内容。

互联网是一个开放性网络，具有全球性、互动性、连接方便、连接费用低、信息资源及表现形式丰富和使用方便等特点，这使得基于因特网的电子商务拥有极其庞大的用户群，从企业到政府部门、社会团体，直到普通消费者。但是，互联网是一个开放网络，存在各种安全风险，开展电子商务对于安全技术及电子商务政策、法规建设有着很高的要求。

3. 按交易内容分类

按照商务活动的交易内容分类，电子商务可分为间接电子商务和直接电子商务。间接电子商务是指有形货物的电子订货与付款活动，它仍然要利用传统渠道(如邮政服务或商业快递)送货。直接电子商务是指无形货物或者服务的订货与付款等活动，如某计算机软件、娱乐内容的联机订购、文件查询、信息咨询、产品售后服务或全球规模的信息服务等。

4. 按交易性质分类

按照电子商务活动的交易性质，电子商务又可分为以下三类。

(1) 国际贸易型电子商务。这是指在基于国际贸易业务中各类电子单证报文数据交换业务，主要涉及海关、商检、税务、担保、保险、银行以及交易双方的各种商业往来单证。

(2) 普通贸易型电子商务。这是针对一般商贸过程的电子贸易业务，是内贸业务中的电子数据交换，涉及工业贸易业务和商业贸易业务两类应用业务。

(3) 金融服务型电子商务。这是针对支付和清算过程的电子金融业务，主要涉及银行、工商、税务、保险以及交易双方的各种转账往来凭证。这类电子商务主要包括电子支付手段、资金清算方式和信用卡结算方式等。

5. 按交易的地域范围分类

按交易的地域范围，可以将电子商务划分为本地电子商务、区域电子商务、国家电子商务、国际电子商务四种类型。它们之间的差别主要表现在对于电子商务系统和电子商务环境方面有着各自特定的要求。

1) 本地电子商务

本地电子商务是指交易双方都在本地范围内，利用本地的电子商务系统开展商务活动。发展社区的电子商务是我国电子商务发展的一个方向。电子商务应该重视本地化服务，同时网络消费者在同等情况下也会优先从本地网站购买商品，这样在支付、配送和售后服务等方面会有很大便利性。本地电子商务系统是开展全国和全球电子商务的基础系统，因此，建立和完善本地电子商务信息系统是最终实现全球电子商务的一种途径。

2) 区域电子商务

区域电子商务是指在某一地理区域范围内进行的网上电子交易活动。因为其交易的地域范围较大，所以对软硬件和技术要求较高。区域电子商务要求在区域范围内实现商业电子化、自动化，实现金融电子化，要求交易各方具备一定的电子商务知识、经济能力和技术能力，并具有一定的管理水平和能力等。

3) 国家电子商务

国家电子商务是指在本国范围内开展的电子商务。在这种电子商务应用中，交易双方及相关部门分别处在国内的不同地区，利用本国电子商务开展商品交易和相关行政作业。国家电子商务在构成要素和连接网络上与区域电子商务没有本质区别，只不过在范围和规模方面提升到了国家层面。国家电子商务要求具有一个全国性的电子商务环境，比如，要在全国范围内实现商业电子化、自动化，实现金融电子化等。

4) 国际电子商务

国际电子商务是指在全世界范围内进行的电子交易活动，参加电子商务的交易各方通过网络进行贸易活动。它涉及有关交易各方的相关系统，如买卖方国家进出口公司系统、海关系统、银行金融系统、税务系统、保险系统等。

综上所述，电子商务的分类可以按电子商务的参与主体、网上支撑平台、交易内容、交易性质及交易的地域范围等进行分类，如表1-2所示。

表1-2  不同标准的电子商务分类

	分类标准
	分  类

	参与主体
	B2C、B2B、B2G、C2C、B2B2C、B2E

	网上支撑平台
	基于企业内部网、基于企业外部网、基于互联网的电子商务

	交易内容
	间接电子商务、直接电子商务

	交易性质
	国际贸易型电子商务、普通贸易型电子商务、金融服务型电子商务

	交易的地域范围
	本地电子商务、区域电子商务、国家电子商务、国际电子商务


1.3  电子商务的行业新应用
1.3.1  在线教育
1. 在线教育的定义
在线教育即E-Learning，知行堂将E-Learning定义为：通过应用信息科技和互联网技术进行内容传播和快速学习的方法。E-Learning的“E”代表电子化的学习、有效率的学习、探索的学习、经验的学习、拓展的学习、延伸的学习、容易使用的学习、增强的学习。美国是E-Learning的发源地，有60%的企业通过网络的形式对员工进行培训。1998年以后，E-Learning在世界范围内兴起，从北美、欧洲迅速扩展到亚洲地区。近年来，越来越多的国内企业对E-Learning表示了浓厚兴趣，并开始实施E-Learning解决方案。

顾名思义，在线教育是以网络为介质的教学方式，通过网络，学员与教师即使相隔万里也可以开展教学活动。此外，借助网络课件，学员还可以随时随地进行学习，真正打破了时间和空间的限制。对于工作繁忙、学习时间不固定的职场人而言，网络远程教育是最方便不过的学习方式。

如图1-9所示，在线教育的形式较多，比如：学而思，新东方，中华会计网，微课网，粉笔网，多贝网、华图网校、新浪公开课、新东方在线、扇贝网、百度文库、知乎、豆丁网、有道网等是针对在校学生，上网人员进行技术学习，而一些会计网则是代替课堂教育。对于网校，利用好就是自己的财富；利用不当，便是浪费资源。选择网校，一定要选择比较著名的网校，切不可因贪图便宜而上当受骗。



图1-9  在线教育形式
2. 电子商务在教育行业的应用现状
1) 远程教育借助电子商务技术发展得如火如荼

远程教育在当前主要依靠的是网络技术，在网络时代里，远程教育以视频、文字、图片等为载体，将教育培训的内容传播给受教育者，并且在这种知识传播的过程中，达到了知识共享的目的。正是远程教育基于网络技术的发展下，电子商务才得以在教育领域获得应用。电子商务营造的网络环境，可以为远程教育提供更方便、更快捷的内容。其主要表现如下。
(1) 新一代数字图书馆的出现，使用户可以非常经济实惠地利用大量信息，获取极丰富的知识资源。

(2) 电子出版社全面开发知识资源，通过协议让数字图书馆出售书籍，或者以自己的电子商务运作模式进入市场。

(3) 专门的知识和信息中介公司可以实现知识超市共享，极大地丰富网络的知识量，并为传播远程教育进行服务，增加电子商务教育市场的透明程度。

(4) 商务职业介绍所可以以电子商务为基础，帮助一些毕业于远程教育并且获得学位的相关人员寻找到相应的工作。

2) 大众对网络教育的培训机构认可

网络教育被定义为在虚拟网络环境里，以现代学习理论、教育思想作为指导，使网络教育充分发挥其特有功能，同时利用它的丰富资源，为教育培训者和需要培训的学生提供一个良好的网络环境和网络培训课程，传递多种数字化网络教学内容，将学生视为核心并开展非面授型的教育。培训教师可以在网络的帮助下更便利地为学生提供远程教学服务，使学生在任何地点、任何时间都能够接受教育，同时学生也能够在网上下载相应的教程进行学习。现在很多网络教育培训机构，比如北京四中的网校、101网校及各大网络学院运作非常成功，它们通过网络授课为学生提供丰富多样的教育服务和网上答疑，保证授课和作业的顺利完成。这些成功的网络教育培训机构使得网络远程教育逐渐被大众认同。

3. 电子商务在教育行业的应用模式
在线教育也称远程教育、网络教育，即为了教育、培训和知识管理而进行的在线信息传递。教与学可以不受时间、空间和地点等条件的限制，知识获取渠道灵活多样。

1)  B2C在线教育模式

B2C在线教育模式在在线教育行业中占比约47%，为在线教育的主流模式，如猿题库、51Talk、91外教等。B2C的授课形式也在不断地演变，从录播课程到直播，从大班课到一对一模式。

51Talk(www.51talk.cn)以B2C模式切入非应试英语培训市场，利用互联网思维从大量试听课程用户中筛选出小部分付费用户来进行一对一服务。51Talk一对一模式的师资是最具性价比的菲律宾外教资源。51Talk利用在线教育平台，对接菲律宾的廉价教育资源，在成本压缩后，将培训价格降低到原先的1/5，迅速地以低价策略扩大了市场份额。

2)  C2C在线教育模式

C2C在线教育模式经常是通识类课程的教学平台，集众人之力，为平台提供更全面的内容支持。比如，面向白领人群的“荔枝微课”(www.lizhiweike.com)采用的就是学习与分享的C2C模式。谁先抢占了机构、老师、用户，谁就抢占了市场先机。BAT：百度传课、淘宝教育、腾讯课堂，各自与自己的核心业务保持一致。

3)  O2O在线教育模式

O2O(online to offline)在线教育模式主要是通过线上将用户和流量引导到线下，学习场景放在线下进行。O2O教育平台更多的是将机构和教师的信息集中起来，然后分发给用户，它能够在一定程度上提升用户的筛选效率和选择空间，并且能为中小机构带来流量，如家教O2O模式等。

4)  B2B在线教育模式

B2B在线教育模式的原型是由早期门户网站(如百度、搜狐、新浪)为教育培训机构提供信息浏览，并通过用户导流，帮助教育培训机构将普通用户转化成付费用户的。比较常见的B2B包括为B端企业用户提供在线教育平台以及相关服务工具，向学校、社会培训机构提供多媒体学习内容和平台，如2015年新东方发布“新东方教育云”。“校宝在线”成立于2010年，是教育信息化综合服务提供商，是培训学校的ERP。基于多年的行业沉淀以及阿里巴巴、蚂蚁金服等优质战略资源的整合，校宝在线除了为全日制学校与教育培训机构提供SaaS(Software as a Service，软件即服务)信息化服务外，还进一步提供了金融服务、内容服务和营销服务等增值服务。

目前，校宝在线的产品已经全面覆盖全日制学校领域及教育培训机构，解决招生、教学、教务、财务等全方位运营及管理难题，持续地从不同的层面为用户提供优质体验，产品体系包括校宝ERP、校宝秀、校宝收银宝、校宝家、校宝智慧校园、校宝1Course、校宝学院、校宝安心保等。

1.3.2  互联网医疗
1. 互联网医疗的定义

互联网医疗，是互联网在医疗行业的新应用，包括以互联网为载体和技术手段的健康教育、医疗信息查询、电子健康档案、疾病风险评估、在线疾病咨询、电子处方、远程会诊、远程治疗和康复等多种形式的健康医疗服务。

互联网医疗，代表了医疗行业新的发展方向，有利于解决中国医疗资源不平衡和人们日益增加的健康医疗需求之间的矛盾，是卫生部门积极引导和支持的医疗发展模式。

2020年防疫期间，中国许多医院和互联网健康平台纷纷推出在线医疗服务。

2. 发展现状
医疗行业发展及相关政策如图1-10所示。2015年7月国务院发布《关于积极推进“互联网+”行动的指导意见》，对“互联网+医疗”做出明确说明，提出推广医疗卫生在线的新模式，并对移动医疗、远程医疗、互联网健康服务、医疗数据共享和医疗大数据平台等给出具体的指导意见，指出“发展基于互联网的医疗卫生服务，鼓励第三方机构成立信息共享平台”。
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图1-10  医疗行业发展及相关政策
2018年7月17日，国家卫生健康委员会和国家中医药管理局组织制定了《互联网诊疗管理办法(试行)》《互联网医院管理办法(试行)》《远程医疗服务管理规范(试行)》。

2020年防疫期间，中国许多医院和互联网健康平台纷纷推出在线医疗服务。

2020年2月21日，《关于加强医疗机构药事管理 促进合理用药的意见》发布，明确指出要规范“互联网+药学服务”，浙江、山东等地也出台相关举措积极探索互联网购药，主要网络售药平台也对个人健康信息登记和疫情防控相关提示进行了规范。

2020年4月7日，国家发展和改革委员会、中央网信办发布了《关于推进“上云用数赋智”行动培育新经济发展实施方案》，其中首次从国家层面提到互联网医疗可以首诊，并纳入医保。新文件的发布似乎为互联网医疗首诊开放带来了转机，但部分卫生医疗领域的专家对此持谨慎态度。

2020年7月22日，国务院办公厅印发了《关于进一步优化营商环境更好服务市场主体的实施意见》，提出在保证医疗安全和质量的前提下，进一步放宽互联网诊疗范围，将符合条件的互联网医疗服务纳入医保报销范围，制定公布全国统一的互联网医疗审批标准，加快创新型医疗器械审评、审批并推进临床应用。
中国互联网络信息中心近日发布的第48次《中国互联网络发展状况统计报告》显示，截至2021年6月，中国在线医疗用户规模达2.39亿。工信部、国家卫健委日前公布了“5G+医疗健康应用试点项目名单”，5G赋能下，互联网医疗将会实现更多可能。

3. 电子商务在互联网医疗上的应用
电子商务时代的到来，彻底改变了商业流程，在医疗卫生领域也产生了多方面影响。互联网医疗运营如图1-11所示。电子商务可以更加方便医院采购设备、物资、药品；可以对病人提供快捷、方便、不受地域限制的各种新服务模式。
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图1-11  互联网医疗运营
1) 建立电子商务网络系统

现如今，Internet已经成为人们继广播、报纸、电视、杂志之后的第五种媒体——数字媒体。借助Internet这一强有力的工具，医院可以方便快捷地把医院的服务信息发向全世界每个角落。所以建立国际互联网站是医院发展电子商务的第一步，并且可以大大提升医院的对外形象窗口以及社会知名度。

目前在建的“中国医药卫生电子商务网”是我国第一家大型医药专业电子商务网络系统，在全国10个大中城市建立了地区网站，形成了以中心城市辐射周边地区并覆盖全国的网络系统。该系统还将陆续建立100个地区服务网站，与互联网相连，形成覆盖全国，并与世界相连的医药网络系统，并且以网络形式提供现代高科技的服务保障平台，开展信息交流、科研教学、统计分析、生产管理、信息检索、电子商务等全方位服务。

2) 电子商务在医药分离方面的应用

随着医疗制度改革的深入，医药分离成为改革发展的必然趋势。卫生管理部门提出政府药品采购的设想，电子商务系统是实现这一设想所必需的技术支撑环境。这种电子商务建设的目标是以医疗机构、医药公司、银行、药品生产单位、医药信息服务提供商以及保险公司为网络成员，通过Internet网络应用平台，为用户提供安全、可靠、开放并易于维护的医药贸易电子商务平台。

通过电子商务技术，建立一个覆盖整个医药购销过程的虚拟市场，使得药品流通中的买方和卖方平等地面对一个公平透明的市场渠道，而在这个渠道中进行的所有的药品购销行为都会通过现代化的信息采集手段记录下来，并经过相应的信息处理后成为各级相关政府部门执法监督的依据。这样一种市场渠道以及相应交易模式的形成，不仅可以提高药品流通的效率，降低药品流通的成本，也对于规范我国药品生产、流通、销售中的不正当竞争行为有着重要意义。

3) 电子商务在医疗保险方面的应用

随着医疗制度改革的深入，医疗保险信息系统的开发应用成为该行业信息化建设的一个发展趋势。医疗保险信息系统是涉及医疗单位、保险管理机构、参保单位以及居民的财务清算的管理系统。目前国内已有个别地区建立了网络化的医疗保险信息系统。医疗机构将病人刷卡记账信息通过网络传送到社会保险中心，再由社会保险中心汇总并处理政府、企业和个人医疗费用投入与消费，处理医疗机构费用结算。

4) 电子商务在业务流程方面的应用

由于医院患者就医过于烦琐的业务流程，医院工作人员的劳动强度非常大。医师、护士和管理人员的大量时间都消耗在事务性工作上，真正留给病人的时间却不多，这便会造成我们常常提起的“三长一短”(挂号、候诊、交费时间长，看病时间短)现象。

围绕“以患者为中心”的医疗服务思想，需要从优化医院业务流程开始，使医院业务流程科学化，并引入计算机网络管理，开发实施医院信息系统，充分考虑医院各种管理工作，将医院所有需要处理的事务集成在一个稳定、易于使用、功能完善的计算机系统之上，让计算机网络信息传递代替病人或护理人员周转，真正把护理人员的时间还给了病人，实现患者就医网络化管理，完成医院管理的现代化和自动化。

智能卡将在医药卫生系统广泛应用。目前在个别医院里出现了IC卡进行电话预约挂号，随着以病人为中心的管理模式逐渐被广泛接受，付费、查询、保健、急救医疗等领域都将出现智能卡的使用。

5) 电子商务在电子病历方面的应用

电子病历是指计算机化的病历，它能实现病人信息的采集、加工、存储、传输、服务。通过电子病历，可以把病人的病历及曾经拍过的影像清清楚楚地展现在电脑显示器上，通过精确的计算机描述，以及通过查询、统计、分析医疗数据，可以查找规律，寻求原因，从而促进医疗行业自身的发展。

目前，我国医院的电子病历系统发展缓慢，原因主要有以下几个。
(1) 电子病历缺乏法律的支撑。

(2) 电子病历信息的隐私性存在巨大风险。

(3) 电子病历缺乏技术标准和行业标准。

针对上述问题，首先需要国家相关部门制定相应的法律条文来保障电子病历的法律效力；其次是通过数字证书确认医护人员的网上身份和行为，为医院建立基于PKI/CA的安全基础平台，为各应用系统提供安全保证；最后是建立电子病历的技术标准和行业标准。

从总体趋势来看，电子商务仍是未来的发展方向，它为世界经济的发展注入了新的活力。电子商务在医疗卫生领域的应用越来越多，医疗卫生领域的电子商务化是时代发展的必然趋势。

1.3.3  在线旅游
1. 在线旅游的定义及发展历程
在线旅游(online travel agency，OTA)，是旅游电子商务行业的专业词语，是指旅游消费者通过网络向旅游服务提供商预订旅游产品或服务，并通过网上支付或者线下付费，使各旅游主体可以通过网络进行产品营销或产品预订。

OTA的出现将原来传统的旅行社销售模式放到网络平台上，更广泛地传递了线路信息，互动式的交流更方便了客人的咨询和订购。在线旅游的发展历程如图1-12所示。
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图1-12  在线旅游的发展历程
2. 在线旅游的应用
随着用户群体从PC端向智能手持设备方面的大量转移，以及旅游用户预订习惯的转变，移动互联时代下的在线旅游市场极大改善了用户的消费体验之外，移动互联在OTA模式中占据了重要位置。

(1) 移动定位服务。基于位置的服务(location based service，LBS)被称作移动定位服务，通过一组定位技术获得移动终端的位置信息，以移动通信网络和卫星定位系统的结合来实现，实现各种与位置相关的业务。在旅游中，移动定位服务包括导航服务、位置跟踪服务、安全救援服务、移动广告服务，相关位置的查询服务等。比如根据当前定位位置，通过在线旅游服务商的App等相关应用，可以查询附近的酒店、旅游景点、娱乐设施等相关信息，可以进行选择预订的同时，通过地图应用的导入，实现空间到达导航。

(2) 移动支付。移动支付通常称为手机支付，就是用户使用移动终端(一般是手机)对所消费的商品或服务进行账务支付的一种服务方式。移动支付对实物货币有着可替代性作用，不受时空限制，具有先天优势，在当前的消费行为中起着重要作用。移动支付服务的水平，将成为改善用户体验的重要组成部分。

(3) 移动信息服务。移动信息服务是指用户在移动过程中自动接收到的来自广告商或其他目标客户群体的相关针对性信息。很多人在进入某地时会自动收到当地的欢迎信息。移动互联网最关键的应用是高度个性化、高度相关性的信息传递，这些信息是由客户定制的，包括客户个人信息及其想达到的目的。因而，对目标客户或者是进入到一定旅游区域的用户进行相关信息的推送，可以引导其消费行为。

(4) 移动信息互动服务。这是一种基于移动互联网的为目标用户发布大容量及强交互性内容的信息发布服务。相关数据显示，旅游市场传统业务的交易量的增长率逐年下降，而自助游呈现爆炸式增长。当前的网络问答社区以及搜索服务为自助游提供信息支持的同时，更能满足这个时代用户对于个性化的追求。通过移动互联网服务，旅游者不必在旅游出发前进行旅游行程的详尽安排，就可以直接出发开始自由旅行。

3. 在线旅游的分类
1) 常见的旅游电子商务的分类

旅游电子商务按照不同的标准，有不同的分类方法。根据旅游电子商务应用的不同领域，可将旅游电子商务归纳为以下三种形式。

(1) 企业与消费者之间的电子商务(B2C)。B2C是指网上企业销售产品、服务给消费者的过程。对于旅游行业而言，旅游企业对旅游散客的电子商务，基本等同于旅游电子零售。旅游散客通过网络获取信息，设计旅游活动日程表，预订旅游饭店客房、车船机票等，或报名参加旅行团，都属于B2C旅游电子商务。对旅游业这样一个游客地域高度分散的行业来说，旅游B2C电子商务方便旅行者远程搜索、预订旅游产品，克服距离带来的信息不对称。通过旅游电子商务网站订房、订票，是当今世界应用最广泛的电子商务形式之一。网上旅游服务可以说是B2C电子商务中最成功的一个部分，这是因为它所吸引的客户人数最多。Internet已成为旅游消费者用来查找旅游去处、查找最合适的价格、预订机票、预约租车、预订旅馆和预订观光行程时最常用的一种工具。旅游B2C电子商务还包括旅游企业对旅游者拍卖旅游产品，由旅游电子商务网站提供中介服务，组织旅游企业将旅游闲置资源公布到网上，组织旅游者之间竞价的拍卖服务，有效地平衡了旅游市场供求，从而成为一种有生命力的网上交易服务形式。

(2) 企业与企业之间的电子商务(B2B)。B2B是指网上企业与企业之间的购买、销售和交换产品、服务和信息的过程。这是电子商务中业务量最大的一种类型。在旅游电子商务中，B2B交易形式主要包括以下几种情况。
① 旅游企业之间的产品代理。如旅行社代订机票与饭店客房；旅游代理商代售旅游批发商组织的旅游线路产品。

② 组团社之间相互拼团。即当两家或多家组团旅行社经营同一条旅游线路，并且出团时间相近，而每家旅行社只拉到为数较少的客人，这时，旅行社征得游客同意后可将客源合并，交给其中一家旅行社操作，以实现规模运作，从而降低成本。

③ 旅游地接社批量订购当地旅游饭店客房、景区门票。

④ 客源地组团社与目的地地接社之间的委托、支付关系等。

旅游业是一个由众多子行业构成，需要各子行业协调配合的综合性产业，食、宿、行、游、购、娱各类旅游企业之间存在复杂的代理、交易、合作关系，旅游B2B电子商务有很大的发展空间。旅游企业之间的电子商务又分为两种形式。一是非特定企业之间的电子商务，它是在开放的网络中对每笔交易寻找最佳的合作伙伴。一些专业旅游网站的同业交易平台就提供了各类旅游企业之间查询、报价、询价直至交易的虚拟市场空间。二是特定企业之间的电子商务，它是在过去一直有交易关系或者今后要继续进行交易的旅游企业之间，为了共同的经济利益，共同进行设计、开发或全面进行市场和存量管理的信息网络，企业与交易伙伴之间建立信息数据共享、信息交换和单证传输。如航空公司的计算机预订系统是一个旅游业内的机票分销系统，它连接航空公司与机票代理商(如航空售票处、旅行社、旅游饭店等)。机票代理商的服务器与航空公司的服务器是在线实时连接在一起的，当机票的优惠和折扣信息有变化时，会实时地反映到代理商的数据库中。机票代理商每售出一张机票，航空公司数据库中的机票存量就会发生变化。B2B电子商务的实现大大提高了旅游企业间的信息共享和对接运作效率，也同时提高了整个旅游业的运作效率。

(3) 消费者与消费者之间的电子商务(C2C)。C2C是指提供给个人之间在网上进行旅游服务或旅游产品交易的，一般由第三方经营的旅游电子商务平台完成。由于C2C的规模很小，交易主要集中于农家旅馆及旅游产品网上交易，本书不作详细介绍。

2) 按经营模式的不同划分
旅游电子商务按经营模式的不同，可划分为自营、代理、零售和动态打包四类，如表1-3所示。
表1-3  按经营模式的不同划分

	自  营
	代  理
	零  售
	动态打包

	产品自主研发、资源直采，产品从生产到服务都是由企业自己来做，如途牛的海外直采、携程自营等
	供应商提供产品给在线旅行社(OTA)，在线旅行社来帮助其运营，如同程出境、途牛的度假代理业务等
	类似“淘宝”的模式，在线旅行社只提供流量入口，不涉及资源采购及咨询服务，如飞猪、马蜂窝、美团旅行等
	适用于自由行。在线旅游平台提供如机票、酒店签证、目的地玩乐、接送机等单项资源给用户，自己组合打包成一条线路，如携程、途牛等


3) 在线旅游的旅游产品的类型

(1) 观光旅游产品：自然风光、名胜古迹、城市风光等。

(2) 度假旅游产品：海滨、山地、温泉、乡村、野营等。

(3) 专项旅游产品：文化、商务、体育健身等。

(4) 生态旅游产品：生态旅游最初作为一种新的旅游形式出现，主旨是保护环境、回归自然，它改变了以往的旅游发展模式。但如今的生态旅游从概念、方式等方面都有了很大的创新，它已成为旅游业可持续发展的核心要求。

(5) 旅游安全产品：旅游保护用品、旅游意外保险产品、旅游防护用品，这些都是保障游客安全的产品。

1.4  电子商务对当今社会的影响
电子商务不仅是交易手段的变化，更是经济结构和运作方式的变革。它以前所未有的方式将商务活动拓展到虚拟空间，扩大了交易机会，降低了交易成本，提高了交易效率，增强了企业在全球化经济环境中的市场竞争力。不仅如此，电子商务的发展还促进了国际分工的再调整和国际市场的重新划分，开拓了新的生产领域和销售领域。因此，电子商务对于世界经济格局和贸易体制的改变，以及产业结构和就业结构的改变，具有深远而重大的影响。

1.4.1  电子商务对社会经济的影响
电子商务的发展给社会带来重大变革。在政治方面，它会提高政府的工作效率，推动民主化进程；在经济生活方面，它会加速全球经济一体化进程；在文化生活方面，网络媒体拓宽了信息渠道，使思想文化更加多元化；在工作方式上，出现了按个人方便的时间上下班的弹性工作制或在家办公制。

1. 构建了一个虚拟的全球性市场
计算机网络构建了一个虚拟空间，电子商务则构建了一个虚拟的全球性市场。在这个虚拟空间中，距离和时间没有了限制。在虚拟市场中，企业可以方便地建立网站、组建虚拟商场，通过网络进行商务谈判，签订电子合同，实施电子支付。在这个虚拟市场中，企业的经营规模不受限制，业务范围不受地区和国界的限制，交易活动可以在任何时间、任何地点进行。
在传统贸易中，许多企业缺乏进出口渠道，从事国际贸易对它们来说是可望而不可即的。因特网是一个面向全球的开放性网络，企业可以在任何一个地方上网，它的影响范围可以是全世界。电子商务为企业打开了一条进行国际贸易的通道，有利于全球性的、统一的、开放型的市场体系形成。
2. 创建了新型商务模式
(1) 电子商务定义了新的商务模式。传统商务的推销员满天飞和采购员遍地跑的现象大大减少，消费者在商场中精疲力尽地寻找所需商品的现象也大大改观。现在，消费者只要轻轻点击鼠标就可以浏览和购买各类商品，而且还能得到在线服务。
(2) 电子商务改变了人们的消费方式。网上购物的最大特征是消费者具有极大的自主性，购物主动权掌握在消费者手中。在网上购物时，消费者能以一种轻松自由的自我服务的方式完成交易。
3. 重塑市场主体
电子商务作为新的经济运行方式将带来社会经济生活的巨变，许多新兴行业、新型企业将被催生，与此同时，经济结构调整、产业结构重组也将淘汰一批不适应网络经济需求的企业。那些适应网络经济发展、尊重市场规律、机制灵活、讲求信誉的企业将会成为网络经济时代的宠儿。
电子商务的出现还带动了一系列相关产业的发展，为企业开拓网络市场创造了新的商机，造就了一批全新的电子商务企业。电子商务使中小企业能以较低的成本进入全球电子化市场，拥有和大企业一样的信息资源，增强了中小企业的竞争力。
4. 增加新的就业机会
电子商务的发展将形成庞大的信息服务业市场，需要大量的计算机网络技术人才和电子商务管理人才，增加新的就业机会。因此，可能会出现“白领”增多、“蓝领”减少的现象。
5. 给金融机构带来变革
电子商务的支付与结算需要电子化金融体系的密切配合，加快建立银行之间、银行与企业之间的资金清算和金融管理信息系统，使企业和个人能够随时随地实施电子支付、实时完成电子交易势在必行。在网络时代，金融服务的要求可以简单概括为：在任何时间、任何地点提供任何形式的金融服务。显然，这种要求只能在网络上实现，而且这种服务需求也迫使传统金融业进行大规模调整，主要表现为在更大范围内、更高程度上运用和依托网络拓展金融业务。这种金融业务是全方位的，覆盖银行、证券、保险和理财等领域的“大金融”服务。
6. 推动信息产业发展和部门的信息化
电子商务的发展推动了信息产业的发展和传统产业部门的信息化。随着电子商务活动范围和深度的增加，信息网络将不断发展与完善，从而促进信息产业的发展。国家将加大对信息基础设施的投资，改善基础设施的功能。企业将加强内部信息系统的建设。信息产业逐渐成为国民经济中具有先导性的产业，它在经济增长中的贡献份额也将逐年增加。
1.4.2  电子商务对企业的影响
因特网所具有的开放性、全球性、低成本和高效率的特点，已成为电子商务的内在特征，并使电子商务大大超越了作为一种新的贸易形式所具有的价值。它不仅会改变企业本身的生产、经营和管理活动，而且将影响到整个社会的经济运行与经济结构。

1. 改变了经营思想
电子商务时代的经营思想与信息技术是密不可分的。通过因特网进行电子商务活动，首先，企业要转变传统的时空概念。从时间上看，电子商务活动没有时间的中断，没有8小时工作制的概念。从空间上看，电子商务依靠的是虚拟空间，商务活动主客体主要通过因特网彼此发生联系。其次，在电子商务时代，注意力已成为企业相互争夺的重要资源，通过因特网进行电子商务活动，企业和消费者都是主动的，企业必须吸引足够多的消费者的注意力。最后，电子商务意味着小企业和大企业之间竞争的机会均等，速度、质量、成本、服务和信用是企业在竞争中获胜的法宝。
2. 提高企业运作效率
电子商务可以极大地提高企业的运作效率。网络通信的方便性缩短了商业交易所需的时间，企业内部信息化管理优化了资源配置，缩短了生产周期，使企业可以为顾客提供个性化的定制服务，做到及时生产。电子商务物流的发展提高了配送效率。
3. 生产经营方式的改变
企业不再把传统工业经济时代沿袭下来的数量和产值作为追求的目标，而是将满足顾客需求作为出发点，要求重视客户关系管理和供应链管理，提高企业反应速度。“柔性制造”“计算机集成制造系统”“及时生产”的运用将成为发展方向。
4. 企业组织管理形式的变化
电子商务的发展将会导致企业组织形式的变化，企业内部信息管理系统的运用减少了企业的中间管理层。企业中间管理层将从层次型的“金字塔”结构转向基于信息的扁平结构。这种扁平的管理组织结构有利于把市场信息、技术信息和生产活动结合在一起，使企业管理者能够对市场变化快速做出反应。
1.4.3  电子商务对个人的影响
电子商务的出现与迅猛发展不仅改变了我们记录和传播信息的符号，也改变了我们的交易方式，而且对我们的思维方式、工作方式和学习方式都将产生根本性的影响。

1. 电子商务对思维方式的影响
在人类社会由低级向高级发展的进程中，其思维方式也由低级向高级发展。技术的进步不断创造出新的思维方式，而新的思维方式又反过来影响人类社会的发展，形成一个发展的良性循环。
在人类对信息处理的发展过程中，经历了语言的产生、文字的出现、印刷术的发明、广播电视的应用和网络技术的应用五次飞跃。每一次飞跃都促进了人类文明的发展与进步，也极大地促进了人类思维方式的变革，使人类思维方式由简单型思维发展到智能型思维。从前的观念和思维方式总是有一定的限制，信息化的出现与以往变革的不同之处在于，它突破了时空限制。信息时代的思维方式与信息技术密切相关。“数字化”改变了我们记录和传播信息的方式，使人类的知识面临空间的选择和重新构造。通过网络，我们不仅可以共享全球知识库，而且可以交换知识。网络可以将每一种技术迅速传遍世界，人类的思维方式也将被重新构造。
信息化是电子商务的基础，电子商务以信息技术为根本而展开，是信息技术的商业化应用。它不仅使人类的思维方式发生变革，对商家和消费者也具有影响力，这种影响主要表现在以下两个方面。
1) 时空观念的转换
传统的时空观念正在商家和消费者之间发生变化。电子商务是通过网络开展的，当商家通过网络进行商务活动时，首先必须对传统的时空概念进行修正。从空间概念上看，电子商务所构成的新的空间范围以前是不存在的。它有两个显著的特点：第一，它没有地域限制，是一个依靠因特网的虚拟空间范围；第二，这个空间范围内的主体主要通过因特网彼此发生联系。从时间概念上看，电子商务没有时间上的间断，在线商店是24小时营业的。电子商务正在通过虚拟手段缩小传统市场时间和空间的界限。这样一个虚拟市场不需要修建商场建筑，没有店面租金成本，没有商品的库存积压，经营规模不受限制，除商品本身外，其他一切涉及商品交易的手续(如合同、资金和运输单证等)都以虚拟方式出现。
2) 低成本扩张的可能性
电子商务的大规模推广应用使得人们对资本和利润关系的认识发生了改变，使低成本的扩张成为可能。
低成本扩张在传统工业中常常被认为是一件非常困难的事。按照传统工业经济的盈利规则，从起点到目的地，绕的弯子越大，获得的利益就越被社会认可；绕的弯子越小，获得的利益就越不被社会认可。网络技术的发展、电子商务活动的开展，从根本上说，就是缩小中间路径，缩小生产者和消费者之间的时间路径、空间路径和人际路径。网络将企业所需的信息瞬间传遍万水千山，使被资本拉开距离的生产者和消费者重新紧密地联系起来。资本使生产和消费分离，而网络使生产和消费融合。
2. 电子商务扩充了人们的工作方式、学习方式和生活方式
1) 工作方面
由于电子商务具有快捷、安全和广域性的特点，因此，人们的办公方式又多了一种选择。对于营销人员来说，整个交易过程，包括业务洽谈、合同签订、发货和运输、结算支付等都可以在网上进行，不必把宝贵的时间花在路途中。对于企业管理者来说，可以方便地坐在家中或办公室处理各种事务，通过电子商务系统了解企业的销售和采购情况，了解客户对产品和服务的需求，掌握企业的资金流动情况，利用电子邮件或BBS对下级管理部门传递计划和下达指令。对于专业设计人员来说，同样可以在家中工作，通过电子邮件与客户联系，在网上与客户对设计方案进行讨论和交流，及时把设计成果传递给客户。电子商务的发展将促使各行业的分工发生变化，随着网上消费的增多，物流配送业和信息服务业等行业将空前发展，这些新的行业需要大量的信息技术和管理人才，将会为社会提供许多新的就业机会。
2) 学习方面
随着因特网的广泛应用，教育的内容和形式也相应地发生了变化。在因特网上开设网络大学进行远程教育的形式，已被众多大学所采用。美国和欧洲的许多知名大学，都开设了自己的网络大学。国内的清华大学、哈尔滨工业大学、浙江大学和湖南大学等许多高校也陆续开设了网络大学，并受到人们的欢迎。网络大学以计算机技术和网络通信技术为依托。在教育方式上，交互式的网络多媒体技术给人们的学习带来了很大的方便，远程的数字化课堂也使很多人的教育问题得到了解决。讲课、作业和讲评等一切教育活动都可以在网络上进行。
3) 生活方面
随着电子商务的发展，在因特网上已形成了一个没有国界的虚拟社会，人们在这个虚拟的社会中可以做许多以前从未想过的事情。坐在家里的计算机前，你可以在任何时间进入任何一家网上商店浏览商品。在网上，人们可以广泛地交流，获得更多、更具体的信息，可以不受时间和地点的限制，足不出户地和朋友们一起聊天。网上娱乐形式也更加丰富，电子游戏、网络音乐盒、视频点播等带给了我们不一样的乐趣。
电子商务带给人们更多的选择和便利，它改变着人们的生活方式、消费观念和娱乐形式，使人们的生活质量得到空前的提高。
1.5  电子商务的法律环境
具体内容请扫描下方二维码。
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本 章 小 结

随着技术革命和产业革新进一步深入演变，以大数据为基础的互联网信息技术繁荣发展，互联网信息技术已经成为重要的发展要素，以网络虚拟交易为代表的电商经济正在成为经济社会发展的重要推动力，各级政府纷纷把握发展趋势，积极推动电子商务的发展。电子商务是依托互联网发展而成长起来的一种新兴经济，我们一般认为电子商务就是依靠现代化的手段进行商务活动，这种商务活动包含了商品交易、线上支付、在线交流等内容。也有学者提出运用发达的信息技术手段使得电子商务降低了交易成本，交易变得更加方便高效、更加现代化。从信息传输的角度来看，电子商务利用信息技术实现有效贸易；从工作流程来看，电子商务是交易过程的自动化技术应用；从服务角度来看，电子商务可以简化流通环节，降低交易成本，提高产品质量。
本章主要从电子商务的产生与发展入手，通过介绍电子商务的定义、功能和特征，引申出电子商务的行业新应用，同时介绍了电子商务对当今社会的影响，最后重点介绍了电子商务的法律环境。通过本章的学习，读者可以对电子商务的基本概念与电子商务的行业新应用有一个初步的认识，明确现代企业在现阶段全球网络经济多元化的发展过程中掌握和了解电子商务的必要性。

思考与练习

1. 简述电子商务产生的背景。
2. 简述电子商务发展的阶段。
3. 简述电子商务的定义。
4. 简述电子商务的功能与特征。
5. 简述在线教育的定义。

6. 简述互联网医疗的定义。
7. 简述在线旅游的定义。

8. 综合分析电子商务对当今社会的影响。

【课程思政】
近年来，随着经济全球化的不断推进，网络和计算机技术的迅猛发展，电子商务成为引领中国经济发展的新动能。《“十四五”数字经济发展规划》明确了“十四五”时期推动数字经济健康发展的指导思想、基本原则、发展目标、重点任务和保障措施。数字经济的发展离不开电子商务的支持。电子商务通过销售和采购的数字化，形成了实体经济全链条数字化的强大驱动力，一直处于实体经济数字化转型的最前沿；同时也是数字经济中发展空间最大、创新最活跃的重要组成部分。这一重要论断为新时代电商行业发展擘画了深远蓝图，坚定了深耕电商行业的发展信心。通过本章的学习，可以进一步理解电子商务要素和规律，了解电子商务模式背后的技术和市场变化，发展对应的创新能力，深入探讨电子商务对社会生活、经济转型等方面产生的巨大影响，以及如何发挥电商的积极作用，助力全面推进社会主义现代化国家建设。
第2章　电子商务技术
【学习目标】

· 掌握计算机网络的定义。

· 熟悉计算机网络的主要功能。

· 熟悉计算机网络的基本分类。

· 熟悉互联网、内联网、外联网三者的区别。

· 掌握计算机网络技术的新应用。

· 熟悉网站建设的目标。

· 熟悉电子商务网站运行环境。

· 掌握电子商务的安全技术架构。
· 熟悉数字签名中的问题与改进。
· 熟悉防火墙的实现技术。
· 熟悉VPN技术的结构。
【案例导入】

2019年1月21日，据中国之声《新闻纵横》报道，经常网购的朋友昨天(2019年1月20日)可能听说了这样一件事，拼团购物App“拼多多”被曝出现了“优惠券漏洞”。有网民表示，只要领取面值为100元的优惠券，就可以只花不到五角钱充值100元话费，而且还可以通过注册新账号的方式无限制地领券。消息曝光后，有大批用户开始连夜“薅羊毛”，利用无门槛优惠券来充值话费、Q币。

相关漏洞曝光后，引发了舆论关注，甚至一度有媒体称拼多多此轮损失达200亿元。那么，拼多多对此如何回应，又采取了哪些应急举措？对于此次漏洞造成的损失，拼多多、“羊毛党”和普通消费者们分别有怎样的责任呢？

公开报道显示，优惠券漏洞大约在20日凌晨被发现，每一个注册用户可以随意领取100元无门槛优惠券，而大多数“上车”的网友都选择了充值话费或者Q币，并且晒出了自己的“战果”。根据截图显示，用户利用该优惠券充值100元话费只需要支付不到0.5元钱。
拼多多则在20日中午12点发表了声明，称有黑灰产团伙(也就是通过虚假账号注册进行非法交易等行为的团伙)通过一个过期的优惠券漏洞盗取数千万元平台优惠券，进行不正当牟利。针对此行为，平台已在第一时间修复了漏洞，并针对涉事订单进行溯源追踪，同时已向公安机关报案，并将积极配合相关部门对涉事黑灰产团伙予以打击。

【思考与分析】
一场漏洞引发的“薅羊毛狂欢”暂告结束，然而这背后依然有诸多问题有待回答。

首先，拼多多损失了多少？网传是“200亿元人民币”。对此，拼多多公关部门予以否认，只承认最终损失数额低于千万元人民币。

其次，已经使用了优惠券的用户是否会被追回已经消费了的订单？充值到账的话费和Q币会被追回吗？对此拼多多公关部负责人没有回应。
北京市律师协会律师葛友山表示，拼多多是否追回需要分情况讨论。葛友山说：“在这个事件中，拼多多首先要对善意消费者的消费行为进行保护，普通消费者合理、善意取得的优惠券，拼多多应该兑付承诺或者完成交易行为。对于恶意的、‘充值巨大金额’的用户，拼多多也可以启动它的维权程序，可以否认交易结果并向法院申请撤销交易合同。”
很多没“上车”的网友感慨“一觉醒来损失一个亿”，而许多已经领取了该优惠券但尚未使用的网友则表示，目前账户内的100元无门槛优惠券已被回收，拼多多补偿了一张5元无门槛优惠券。

第三，幕后团伙如何追责？拼多多方面表示，此次事件背后有黑灰产团伙进行不正当牟利。湖南金州律师事务所律师邢鑫表示，如果拼多多声明属实，相关团伙则涉嫌构成盗窃罪等。本案如果经公安机关侦查查明是因黑灰产团伙以非法占有为目的，明知被害单位拼多多的平台存在过期的优惠券系统漏洞，利用该漏洞盗取平台优惠券，数额特别巨大，其行为已涉嫌构成盗窃罪；如果其中还存在提供侵入、非法控制计算机信息系统的程序、工具等行为，造成经济损失，情节特别严重的，其行为已涉嫌构成非法获取计算机信息系统数据、非法控制计算机信息系统罪。

近年来，网络黑灰产已经成为一个庞大、复杂、隐蔽、高效的产业链，“薅羊毛”就是其盈利模式之一。

电子商务研究中心主任曹磊说，今天的职业“羊毛党”已形成一个黑灰产业链，且呈现团伙化、规模化、自动化的趋势，其危害不容小觑。这样的“羊毛党”如今遍布互联网，通过利用优惠漏洞低价买进高价卖出，大量获利。根据《民法典合同篇》的相关规定，如果此次拼多多出现优惠券漏洞是黑产“羊毛党”恶意利用拼多多，这类交易属于存在“重大误解”订立的合同，可以要求撤销。

那么，平台方的漏洞究竟如何产生？黑灰产团体的“盗取”行为究竟该如何定义？拼多多方面未予以回应。曹磊认为，此次拼多多出现漏洞，一种可能是平台出现业务策略漏洞，另一种可能是遭到有预谋的黑灰产组织操作，但目前来看后者的可能性比较大。

最后，拼多多在《用户守则》中写道：用户不得利用拼多多平台外挂或利用拼多多平台当中的BUG漏洞来获得不正当利益。这是不是意味着此次事件，拼多多不用担责？对此，邢鑫律师认为，拼多多方面不能就此完全撇清责任。他表示：“本案中拼多多自身在风险控制、预警机制、技术和运营的防漏洞等方面存在一定的责任。如果最终拼多多的无门槛优惠券活动被认定为普通的互联网促销活动，除了前面讲到的那些有组织作案的黑灰产团伙使用大量新注册账号的‘薅羊毛’行为，其他的损失拼多多很有可能要自己承担。”
(资料来源：央广网. 拼多多平台现漏洞被盗数千万优惠券[EB/OL].(2019-01-21)
[2024-05-30].https://baijiahao.baidu.com/s?id=1623244018100225135&wfr=spider&for=pc)
【引言】
电子商务被认为是通过信息技术(IT)将企业、用户、供应商及其他商贸活动涉及的职能机构结合起来的应用，是完成信息流、物流和资金流转移的一种行之有效的方法。随着Internet的普及以及WWW服务的提供，可以声、文、图并茂的方式体现商品的特征，并尽可能地方便用户。Internet潜在地对其他产业的影响，使得电子商务在国内外再次掀起热潮，电子商务亦被列为未来十大IT主导技术之一，迎接新的“电子商务时代”成为人们讨论的主题。由于电子商务是在开放的网上进行的贸易，大量的商务信息在计算机上存放、传输，从而形成信息传输风险、交易信用风险、管理方面的风险、法律方面的风险等各种风险。为了对付这种风险，迫切需要研究和开发专门的技术和系统。随着电子商务的发展，安全问题更加重要和突出，要想解决好这个问题，必须以安全技术和标准作保障。安全是一个“相对的”词汇，电子商务的发展促使了对安全技术进行不断的探索研究和开发应用，以建立一个安全的商务环境。

2.1  计算机网络技术
网络已经成为当今社会最流行的词汇之一，但是网络的实质到底是什么？这个问题到现在还没有一个统一的、被认同的答案。

2.1.1  网络的基本概念
1. 计算机网络的概念
计算机网络是计算机技术与通信技术相结合的产物，人们对于计算机网络的含义往往有着不尽一致的理解，但是有一个共同的认知点：计算机的互联与资源共享。一般来说，我们可以将计算机网络定义为：计算机网络是用不同形式的通信线路将分散在不同地点并具有独立功能的多台计算机系统互相连接，按照网络协议进行数据通信，实现资源共享的信息系统。

这里，连接有两重含义：一是指通过传输介质和传输设备建立的物理上的连接；二是由一些网络软件实现的逻辑上的连接。

与单台的计算机系统相比，计算机网络最主要的功能就是资源共享，具体表现在通信、资源共享和提高计算机系统的可靠性三个方面，如图2-1所示。
(1) 通信。即在计算机之间传送数据。例如文件传送(FTP)、电子邮件(E-mail)、网络传呼(QQ、微信)、IP电话、万维网(WWW)、电子布告栏(BBS)等。

(2) 资源共享。即实现计算机硬件资源、软件资源和信息资源的异地互用。“共享”是指可以互通有无和异地使用。例如，使用异地的大型计算机进行本地计算机无法进行的计算，使用浏览器从其他计算机中获取信息等。

(3) 提高计算机系统的可靠性。在计算机网络中，各台计算机间可以互为后备，从而提高了计算机系统的可靠性。


[image: image15.emf]通信资源共享提高计算机系
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图2-1  计算机网络的主要功能
2. 计算机网络的形成与发展
计算机网络的形成与发展经历了四个阶段，如图2-2所示。
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图2-2  计算机网络的形成与发展的四个阶段
3. TCP/IP模型
在Internet中包含的网络是各种各样的，其中设备的硬件组成以及运行的协议也不相同。要想使大家协调工作，必须有一个大家都公认的协议，这就是TCP/IP协议组，它的前身是APARNET的通信协议。由于Internet的巨大成功，TCP/IP已经成为世界公认的事实上的网络标准。TCP/IP模型是在物理网基础上建立的，它自下而上分成物理链路层、网络层、运输层、应用层共四层，如图2-3所示。
[image: image17.png]N E B2 USR] PAE SR b 732 SEELTI B, an s
BT FTP. ARG A il Telnet, faj B MEFEAL 5 1 SMTP, 1
% IR % DNB%E .

{5 SARH . 3RO

|

BT 4EE S SE M, B0 2w E A E RS . AL HE
WAL
—— fEEn R (TCP) , TCPHMM A — PP o] S [T [ £ 1 i
——%Fﬁ%ﬁmu<wm UDPHMY A — R AN B T E T i .
SRR @ GRCa4)

|

SRR ARV R B, BT HE R
R MR . REEPE . PR BRI S B
e

2 BB R .

TSR TP 3 & 5 7 R I B R 2% E ARSIt gt Ay, I B
AR . B

ki —— TS EIPEALIE MEaHE4 1 i BRI PR, WITEE 802x;
= —— UPHh 1k 5 52 5 I 26 Sty bk (1] (147 %% 46 B0 1 ARP 55 RAAP;
)= —— M T AT EZE AL S 4K ol 2% 5 25 DE - SLIPFRCFIPPP
e

SRR R





图2-3  TCP/IP模型
4. 网络基本分类
计算机网络的分类标准有很多，通常是按照网络覆盖的地理范围的大小分为局域网、城域网、广域网三类。
1) 局域网

局域网(local area network，LAN)是计算机硬件在比较小的范围内由通信线路组成的网络。一般限定在较小的区域内，通常采用有线的方式连接起来。局域网一般在距离上不超过10公里，通常安装在一个建筑物或校园(园区)中。覆盖的地理范围从直径几十米到数公里。例如，一个实验室、一栋大楼、一个校园或一个单位。将各种计算机、终端与外部设备互联成网。网上传输速率较高，通常为几百kb/s至100 Mb/s，由学校、单位或公司集中管理。通过局域网各种计算机可以共享资源，由于覆盖的地理范围比较小，一般可以预知网络上的传输时间。
局域网一般为一个部门或单位所有，建网、维护以及扩展等比较容易，系统灵活性高。其主要特点如下。
(1) 覆盖的地理范围较小，只在一个相对独立的局部范围内联，如一座建筑内。

(2) 使用专门铺设的传输介质进行联网，数据传输速率高(10Mb/s～10Gb/s)。

(3) 通信延迟时间短，可靠性较高。

(4) 局域网可以支持多种传输介质。

局域网的类型很多，若按网络使用的传输介质分类，可分为有线网和无线网；若按网络拓扑结构分类，可分为总线型、星型、环型、树型、混合型等；若按传输介质所使用的访问控制方法分类，又可分为以太网、令牌环网、FDDI网和无线局域网等。其中，以太网是当前应用最普遍的局域网技术。
2) 城域网

城域网(metropolitan area network，MAN)规模局限在一座城市的范围内，即10～100 km的区域。覆盖的地理范围从直径几十公里至直径数百公里。城域网基本上是局域网的延伸。它像是一个大型的局域网，通常使用与局域网相似的技术，但是在传输介质和布线结构方面牵涉范围较广。
城域网可分为三个层次：核心层、汇聚层和接入层。

(1) 核心层主要提供高带宽的业务承载和传输，完成和已有网络(如ATM、FR、DDN、IP网络)的互联互通，其特征为宽带传输和高速调度。

(2) 汇聚层的主要功能是给业务接入节点提供用户业务数据的汇聚和分发处理，同时要实现业务的服务等级分类。

(3) 接入层利用多种接入技术，进行带宽和业务分配，实现用户的接入，接入节点设备完成多业务的复用和传输。

3) 广域网 
广域网(wide area network，WAN)跨越国界、洲界，甚至全球。其采用的技术、应用范围和协议标准方面有所不同。覆盖的地理范围从直径数百公里至直径数千公里，甚至上万公里，可以是一个地区或一个国家，甚至世界几大洲。

网络上的计算机称为主机(host)，主机通过通信子网连接。通信子网的功能是把消息从一台主机传输到另一台主机上。网上传输速率与通信介质有关，通常为几kb/s至几十Mb/s，一般由有关国家管理。通信子网由传输信道和转接设备两部分组成。传输信道用于在机器之间传送数据。转接设备是一种特殊的计算机，用于连接两条甚至更多条传输线。当数据从传输线到达时，转接设备必须为它选择一条传递用的输出线。
在历经使用了链式局域网，令牌环，与AppleTalk技术后，以太网和Wi-Fi(无线网络连接)是现今局域网中最常用的两项技术。

2.1.2  网络互联
1. 内联网
近年来，因特网技术已经发展成为以TCP/IP和万维网技术为核心的信息技术。特别是万维网技术的发展和普及，使得因特网技术更加成熟和完善。在局域网内部，同一网络连接不同类型的计算机已成为许多机构必须面对并要着手解决的问题，只有解决了这一问题，才能使各个机构共享信息并保护自己已经拥有的投资。由于这些计算机可能是个人计算机和运行UNIX操作系统的小型机或大型机，而且硬件的体系结构不同，操作系统也可能不一样，因此网络系统要处理复杂的硬件和软件，就导致了管理员的负担加重。这一问题迫使许多单位不得不指定使用统一的硬件和软件平台，以保证网络顺利地建立和管理。因特网技术的出现和发展给这些问题的解决带来了新的希望和转机。信息技术人员从这次成功中看到了该信息技术的新价值，将因特网技术和产品引入企业或机构内部网络，创造出一种全新的内部网络，即内联网。

内联网也叫企业内部网，是指利用互联网技术构建的一个企业、组织或者部门内部的提供综合服务的计算机网络。

内联网是基于万维网的专用网络，它在局域网中使用因特网应用软件。从技术的角度讲，内联网和因特网没有太大的差别，只是访问内联网需要授权。一般来说，内联网是局限于企业或机构内部的因特网。与因特网相比，内联网具有如下优点：在网络安全方面提供了更加有效的控制措施，克服了因特网在安全保密方面的缺点；内联网属于具体的企业或机构所有，对外界的开放是有限制的，可防止外来的入侵和破坏，适用于金融、保险、政府机构等对安全要求严格的单位；为了确保安全，有些内联网同因特网在物理上是隔离的，有些则是连入因特网，但会利用防火墙技术保护内部网络的安全。在确保安全的同时，内联网在企业或机构内部同样具有开放性和易操作性。

内联网作为用于企业内部信息建设的重要组成部分，它主要利用因特网上的服务方式为企业内部提供服务，主要有万维网、电子邮件技术、BBS和新闻组、FTP和Gopher等。
内联网主要应用于领导决策的多媒体查询，远程办公，无纸公文传输，公告、通知发布，专题讨论，人事管理或人力资源管理，财务与计划，企业动态与企业刊物，形象宣传与联机服务，等等。

2. 外联网
如果一个公共网络连接了两个或两个以上的贸易伙伴，一般被称为企业的外联网，它是内联网的一种延伸。

外联网给企业带来的好处有：提高了生产效率；信息可以以各种形式体现；降低了生产费用；实现了跨地区的各种项目的合作；可为客户提供多种及时有效的服务。

外联网有以下三种实现方式。
(1) 公共网络。如果一个组织允许公众通过任何公共网络(如因特网)访问该组织的内部网，或两个及更多的企业同意用公共网络把它们的内部网连在一起，这就形成了公共网络外部网。

(2) 专用网络。专用网络是两个企业之间的专线连接，这种连接是两个企业内部网之间的物理连接。

(3) 虚拟专用网络(VPN)。这是一种特殊的网络，它采用一种叫作“IP通道”或“数据封装”的系统，用公共网络及其协议向贸易伙伴、顾客、供应商和雇员发送敏感的数据。

3. 因特网、内联网和外联网三者的区别
因特网实际包括了三种互联的形式：内联网、外联网和因特网。从纯技术角度来讲，这三种类型的网络都建在同样的基础设施上，但是它们的应用有很大不同。

内联网用于公司内部的信息交换，库存信息、财务信息、销售信息、人事信息都可以通过内联网从一个部门传到另一个部门，从而减少了很多纸上作业，也缩短了信息周转周期，大大地提高了公司内部的效率。而且，欧美的很多企业正是以内联网作为发展电子商务的第一步。

外联网是一些经营范围相关的公司组织在一起，共同分享彼此的产品、价格、库存等信息，同时也进行着买和卖的交易，这种形式是人们常说的B2B的一种。由于网络的作用，减少了经济学中所称的“搜寻成本”(search cost)，从而达到提高效率的目的。

与内联网和外联网对等的因特网则是一个开放的系统，通常实现一对多的交换，如现在的网上售货。

因特网、内联网和外联网三者的区别主要有以下几个方面。
(1) 在操作权限上。因特网提供的服务基本上对用户没有权限控制或很少控制；而内联网提供的控制是很严的。

(2) 在内容上。因特网提供信息的页面以静态为主；而内联网提供的信息内容大部分与数据库有关，即内联网提供的信息内容是动态的，随着底层数据库的变化而变化。

(3) 在服务对象方面。因特网服务的对象是全世界用户；而内联网服务的对象是企业员工。

(4) 在连接方式上。因特网强调各个组织网站之间的连接，无交易的企业、消费者都是它的业务范围；外联网强调各个企业之间的连接，业务范围包括交易伙伴、合作对象、相关公司、销售商店以及主要客户；内联网强调企业内部各部门的连接，业务范围仅限于企业内部。

2.2  计算机网络技术的新应用
2.2.1  物联网
1. 物联网的概念
物联网(Internet of Things，IoT)即“万物相连的互联网”，是在互联网基础上的延伸和扩展的网络，它将各种信息传感设备与网络结合起来形成的一个巨大网络，实现任何时间、任何地点，人、机、物的互联互通。

物联网是新一代信息技术的重要组成部分，IT行业又叫泛互联，意指物物相连，万物万联。由此可见“物联网就是物物相连的互联网”。这里有两层意思：第一，物联网的核心和基础仍然是互联网，是在互联网基础上的延伸和扩展的网络；第二，其用户端延伸和扩展到了任何物品与物品之间，进行信息交换和通信。因此，物联网的定义是：通过射频识别、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的协议，把指定物品与互联网相连接，进行信息交换和通信，以实现对物品的智能化识别、定位、跟踪、监控和管理的一种网络。
2. 物联网的特征与功能
1) 物联网的特征
从通信对象和过程来看，物与物、人与物之间的信息交互是物联网的核心。物联网的基本特征可概括为整体感知、可靠传输和智能处理。

(1) 整体感知。可以利用射频识别、二维码、智能传感器等感知设备感知获取物体的各类信息。

(2) 可靠传输。通过对互联网、无线网络的融合，将物体的信息实时、准确地传送，以便信息交流、分享。

(3) 智能处理。使用各种智能技术，对感知和传送到的数据、信息进行分析处理，实现监测与控制的智能化。
2) 物联网的功能

根据物联网的以上特征，结合信息科学的观点，围绕信息的流动过程，可以归纳出物联网处理信息的功能。

(1) 获取信息的功能，主要是信息的感知、识别。信息的感知是指对事物属性状态及其变化方式的知觉和敏感；信息的识别是指能把所感受到的事物状态用一定的方式表示出来。
(2) 传送信息的功能，主要是信息发送、传输、接收等环节，最后把获取的事物状态信息及其变化的方式从时间(或空间)上的一点传送到另一点的任务，这就是通常所说的通信过程。
(3) 处理信息的功能，是指信息的加工过程，利用已有的信息或感知的信息产生新的信息，实际是制定决策的过程。
(4) 施效信息的功能，是指信息最终发挥效用的过程，有很多表现形式，比较重要的是通过调节对象事物的状态及其变换方式，始终使对象处于预先设计的状态。
3. 物联网的关键技术
1) 射频识别技术

谈到物联网，就不得不提到物联网过程发展中备受关注的射频识别技术(radio frequency identification，RFID)。RFID是一种简单的无线系统，由一个询问器(或阅读器)和很多应答器(或标签)组成。标签由耦合元件及芯片组成，每个标签具有扩展词条唯一的电子编码，附着在物体上标识目标对象，它通过天线将射频信息传递给阅读器，阅读器就是读取信息的设备。RFID技术让物品能够“开口说话”。这就赋予了物联网一个特性，即可跟踪性，也就是说，人们可以随时掌握物品的准确位置及其周边环境。据桑福德·伯恩斯坦(亚洲)有限公司(Sanford C. Bernstein)的零售业分析师估计，关于物联网RFID带来的这一特性，可使沃尔玛每年节省83.5亿美元，其中大部分是因为不需要人工查看进货的条码而节省的劳动力成本。RFID帮助零售业解决了商品断货和损耗(因盗窃和供应链被搅乱而损失的产品)两大难题，仅盗窃一项，沃尔玛一年的损失就达近20亿美元。
2) 传感网

MEMS是微机电系统(micro-electro-mechanical systems)的英文缩写。它是由微传感器、微执行器、信号处理和控制电路、通信接口和电源等部件组成的一体化的微型器件系统。其目标是把信息的获取、处理和执行集成在一起，组成具有多功能的微型系统，集成于大尺寸系统中，从而大幅度地提高系统的自动化、智能化和可靠性水平。它是比较通用的传感器。因为MEMS赋予了普通物体新的生命，它们有了属于自己的数据传输通路，有了存储功能、操作系统和专门的应用程序，从而形成了一个庞大的传感网。这让物联网能够通过物品来实现对人的监控与保护。遇到酒后驾车的情况，如果在汽车和汽车钥匙上都植入微型气味感应器，那么当喝了酒的司机掏出汽车钥匙时，钥匙能透过气味感应器察觉到一股酒气，就通过无线信号立即通知汽车“暂停发动”，汽车便会处于休息状态。同时“命令”司机的手机给他的亲朋好友发短信，告知司机所在位置，提醒亲友尽快前来处理。不仅如此，未来衣服可以“告诉”洗衣机放多少水和洗衣粉最经济；文件夹会“检查”我们忘记带什么重要文件了；食品蔬菜的标签会向顾客的手机介绍“自己”是不是真正的“绿色食品”。这就是物联网世界中被“物”化的结果。
3)  M2M系统框架

M2M是machine-to-machine/man的简称，是一种以机器终端智能交互为核心的、网络化的应用与服务。它将使对象实现智能化的控制。M2M技术涉及五个重要的技术部分：机器、M2M硬件、通信网络、中间件、应用。基于云计算平台和智能网络，可以依据传感器网络获取的数据进行决策，改变对象的行为进行控制和反馈。拿智能停车场来说，当该车辆驶入或离开天线通信区时，天线以微波通信的方式与电子识别卡进行双向数据交换，从电子车卡上读取车辆的相关信息，在司机卡上读取司机的相关信息，自动识别电子车卡和司机卡，并判断车卡是否有效和司机卡的合法性，核对车道控制电脑显示与该电子车卡和司机卡一一对应的车牌号码及驾驶员等资料信息；车道控制电脑自动将通过时间、车辆和驾驶员的有关信息存入数据库中，车道控制电脑根据读到的数据判断是正常卡、未授权卡、无卡还是非法卡，据此做出相应的回应和提示。另外，家中老人戴上嵌入智能传感器的手表，在外地的子女可以随时通过手机查询父母的血压、心跳是否稳定；智能化的住宅在主人上班时，传感器会自动关闭水电气和门窗，定时向主人的手机发送消息，汇报安全情况。
4) 云计算

云计算旨在通过网络把多个成本相对较低的计算实体整合成一个具有强大计算能力的完美系统，并借助先进的商业模式让终端用户可以得到这些强大计算能力的服务。如果将计算能力比作发电能力，那么从古老的单机发电模式转向现代电厂集中供电的模式，就好比大家习惯的单机计算模式转向云计算模式，而“云”就好比发电厂，具有单机所不能比拟的强大计算能力。这意味着计算能力也可以作为一种商品进行流通，就像燃气、水、电一样，取用方便、费用低廉，以至于用户无须自己配备。与电力是通过电网传输的不同，计算能力是通过各种有线、无线网络传输的。因此，云计算的一个核心理念就是通过不断提高“云”的处理能力，不断减少用户终端的处理负担，最终使其简化成一个单纯的输入输出设备，并能按需享受“云”强大的计算处理能力。物联网感知层获取大量数据信息，在经过网络层传输以后，放到一个标准平台上，再利用高性能的云计算对其进行处理，赋予这些数据智能，才能最终转换成对终端用户有用的信息。
4. 物联网的应用
物联网的应用领域涉及方方面面，在工业、农业、环境、交通、物流、安保等基础设施领域应用，有效地推动了这些方面的智能化发展，使得有限的资源更加合理地使用分配，从而提高了行业效率、效益。在家居、医疗健康、教育、金融与服务业、旅游业等与生活息息相关的领域应用，从服务范围、服务方式到服务的质量等方面都有了极大的改进，大大提高了人们的生活质量；在涉及国防军事领域方面，虽然还处在研究探索阶段，但物联网应用带来的影响也不可小觑，大到卫星、导弹、飞机、潜艇等装备系统，小到单兵作战装备，物联网技术的嵌入有效地提升了军事智能化、信息化、精准化，极大地提升了军事战斗力，是未来军事变革的关键。

2.2.2  大数据
1. 大数据的概念
对于“大数据”(big data)，研究机构高德纳咨询公司(Gartner Group)给出了这样的定义：“大数据”是需要新处理模式才能具有更强的决策力、洞察发现力和流程优化能力来适应海量、高增长率和多样化的信息资产。

麦肯锡全球研究所给出的定义是：一种规模大到在获取、存储、管理、分析方面大大超出了传统数据库软件工具能力范围的数据集合，具有海量的数据规模、快速的数据流转、多样的数据类型和价值密度低四大特征。 

大数据技术的战略意义不在于掌握庞大的数据信息，而在于对这些含有意义的数据进行专业化处理。换而言之，如果把大数据比作一种产业，那么这种产业实现盈利的关键在于提高对数据的“加工能力”，通过“加工”实现数据的“增值”。 

从技术上看，大数据与云计算的关系就像一枚硬币的正反面一样密不可分。大数据必然无法用单台计算机进行处理，必须采用分布式架构。它的特色在于对海量数据进行分布式数据挖掘。但它必须依托云计算的分布式处理、分布式数据库和云存储、虚拟化技术。 

大数据需要特殊的技术，以有效地处理大量的容忍经过时间内的数据。适用于大数据的技术，包括大规模并行处理(MPP)数据库、数据挖掘、分布式文件系统、分布式数据库、云计算平台、互联网和可扩展的存储系统。
2. 大数据的特征
(1) 体量(volume)。大数据由大量数据组成，从几个TB到几个ZB。这些数据可能会分布在许多地方，通常是在一些连入因特网的计算机网络中。一般来说，凡是满足大数据的几个V条件的数据都会因为太大而无法被单独的计算机处理。单单这一个问题就需要一种不同的数据处理思路，这也使得并行计算技术(例如MapReduce)得以迅速崛起。
(2) 高速(velocity)。大数据是在运动着的，通常处于很高的传输速度之下。它经常被认为是数据流，而数据流通常是很难被归档的(考虑到有限的网络存储空间，单单是高速就已经是一个巨大的问题)。这就是为什么只能收集到数据其中的某些部分。如果我们有能力收集数据的全部，长时间存储大量数据也会显得非常昂贵，所以周期性地遗弃一部分数据以节省空间，仅保留数据摘要(如平均值和方差)。这个问题在未来会显得更严重，因为越来越多的数据正以越来越快的速度产生。
(3) 多样(variety)。在过去，数据或多或少是同构的，这种特点也使得它更易于管理。这种情况并不出现在大数据中，由于数据的来源各异，因此形式各异。这体现为各种不同的数据结构类型，半结构化以及完全非结构化的数据类型。结构化数据大多被发现在传统数据库中，数据的类型被预定义在定长的列字段中。半结构化数据有一些结构特征，但不总是保持一致(举例来说，JSON文件)，从而使得这种类型难以处理。更富于挑战的是非结构化数据(例如纯文本文件)毫无结构特征可言。在大数据中，更常见的是半结构化数据，而且这些数据源的数据格式还各不相同。在过去的几年里，半结构化数据和结构化数据成为大数据的主体数据类型。
(4) 准确(Veracity)。这是一个在讨论大数据时经常被忽略的一个属性，部分原因是这个属性相对来说比较新，尽管它与其他的属性同样重要。这是一个与数据是否可靠相关的属性，也就是那些在数据科学流程中会被用于决策的数据。
(5) 精确性与信噪比(signal-to-noise ratio)。在大数据中，发现哪些数据对商业是真正有效的，这在信息理论中是一个十分重要的概念。由于并不是所有的数据源都具有相等的可靠性，在这个过程中，大数据的精确性会趋于变化。如何增加可用数据的精确性是大数据的主要挑战。注意，即使有些数据拥有这四种属性中的一种或多种，也不能被归类为大数据。大数据拥有以上全部四种特性。大数据是一个重要课题，因为它并不容易处理，即使是对于一台超级计算机，也很难独自有效地展开分析。

3. 大数据的应用
(1) 对大数据的处理分析正成为新一代信息技术融合应用的节点。移动互联网、物联网、社交网络、数字家庭、电子商务等是新一代信息技术的应用形态，这些应用不断地产生大数据。云计算为这些海量、多样化的大数据提供了存储和运算平台。通过对不同来源数据的管理、处理、分析与优化，将结果反馈到上述应用中，将创造出巨大的经济和社会价值。大数据具有催生社会变革的能量，但释放这种能量，需要严谨的数据治理、富有洞见的数据分析和激发管理创新的环境。

(2) 大数据是信息产业持续高速增长的新引擎。面向大数据市场的新技术、新产品、新服务、新业态会不断涌现。在硬件与集成设备领域，大数据将对芯片、存储产业产生重要影响，还将催生一体化数据存储处理服务器、内存计算等市场。在软件与服务领域，大数据将引发数据快速处理分析、数据挖掘技术和软件产品的发展。

(3) 大数据应用将成为提高核心竞争力的关键因素。各行各业的决策正在从“业务驱动”转变为“数据驱动”。对大数据的分析可以使零售商实时掌握市场动态并迅速做出应对；可以为商家制定更加精准有效的营销策略提供决策支持；可以帮助企业为消费者提供更加及时和个性化的服务；在医疗领域，可提高诊断准确性和药物有效性；在公共事业领域，大数据也开始发挥促进经济发展、维护社会稳定等方面的重要作用。

(4) 大数据时代科学研究的方法、手段将发生重大改变。例如，抽样调查是社会科学的基本研究方法。在大数据时代，可通过实时监测、跟踪研究对象在互联网上产生的海量行为数据，进行挖掘分析，揭示出规律性的东西，提出研究结论和对策。
2.2.3  区块链
1. 区块链的概念
从科技层面来看，区块链(blockchain)涉及数学、密码学、互联网和计算机编程等很多科学技术问题。从应用视角来看，简单来说，区块链是一个分布式的共享账本和数据库，具有去中心化、不可篡改、全程留痕、可以追溯、集体维护、公开透明等特点。这些特点保证了区块链的“诚实”与“透明”，为区块链创造信任奠定了基础。而区块链丰富的应用场景，基本上是基于区块链能够解决信息不对称问题，实现多个主体之间的协作信任与一致行动。
区块链是分布式数据存储、点对点传输、共识机制、加密算法等计算机技术的新型应用模式。区块链是比特币的一个重要概念，它本质上是一个去中心化的数据库，同时作为比特币的底层技术，是一串使用密码学方法相关联产生的数据块，每一个数据块中包含了一批次的比特币网络交易的信息，用于验证其信息的有效性(防伪)和生成下一个区块。
比特币白皮书英文原版其实并未出现blockchain一词，而是使用的chain of blocks。最早的比特币白皮书中文翻译版中，在2011年将chain of blocks翻译成了区块链，这是“区块链”这一中文词最早的出现时间。

国家互联网信息办公室2019年1月10日发布《区块链信息服务管理规定》，自2019年2月15日起施行。

作为核心技术自主创新的重要突破口，区块链的安全风险问题被视为当前制约行业健康发展的一大短板，频频发生的安全事件为业界敲响了警钟。拥抱区块链，需要加快探索建立适应区块链技术机制的安全保障体系。

2. 区块链的类型与特征
1) 区块链的类型
(1) 公有区块链(public block chains，PBC)。公有区块链是指世界上任何个体或者团体都可以发送交易，且交易能够获得该区块链的有效确认，任何人都可以参与其共识过程。公有区块链是最早的区块链，也是应用最广泛的区块链，各大比特币(Bitcoins)系列的虚拟数字货币均基于公有区块链，世界上有且仅有一条该币种对应的区块链。

(2) 行业区块链(consortium block chains，CBC)。行业区块链是由某个群体内部指定多个预选的节点为记账人，每个块的生成由所有的预选节点共同决定(预选节点参与共识过程)，其他接入节点可以参与交易，但不过问记账过程(本质上还是托管记账，只是变成分布式记账，预选节点的多少，以及如何决定每个块的记账者成为该区块链的主要风险点)，其他任何人都可以通过该区块链开放的API进行限定查询。

(3) 私有区块链(private block chains)。私有区块链是指仅仅使用区块链的总账技术进行记账，可以是一个公司，也可以是个人，独享该区块链的写入权限，本链与其他的分布式存储方案没有太大区别。传统金融机构通常想尝试使用私有区块链，而公链的应用，如比特币，已经实现了工业化，私链的应用产品仍然在探索和开发阶段。

2) 区块链的特征

(1) 去中心化。区块链技术不依赖额外的第三方管理机构或硬件设施，没有中心管制，除了自成一体的区块链本身，通过分布式核算和存储，各个节点实现了信息自我验证、传递和管理。去中心化是区块链最突出最本质的特征。

(2) 开放性。区块链技术基础是开源的，除了交易各方的私有信息被加密外，区块链的数据对所有人开放，任何人都可以通过公开的接口查询区块链数据和开发相关应用，因此整个系统信息高度透明。

(3) 独立性。基于协商一致的规范和协议(类似比特币采用的哈希算法等各种数学算法)，整个区块链系统不依赖其他第三方，所有的节点能够在系统内自动安全地验证、交换数据，不需要任何人为的干预。

(4) 安全性。只要不能掌控全部数据节点的51%，就无法肆意操控、修改网络数据，这使区块链本身变得相对安全，避免了主观人为的数据变更。

(5) 匿名性。除非有法律要求，单从技术上来讲，各区块节点的身份信息不需要公开或验证，信息传递可以匿名进行。

3. 区块链的应用
1) 金融领域

区块链在国际汇兑、信用证、股权登记和证券交易所等金融领域有着潜在的巨大应用价值。将区块链技术应用到金融行业中，能够省去第三方中介环节，实现点对点的直接对接，从而在大大降低成本的同时，快速完成交易支付。

比如，Visa推出基于区块链技术的 Visa B2B Connect，它能为机构提供一种费用更低、更快速和安全的跨境支付方式来处理全球范围的企业对企业的交易。要知道传统的跨境支付需要等3～5天，并为此支付1%～3%的交易费用。Visa还联合Coinbase 推出了首张比特币借记卡，花旗银行则在区块链上测试运行加密货币“花旗币”。

2) 物联网和物流领域
区块链在物联网和物流领域也可以天然结合。通过区块链可以降低物流成本，追溯物品的生产和运送过程，并且提高供应链管理的效率。该领域被认为是区块链一个很有前景的应用方向。

区块链通过节点连接的散状网络分层结构，能够在整个网络中实现信息的全面传递，并能够检验信息的准确程度。这种特性在一定程度上提高了物联网交易的便利性和智能化。区块链+大数据的解决方案就利用了大数据的自动筛选过滤模式，在区块链中建立信用资源，可双重提高交易的安全性，并提高物联网交易的便利程度，为智能物流模式应用节约时间成本。区块链节点具有十分自由的进出能力，可独立地参与或离开区块链体系，不对整个区块链体系产生任何干扰。区块链+大数据的解决方案就利用了大数据的整合能力，促使物联网基础用户拓展更具有方向性，便于在智能物流的分散用户之间实现用户拓展。
3) 公共服务领域

区块链在公共管理、能源、交通等领域都与民众的生产生活息息相关，但是这些领域的中心化特质也带来了一些问题，可以用区块链来改造。区块链提供的去中心化的完全分布式DNS服务通过网络中各个节点之间的点对点数据传输服务就能实现域名的查询和解析，可用于确保某个重要的基础设施的操作系统和固件没有被篡改，可以监控软件的状态和完整性，发现不良的篡改，并确保使用了物联网技术的系统所传输的数据没有经过篡改。

4) 数字版权领域

通过区块链技术，可以对作品进行鉴权，证明文字、视频、音频等作品的存在，保证权属的真实性、唯一性。作品在区块链上被确权后，后续交易都会进行实时记录，实现数字版权全生命周期管理，也可作为司法取证中的技术性保障。例如，美国纽约一家创业公司Mine Labs开发了一个基于区块链的元数据协议，这个名为Mediachain的系统利用IPFS文件系统，实现数字作品版权保护。
5) 保险领域

在保险理赔方面，保险机构负责资金归集、投资、理赔，往往管理成本和运营成本比较高。通过智能合约的应用，既无须投保人申请，也无须保险公司批准，只要触发理赔条件，就可实现保单自动理赔。一个典型的应用案例就是LenderBot，是2016年由区块链企业Stratumn、德勤与支付服务商Lemonway合作推出，它允许人们通过Facebook Messenger的聊天功能，注册定制化的微保险产品，为个人之间交换的高价值物品进行投保，而区块链在贷款合同中代替了第三方角色。
6) 公益领域

区块链上存储的数据，高可靠性且不可篡改，适合用在社会公益场景中。公益流程中的相关信息，如捐赠项目、募集明细、资金流向、受助人反馈等，均可以存放在区块链上，并且有条件地进行透明公开公示，方便社会监督。
2.2.4  人工智能
1. 人工智能的概念
人工智能的定义可以分为两部分，即“人工”和“智能”。“人工”比较好理解，争议性也不大。有时我们要考虑什么是人力所能及制造的，或者人自身的智能程度有没有高到可以创造人工智能的地步，等等。但总的来说，“人工系统”就是通常意义下的人工系统。
关于什么是“智能”，就问题多多了。这涉及其他诸如意识(consciousness)、自我(self)、思维(mind)(包括无意识的思维unconscious mind)等问题。人唯一了解的智能就是人本身的智能，这是普遍认同的观点。但是我们对我们自身智能的理解非常有限，对构成人的智能的必要元素的了解也有限，所以就很难定义什么是“人工”制造的“智能”了。因此，人工智能的研究往往涉及对人的智能本身的研究。其他关于动物或其他人造系统的智能也普遍被认为是与人工智能相关的研究课题。
人工智能在计算机领域内得到了越来越广泛的重视，并在机器人、经济政治决策、控制系统、仿真系统中得到了应用。

尼尔逊教授对人工智能下了这样一个定义：“人工智能是关于知识的学科——怎样表示知识以及怎样获得知识并使用知识的科学。”而美国麻省理工学院的温斯顿教授认为：“人工智能就是研究如何使计算机去做过去只有人才能做的智能工作。”这些说法反映了人工智能学科的基本思想和基本内容，即人工智能是研究人类智能活动的规律，构造具有一定智能的人工系统，研究如何让计算机去完成以往需要人的智力才能胜任的工作，也就是研究如何应用计算机的软硬件来模拟人类某些智能行为的基本理论、方法和技术。

人工智能是计算机学科的一个分支，20世纪70年代以来被称为世界三大尖端技术之一(空间技术、能源技术、人工智能)，也被认为是21世纪三大尖端技术(基因工程、纳米科学、人工智能)之一。这是因为近三十年来它获得了迅猛发展，在很多学科领域都获得了广泛应用，并取得了丰硕的成果，人工智能已逐步成为一个独立的分支，无论在理论上还是实践上都已自成一个系统。

人工智能是研究使计算机来模拟人的某些思维过程和智能行为(如学习、推理、思考、规划等)的学科，主要包括计算机实现智能的原理、制造类似于人脑智能的计算机，使计算机能实现更高层次的应用。人工智能将涉及计算机科学、心理学、哲学和语言学等学科，可以说几乎是自然科学和社会科学的所有学科，其范围已远远超出了计算机科学的范畴。人工智能与思维科学的关系是实践和理论的关系，人工智能是处于思维科学的技术应用层次，是它的一个应用分支。从思维观点来看，人工智能不仅局限于逻辑思维，还要考虑形象思维、灵感思维才能促进人工智能的突破性发展。数学常常被认为是多种学科的基础科学，数学也进入语言、思维领域，人工智能学科必须借用数学工具，它们将互相促进而更快地发展。
2. 人工智能的特点
(1) 智能终端和传感器将无处不在，基于大数据的自我学习能力会使智能终端越来越聪明。我们正在进入一个万物智能的时代，智能终端从今天非常有限的种类——个人电脑、手机、智能电视，将扩展到我们身边的所有设备。无论是生活中的空调、加湿器、空气净化器、摄像头，还是路上的汽车、工厂里的机床等，都将具备计算、存储、网络连接的模块，辅之以温度、湿度、距离、红外、颜色、空气质量等各种传感器。各种各样的智能终端不断地感知周围环境，在云端汇聚成几何级数增长的海量数据，并通过算法的不断演进，在云上形成新的认知。

(2) 人与智能终端的交互方式将更加自然，设备会越来越“懂你”。智能终端从PC到手机，人机交互方式从键盘+鼠标、触摸，到未来智能互联网时代，随着计算机图像视觉、语音识别和自然语言处理方面技术的进步，人机交互的形态将被重新改写，设备不再是冷冰冰的，而是可以听(listening)、看(seeing)、说(talking)、写(writing)，是一个越来越知心、越来越懂你(understanding)的小伙伴。未来随着云服务的增强，你能体验到更多、更人性化的服务。未来，当你用手机拍摄家里的环境时，你所需要的家居，甚至你还没想到的家居，就会自动出现，因为云大脑已经通过数据积累，知道你缺什么，还知道你喜欢什么样的风格、色彩、样式，你再对它说说话，就能完成采购和预约安装。这时候，手机将不仅是通信工具，更是你生活的助手，它还能基于环境数据，基于家人的生活、身体状况，基于你的日程表，帮你调整好家里的温度、湿度、灯光等，甚至帮你做好饭菜。

(3) 在人工智能+互联网的驱动下，各行各业将越来越“服务化”。不管硬件厂商，还是服务厂商都在整合设备、云和服务，开展集成式的服务创新。在智能互联网时代，客户选择一款产品，不仅看产品本身，更要看产品所连接的服务，没有内容和服务的话，设备就是苍白的。因此，厂家仅仅提供硬件设备将不足以满足客户的需求，连接应用/内容/服务，已成为一个必然的选项，同时借助大数据、人工智能等技术，强化“云大脑”，为客户提供具备更高人工智能整合的服务，已经成为大势所趋。在美国有一个流行的设备是亚马逊的Echo，人们买这个设备，不是为了买音箱，而是为了享受对话式的电子商务服务；谷歌的Nest可以控制家里的温度、湿度，人们买这个设备，不是为了买温度计，而是为了享受家庭环境的管理服务；买喜马拉雅的车载设备，不是为了多个播放器，而是为了听它的有声书刊。所以，这就是未来的智能设备。基于人工智能的设备，再加上云服务，这才是智能终端的未来。

(4) 在智能互联时代，更加呼唤开源开放的创新平台，实现依托产业链、生态圈的开放式创新。智能设备多了，它们之间的互联互通、协同应用就变得越来越迫切、越来越重要，因此又要求产业里面能够制定出协议、规范、标准，使更多的厂商能够参与，进行开放式的创新。
3. 人工智能的应用
人工智能的应用领域包括：机器翻译、智能控制、专家系统、机器人学、语言和图像理解、遗传编程机器人工厂、自动程序设计、航天应用、庞大的信息处理、储存与管理、执行化合生命体无法执行的或复杂或规模庞大的任务等。

值得一提的是，机器翻译是人工智能的重要分支和最先应用领域。不过就已有的机译成就来看，机译系统的译文质量离终极目标仍相差甚远，而机译质量是机译系统成败的关键。中国数学家、语言学家周海中教授曾在论文《机器翻译五十年》中指出：要想提高机译的质量，首先要解决的是语言本身问题而不是程序设计问题，单靠若干程序来做机译系统，肯定是无法提高机译质量的。另外，在人类尚未明了大脑是如何进行语言的模糊识别和逻辑判断的情况下，机译要想达到“信、达、雅”的程度是不可能的。智能家居之后，人工智能成为家电业的新风口，而长虹正成为将这一浪潮掀起的首个家电巨头。长虹发布两款CHiQ智能电视新品，主打手机遥控器、带走看、随时看、分类看功能。
2.2.5  推荐系统
1. 推荐系统的概念
互联网的出现和普及给用户带来了大量的信息，满足了用户在信息时代对信息的需求，但随着网络的迅速发展而带来的网上信息量的大幅增长，使得用户在面对大量信息时无法从中获得对自己真正有用的那部分信息，对信息的使用效率反而降低了，这就是所谓的信息超载(information overload)问题。

解决信息超载问题一个非常有潜力的办法是推荐系统，它是根据用户的信息需求、兴趣等，将用户感兴趣的信息、产品等推荐给用户的个性化信息推荐系统。和搜索引擎相比，推荐系统通过研究用户的兴趣偏好，进行个性化计算，由系统发现用户的兴趣点，从而引导用户发现自己的信息需求。一个好的推荐系统不仅能为用户提供个性化的服务，还能和用户之间建立起密切关系，让用户对推荐产生依赖。

推荐系统现已广泛应用于很多领域，其中最典型并具有良好的发展和应用前景的领域就是电子商务领域。同时学术界对推荐系统的研究热度一直很高，逐步形成了一门独立的学科。
推荐系统有三个重要模块：用户建模模块、推荐对象建模模块、推荐算法模块。推荐系统通用模型如图2-4所示。推荐系统把用户模型中兴趣需求信息和推荐对象模型中的特征信息匹配，同时使用相应的推荐算法进行计算筛选，找到用户可能感兴趣的推荐对象，然后推荐给用户。
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图2-4  推荐系统通用模型
2. 推荐系统的体系结构
1) 服务器端推荐系统

推荐系统的体系结构研究的重要问题就是用户信息收集和用户描述文件放在什么地方，服务器还是客户机上，或者是处于二者之间的代理服务器上。基于服务器的推荐系统结构如图2-5所示。
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图2-5  基于服务器的推荐系统结构

最初的推荐系统是基于服务器端的推荐系统，基本结构如图2-5所示。在这类推荐系统中，推荐系统与Web服务器一般共享一台硬件设备。在逻辑上，推荐系统的用户信息收集和建模都依赖于Web服务器。

由此可知，基于服务器端的推荐系统存在的问题主要如下。
(1) 个性化信息的收集完全由Web服务器来完成，受到了Web服务器功能的限制。

(2) 增加了Web服务器的系统开销。

(3) 对用户的隐私有极大威胁。无论是推荐系统的管理者还是入侵推荐系统的人员，都能方便地获取存放在服务器上的用户数据。由于用户的个人数据是有很高价值的，接触到用户数据的部分人会出卖用户数据或把用户数据用于非法用途。
2) 客户端推荐系统
典型的客户端个性化服务系统有斯坦福大学的LIRA、麻省理工学院的Letizia、加州大学的Syskill&Webert、卡内基·梅隆大学的PersonalWeb-Watcher等。基于客户端的推荐系统结构如图2-6所示。
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图2-6  基于客户端的推荐系统结构

基于客户端的推荐系统有以下优点。

(1) 由于用户的信息就在本地收集和处理，因而能够获取丰富准确的用户信息以构建高质量的用户模型，而且可以有效地保护用户的隐私，但缺点是不能借鉴其他用户信息以实现合作式的个性化服务。
(2) 少量甚至没有用户数据存放在服务器上，Web服务器不能访问和控制用户的数据，能较好地保护用户的隐私。

(3) 用户更愿意向推荐系统提供个人信息，从而提高推荐系统的推荐性能。因为基于客户端的推荐系统中的用户数据存储在用户本地客户机上，用户对数据能够自行进行控制。
基于客户端的推荐系统有以下一些缺点。
(1) 用户描述文件的形成、推荐策略的应用都依赖于对所有用户数据的分析，而基于客户端的推荐系统较难获取其他用户的数据，用户描述文件较难得到，协同推荐策略实施也较难，所以推荐系统要重新设计，尤其是推荐策略必须进行修改。

(2) 个性化推荐处理过程中用户的数据资料还需要部分地传给服务器，存在泄漏隐私的危险，需要开发安全传输平台进行数据传输。
3. 推荐系统在各个领域的应用
1) 电子商务

推荐系统在电子商务领域的应用非常广泛，在各大电子商务平台都有应用，例如在亚马逊、淘宝、京东等。
电子商务平台上商品推荐页主要包括以下三方面内容。
(1) 推荐结果的标题、缩略图以及其他内容属性。
(2) 推荐结果的评分。
(3) 推荐理由。

亚马逊的推荐有以下三种。
(1) 基于用户之前的行为。例如购买过武侠小说，会继续推荐别的武侠小说。

(2) 基于用户的好友关系。例如亚马逊拿到用户的Facebook的好友，然后向用户推荐他的好友都买了啥。

(3) 基于物品的相似度。例如购买了该商品的用户还买了哪些商品。
2) 电影和视频网站
这种和电子商务不太一样，这种用户通常只是想看电影，但是并没有很明确的需求要看哪部电影甚至是哪种类型的电影。

从Netflix的推荐理由来看，它们的算法和亚马逊的算法类似，也是基于物品的推荐算法，即向用户推荐和他们曾经喜欢的电影相似的电影。

3) 个性化音乐网络电台
个性化推荐的成功应用需要两个条件：第一是存在信息过载，因为如果用户可以很容易地从所有物品中找到喜欢的物品，就不需要个性化推荐了；第二是用户大部分时候没有特别明确的需求，因为用户如果有明确的需求，可以直接通过搜索引擎找到感兴趣的物品。
潘多拉(Pandora)算法主要基于内容，其音乐家和研究人员亲自听了上万首来自不同歌手的歌，然后对歌曲的不同特性(比如旋律、节奏、编曲和歌词等)进行了标注，这些标注被称为音乐的基因。然后，Pandora会根据专家标注的基因计算歌曲的相似度，并给用户推荐和他之前喜欢的音乐在基因上相似的其他音乐。
Last.fm是Audioscrobbler音乐引擎设计团队的旗舰产品，以英国为总部的网络电台和音乐社区，是世界上最大的社交音乐平台。Last.fm记录了所有用户的听歌记录以及用户对歌曲的反馈，在这一基础上计算出不同用户在歌曲上的喜好相似度，从而给用户推荐和他有相似听歌爱好的其他用户喜欢的歌曲。
4) 社交网络
社交网络中的个性化推荐技术主要应用在以下三个方面。

(1) 利用用户的社交网络信息对用户进行个性化的物品推荐。

(2) 信息流的会话推荐。

(3) 给用户推荐好友。

5) 个性化阅读
谷歌阅读器(Google Reader)是一款流行的社会化阅读工具。它允许用户关注自己感兴趣的人，然后能看到所关注用户分享的文章。

个性化阅读工具Zite则是收集用户对文章的偏好信息，然后通过分析用户的反馈数据不停地更新用户的个性化文章列表。

新闻阅读网站Digg，首先根据用户的Digg历史计算用户之间的兴趣相似度，然后向用户推荐和他兴趣相似的用户喜欢的文章。

6) 基于位置的服务
位置是一种很重要的上下文信息，基于位置向用户推荐离他近的且他感兴趣的服务，用户就更有可能去消费。Foursquare推出了探索功能，向用户推荐好友在附近的行为。

7) 个性化邮件
通过分析用户阅读邮件的历史行为和习惯对新邮件进行重新排序，从而提高用户的工作效率。

8) 个性化广告
个性化广告投放和狭义个性化推荐的区别是，个性化推荐着重于帮助用户找到可能令他们感兴趣的物品，而广告推荐着重于帮助广告找到可能对它们感兴趣的用户，即一个是以用户为核心，而另一个是以广告为核心。目前的个性化广告投放技术主要分为以下三种。
(1) 上下文广告。通过分析用户正在浏览的网页内容，投放和网页内容相关的广告。代表系统是谷歌的Adsense。
(2) 搜索广告。通过分析用户在当前会话中的搜索记录，判断用户的搜索目的，投放和用户目的相关的广告。
(3) 个性化展示广告。我们经常在很多网站上看到大量展示广告(就是那些大的横幅图片)，它们是根据用户的兴趣，对不同用户投放不同的展示广告。雅虎是这方面研究的代表。
4. 推荐系统评测
在评测一个推荐算法时，需要同时考虑三方的利益，一个好的推荐系统是能够令三方共赢的系统。在推荐系统中，主要有三种评测推荐效果的实验方法，即离线实验(offline experiment)、用户调查(user study)和在线实验(online experiment)。
1) 离线实验

(1) 优点是不需要真实用户参与，可以直接快速地计算出来，从而方便、快速地测试大量不同的算法。

(2) 缺点是无法获得很多商业上关注的指标，如点击率、转化率等，而找到和商业指标非常相关的离线指标也是很困难的事情。
2) 用户调查

(1) 优点是可以获得很多体现用户主观感受的指标，相对在线实验风险很低，出现错误后很容易弥补。

(2) 缺点是招募测试用户代价较大，很难组织大规模的测试用户，因此会使测试结果在统计意义上有不足。此外，在很多时候设计双盲实验非常困难，而且用户在测试环境下的行为和真实环境下的行为可能有所不同，因而在测试环境下收集的测试指标在真实环境下可能无法重现。
3) 在线实验
(1) 优点是可以公平地获得不同算法实际在线时的性能指标，包括商业上关注的指标。
(2) 缺点主要是周期比较长，必须进行长期的实验才能得到可靠的结果。

2.3  电子商务网站建设及相关技术
具体内容请扫描下方二维码。
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2.4  电子商务安全保障技术
2.4.1  电子商务的安全技术架构

电子商务的安全控制体系结构是保证电子商务数据安全的一个完整的逻辑结构，由五部分组成，如图2-7所示。电子商务安全体系由网络服务层、加密技术层、安全认证层、交易协议层、商务系统层组成。从图2-7中的层次结构可以看出：下层是上层的基础，为上层提供技术支持；上层是下层的扩展与递进；各层次之间相互依赖、相互关联构成统一的整体；各层通过控制技术的递进实现电子商务的安全。
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图2-7  电子商务安全体系结构

电子商务系统是依赖网络实现的商务系统，需要利用因特网基础设施和标准，所以构成电子商务安全框架的底层是网络服务层。它是各种电子商务应用系统的基础，并提供信息传送的载体和用户接入手段及安全通信服务，保证网络最基本的运行安全。为确保电子商务系统的全面安全，必须建立完善的加密技术和认证机制。加密技术是保证电子商务系统安全所采用的最基本的安全措施，它用于满足电子商务对保密性的要求。安全认证层中的认证技术是保证电子商务安全的又一必要手段，它对加密技术层中提供的多种加密算法进行综合运用，进一步满足了电子商务对完整性、抗否认性、可靠性的要求。在图2-7所示的电子商务安全体系结构中，加密技术层、安全认证层、交易协议层皆专为电子交易数据的安全而构筑的。其中，交易协议层是加密技术层和安全认证层的安全控制技术的综合运用和完善，它为电子商务安全交易提供了保障机制和交易标准。

基于安全技术层次提供的安全措施，商务系统层就可以满足电子商务对安全的需求。商务系统层包括BBZ、BCZ、BGZ等各类电子商务应用系统及商业解决方案。

用于保证电子商务的安全控制技术有很多，其层次各不相同，但并非是把所有安全技术简单地组合就可以得到可靠的安全。清楚了图2-7所示的技术层次，通过合理的结合与改进，就可以从技术上实现系统、有效的电子商务安全。

2.4.2  加密技术层

加密技术是电子商务最基本的安全措施。所谓加密，就是通过密码算术对数据进行转化，使之成为没有正确密钥任何人都无法读懂的报文。而这些以无法读懂的形式出现的数据一般被称为密文。为了读懂报文，密文必须重新转变为它的最初形式，即明文。而用来用数学方式转换报文的双重密码就是密钥。在这种情况下，即使一则信息被截获并阅读，这则信息也是毫无利用价值的。

1. 对称密钥加密(private key)

对称密钥加密的过程如图2-8所示，加密和解密采用相同的算法，并且只交换共享的私有密钥。如果进行通信的交易各方能够确保在密钥交换阶段未曾发生私有密钥泄露，则可通过对称加密方法加密机密信息，并随报文发送报文摘要和报文散列值，以保证报文的机密性和完整性。密钥安全交换是关系到对称加密有效性的核心环节，目前常用的对称加密算法有DES、PCR、IDEA、3DES及最近推广的AES等，其中DES的使用最普遍，被称为数据加密的标准。
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图2-8  对称密钥加密

数据加密标准(data encryption standard，DES)是IBM公司于1977年为美国政府研制的一种算法。DES是以56位密钥为基础的密码块加密技术。它的加密过程一般如下。
(1) 一次性把64位明文块打乱置换。

(2) 把64位明文块拆成两个32位块。

(3) 用机密DES密钥把每个32位块打乱位置16次。

(4) 使用初始置换的逆置换。

但在实际应用中，DES的保密性受到了很大的挑战。1999年1月，电子前沿基金会(EFF)和分散网络用了不到一天的时间，就破译了56位的DES加密信息。DES的统治地位受到了严重的挑战。为此，美国推出DES的改进版本——三重加密(triple data encryption standard，3DES)，即在使用过程中，收发双方都用三把密钥进行加解密，无疑，这种3×56式的加密方法大大提升了密码的安全性，按现在计算机的运算速度，这种破解几乎是不可能的。但是我们在为数据提供强有力的安全保护的同时，也要花更多的时间来对信息进行三次加密和对每个密层进行解密。而且在这种前提下，使用这种密钥的双方都必须拥有三个密钥，如果丢失了其中任何一把，其余两把都成了无用的密钥。这样私钥的数量一下又提升了三倍，这显然不是我们想看到的。于是美国国家标准与技术研究所推出了一个新的保密措施——高级加密标准(advanced encryption standard，AES)来保护金融交易。

美国国家技术标准委员会(NIST)在2000年10月选定了比利时的研究成果“Rijndael”作为AES的基础。“Rijndael”是经过三年漫长的过程，最终从进入候选的五种方案中挑选出来的。

AES内部有更简洁精确的数学算法，而加密数据只需一次通过。AES被设计成高速，具有坚固的安全性能，而且能够支持各种小型设备。AES与3DES相比，不仅是安全性能有重大差别，使用性能和资源的有效利用上也有很大差别。AES与3DES相比所具有的巨大优越性如表2-1所示。

表2-1  AES与3DES对比
	算法名称　
	算法类型
	密钥长度
	速度
	解密时间(机器每秒尝试255个密钥)
	资源消耗
	NIST标准
编号

	AES
	对称block密码
	128位、192位、256位
	高
	1 490 000亿年
	低
	暂无资料

	3DES
	对称feistel密码
	112位或168位
	低
	46亿年
	中
	FIPS 46-3


双方的密钥都处于保密状态，因为私钥的保密性必须基于密钥的保密性，而非算法，这在硬件上增加了私钥加密算法的安全性。但同时我们也看到这也增加了一个挑战：收发双方都必须为自己的密钥负责，这种情况使地理上分离显得尤为重要。私钥算法还面临着一个更大的困难，那就是对私钥的管理和分发十分困难和复杂，而且所需的费用十分庞大。比如，一个
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个用户的网络就需要派发
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个私钥，特别是对于一些大型的并且广域的网络来说，其管理是一个十分困难的过程，正是这些因素决定了私钥算法的使用范围。而且，私钥加密算法不支持数字签名，这对远距离传输来说也是一个障碍。另一个影响私钥的保密性的因素是算法的复杂性。

2. 非对称密钥加密(public key)

不同于对称加密，非对称加密的密钥被分解为公开密钥和私有密钥，如图2-9所示。密钥对生成后，公开密钥以非保密方式对外公开，只对应于生成该密钥的发布者，私有密钥则保存在密钥发布方手里。任何得到公开密钥的用户都可使用该密钥加密信息发送给该公开密钥的发布者，而发布者得到加密信息后，使用与公开密钥相对应的私有密钥进行解密。
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图2-9  非对称密钥加密

可以看到，由于采取了公开密钥，密钥的管理和分发就变得简单多了，对于一个
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个用户的网络来说，只需要
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个密钥便可达到密度。同时，公钥加密法的保密性全部集中在极其复杂的数学问题上，它的安全性因而也得到了保证。但是在实际运用中，公开密钥加密算法并没有完全地取代私钥加密算法，其中重要的原因是它的实现速度远远赶不上私钥加密算法。

自公钥加密问世以来，学者们提出了许多种公钥加密方法，它们的安全性都是基于复杂的数学难题。根据公钥加密所基于的数学难题来分类，有以下三类系统目前被认为是安全和有效的：大整数因子分解系统(代表性的有RSA)、椭圆曲线离散对数系统(ECC)和离散对数系统(代表性的有DSA)。下面进行较为详细的叙述。

目前，常用的非对称加密算法是RSA算法，该算法已被ISO/TC的数据加密技术分委员会SC20推荐为非对称密钥数据加密标准。RSA算法是由罗纳多·瑞维斯特(Rivet)、艾迪·夏弥尔(Shamir)和里奥纳多·艾德拉曼(Adelman)联合推出的，RSA算法由此而得名。它的安全性是基于大整数素因子分解的困难性，而大整数因子分解问题是数学上的著名难题，至今没有有效的方法予以解决，因此可以确保RSA算法的安全性。RSA系统是公钥系统最具有典型意义的方法，大多数使用公钥密码进行加密和数字签名的产品、标准使用的都是RSA算法。

椭圆曲线加密技术(ECC)建立在单向函数(椭圆曲线离散对数)的基础上，由于它比RSA使用的离散对数要复杂得多，而且该单向函数的计算比RSA算法要难，所以与RSA相比，它有以下几个优点。
(1) 安全性能更高。加密算法的安全性能一般通过该算法的抗攻击强度来反映。ECC和其他几种公钥系统相比，其抗攻击性具有绝对优势。如160位ECC与1024位RSA有相同的安全强度，而210位ECC则与2048比特 RSA具有相同的安全强度。

(2) 计算量小，处理速度快。虽然在RSA中可以通过选取较小的公钥(可以小到3)的方法提高公钥处理速度，即提高加密和签名验证的速度，使其在加密和签名验证速度上与ECC有可比性，但在私钥的处理速度上(解密和签名)，ECC远比RSA、DSA快得多。因此，ECC总的速度比RSA、DSA要快得多。

(3) 存储空间占用小。ECC的密钥尺寸和系统参数与RSA、DSA相比要小得多，意味着它所占的存储空间要小得多。这对于加密算法在IC卡上的应用具有特别重要的意义。

(4) 带宽要求低。在对长消息进行加解密时，三类密码系统有相同的带宽要求，但应用于短消息时ECC带宽要求却低得多。而公钥加密系统多用于短消息，例如用于数字签名和用于对对称系统的会话密钥传递。带宽要求低，使ECC在无线网络领域具有广泛的应用前景。

ECC的这些特点使它必将取代RSA，成为通用的公钥加密算法。比如SET协议的制定者已把它作为下一代SET协议中默认的公钥密码算法。

3. 两类加密方法比较

以上综述了两种加密方法各自的特点，并对它们的优劣作了一个简要的比较，总体来说主要有以下几个方面。
(1) 在管理方面。公钥密码算法只需要较少的资源就可以实现目的，在密钥的分配上，两者之间相差两个指数级别(一个是
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，一个是
[image: image30.wmf]2

n

)。所以，私钥密码算法不适应广域网的使用，而且更重要的一点是它不支持数字签名。

(2) 在安全方面。由于公钥密码算法基于未解决的数学难题，在破解上几乎不可能。对于私钥密码算法，到了AES，虽说从理论来说是不可能破解的，但从计算机的发展角度来看，公钥更具有优越性。

(3) 从速度上看。AES的软件实现速度已经达到了每秒数兆或数十兆比特，是公钥的100倍，如果用硬件来实现的话，这个比值将扩大到1000倍。

(4) 对于这两种算法，因为算法不需要保密，所以制造商可以开发出低成本的芯片以实现数据加密。这些芯片有着广泛的应用，适合于大规模生产。

纵观这两种算法，一个从DES到3DES再到AES，一个从RSA到ECC，其发展角度无一不是从密钥的简单性、成本的低廉性、管理的简易性、算法的复杂性、保密的安全性以及计算的快速性这几个方面去考虑。因此，未来算法的发展也必定是从这几个角度出发的，而且在实际操作中往往把这两种算法结合起来，也许将来一种集两种算法的优点于一身的新型算法将会出现，到那时候，电子商务的实现必将更加快捷和安全。

2.4.3  安全认证层

目前，仅有加密技术不足以保证电子商务中的交易安全，身份认证技术是保证电子商务安全不可缺少的另一重要技术手段。认证的实现包括数字签名技术、数字证书技术和智能卡技术等。

1. 数字摘要

数字摘要(digital digest)是通过使用单向散列函数(hash)将需要加密的明文“摘要”成一个固定长度(128bit)的密文。该密文同明文是一一对应的，不同的明文加密成不同的密文；相同的明文其摘要必然一样。因此，利用数字摘要就可以验证通过网络传输收到的明文是不是初始的、未被篡改过的，从而保证数据的完整性和有效性。

2. 数字签名

数字签名(digital signature)是非对称加密技术和数字摘要技术的应用。其主要方式为报文发送方从报文文本中生成一个128位的散列值(或报文摘要)，并用自己的私有密钥对这个散列值进行加密，形成发送方的数字签名；然后，这个数字签名将作为报文的附件和报文一起发送给报文的接收方；报文接收方首先从接收到的原始报文中计算出128位的散列值(或报文摘要)，接着再使用发送方的公开密钥来对报文附加的数字签名进行解密。如果两个散列值(或报文摘要)相同，那么接收方就能确认该数字签名是发送方的。通过数字签名能够实现对原始报文的鉴别和确定消息的完整性、不可否认性。

3. 数字时间戳
在电子商务中，需对交易文件的日期和时间信息采取安全措施，而数字时间戳(digital time stamp)服务(DTS service)专用于提供电子文件发表时间的安全保护，该服务由专门的机构提供。所谓的时间戳，是一个经过加密后形成的凭证文档，包括三个部分：需要加盖时间戳的文件的摘要、DTS收到文件的日期和时间、DTS的数字签名。加盖时间戳的过程如图2-10所示。
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图2-10  DTS加盖时间戳的过程

4. 数字凭证

数字凭证(digital ID)又称数字证书，是用电子手段来证实一个用户的身份和对网络资源访问的权限。在网上的电子交易中，交易双方出示了各自的数字凭证，并用它进行交易操作。数字凭证的内部格式是由CCITTX.509国际标准规定的，包含以下内容：凭证拥有者的姓名、凭证拥有者的公共密钥、公共密钥的有效期、颁发数字凭证的单位、数字凭证的序列号。数字证书的使用涉及数字认证中心(certificate authority，CA)。

5. CA认证

在电子商务系统中，无论是数字时间戳服务还是数字凭证的发放，都需要由一个具有权威性和公正性的第三方认证机构来承担。CA正是这样一个受信任的第三方。CA的主要职能就是发放、管理和维护它所签发的证书，提供各种证书的签发、更新、回收、归档等，是整个系统的安全核心。在非对称私密密钥认证系统中，用户的签名密钥和加密密钥通常是分开的，而CA只知道用户的签名公钥，这就降低了系统受到攻击的危害程度，避免了可信第三方被攻击和整个系统陷入瘫痪的严重问题。此外，在认证系统中CA只负责审核用户的真实身份并对此提供证明，不介入具体的认证过程，从而缓解了可信第三方的系统瓶颈问题；而且只需管理每个用户的一个公开密钥，大大降低了密钥管理的复杂性。这些优点使得非对称密钥认证系统可用于用户众多的大规模网络系统。

6. 智能卡

智能卡(smart card)是一种智能集成电路卡，包括CPU、EEPROM、RAM、ROM和COS(chip operating system)。它不但提供读写数据和存储数据的能力，而且还具有对数据进行处理的能力，可以实现对数据的加密解密，能进行数字签名和验证数字签名，其存储器部分具有外部不可读的特性。智能卡在电子商务系统中有无法比拟的优势。首先，私人密钥和电子证书是保存于智能卡的不允许外读的存储单元中，而且可对智能卡的使用设置个人密码，以此鉴别持卡人是否为该卡的合法使用者；其次，可以承担对信息的加密解密、签名及对签名的验证等事务，减轻了客户端系统的负担。当需要对加密解密算法进行改动或替换时，只需要对智能卡进行相应的改动而无须对客户端系统进行升级。采用智能卡，使身份识别更有效、更安全，智能卡技术将成为用户接入和用户身份认证的首选技术。
2.4.4  交易协议层

除了各种安全控制技术外，电子商务的运行还需要一套完善的交易安全协议。不同的交易协议的复杂性、开销和安全性各不相同，不同的应用环境对协议目标的要求也不尽相同。目前，比较成熟的协议有SET、SSL、iKP等基于信用卡的交易协议，netbill、netcheque等基于支票的交易协议，digicash、netcash等基于现金的交易协议，匿名原子交易协议，防止软件侵权和非法复制的基于KPC的电子软件分销协议等。

1. 安全套接层协议

安全套接层协议(secure socket layer，SSL)是目前使用最广泛的电子商务协议，它由Netscape公司于1996年设计开发。它位于运输层和应用层之间，能很好地封装应用层数据而无须改变位于应用层的应用程序，对用户是透明的。同时，SSL只需要通过一次“握手”过程，便可建立客户与服务器之间的一条安全通信通道，保证传输数据的安全。由于SSL内置于用户浏览器和商家的Web服务器中，故能方便而低开销地进行信息加密，多用于信用卡的传送。然而，SSL并不是专为支持电子商务而设计的，它只支持双方认证，只能保证传送信息过程中不因被截而泄密，因为商家完全掌握消费者的账户信息，所以不能防止商家利用获取的信用卡号进行欺诈。SSL满足钱的原子性。

2. 安全电子交易协议

安全电子交易协议(secure electronic transaction，SET)是由VISA公司和Master Card公司联合开发设计的，用于划分与界定电子商务活动中的消费者、网上商家、交易双方银行、信用卡组织之间的权利义务关系，它可以对交易各方进行认证，可防止商家欺诈。为了进一步加强安全性，SET使用两组密钥分别用于加密和签名，通过双签名(double signature)机制将订购信息同账户信息链接在一起签名。SET开销较大，客户、商家、银行都要安装相应软件。SET满足钱的原子性，但不满足商品的原子性和确认发送的原子性。

3. Netbill协议

Netbill协议是由卡内基·梅隆大学(现加州大学伯克利分校)的道格(J.D. Tygar)教授及其同事设计和开发的关于数字商品的电子商务协议，它可以处理大量的微交易。该协议假定了一个可信赖的第三方Netbill Server，交易包括价格协商、商品传送和支付三个阶段，使用基于计算机网络授权协议(kerberos)的保密密钥加密机制。对能通过网络发送的商品信息，Netbill协议将商品的传送和支付链接到一个原子事务中，所以它能够满足钱的原子性，还可满足确认发送的原子性。

4. 匿名原子交易协议

匿名原子交易协议(anonymous atomic transaction protocol)是由道格(J.D.Tygar)教授首次提出的具有匿名性和原子性的电子商务协议，对著名的数字现金协议digicash进行了补充和修改。该协议改进了传统的分布式系统中常用的两阶段提交(two phase commitment)，引入了除客户、商家和银行之外的独立第四方——交易日志(transaction log)，以取代两阶段提交协议中的协调者(coordinator)，匿名原子交易协议发送信息是级联式的，所以它能够满足原子性和匿名性。

2.4.5  数字签名

数字签名可以实现对原始报文的鉴别与验证，保证报文的完整性和发送方对所发报文的不可否认性。利用公钥体制实施数字签名的过程如图2-11所示。
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图2-11  数字签名的过程
数字签名的算法有很多，应用最广泛的三种是Hash签名、DSS签名和RSA签名。

1. Hash签名

Hash函数也称消息摘要、哈希函数或杂凑函数等，其输入为一可变长的字串
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，返回一固定长度字串
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，该字串
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被称为输入
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的Hash值(消息摘要)，记作
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)
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。Hash函数中的H一般满足以下几个基本要求。

(1) 输入
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可以为任意长度。

(2) 输出数据串长度固定。

(3) 容易计算，给定任何
[image: image39.wmf]x

，容易算出
[image: image40.wmf](

)

Hx

。

(4) 单向函数，即给出一Hash值
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，很难反向计算出一特定输入
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(5) 唯一性，又叫冲突性，可分为弱抗冲突和强抗冲突两种。弱抗冲突是指给出一消息
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，找出一消息
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相似且
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是计算不可行的。而强抗冲突是指找出任意两条消息
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也是计算不可行的。

即使使用的算法不同，但所有的Hash值都拥有很多相同的属性。Hash值的长度由算法的类型决定，与被Hash的消息大小无关，一般为128或160比特信息。即使两个消息差别很小，如差别一两个比特，其Hash值也完全不同。利用今天的算法技术，几乎不可能找到两个拥有相同Hash值的不同消息。用同一个算法对某一消息进行Hash计算只能获取唯一确定的Hash值。所有的Hash算法都是单向的，也就是说，不能通过Hash值来获取原始消息，即使是原始消息的很少一部分信息。所以，有时候一个数据的Hash可以作为一个消息的唯一标识来保护消息的完整性。发送者发送数据的同时也把该数据的Hash值发送过去。接收者接收到消息以后，首先根据接收到的数据计算其Hash值，然后和发送过来的Hash值进行比较，就可以判断数据在发送过程中有没有被修改。虽然在某些方面，对一组数据进行Hash与校验和check sum有些类似，但Hash签名也有许多自己的特色，并且对文件中字符的位置非常敏感。例如，文件中的“$l67”，如果被“$761”替代的话，文件的校验可能会相同，但其Hash值则会截然不同。

虽然大部分情况下，Hash函数是不需要密钥的，但根据应用不同，可以给Hash函数加上密钥，用以保护Hash结果的完整性。可以考虑以下情况，假设发送者利用不带密钥的Hash函数对发送的文件产生了一个摘要或数字拇印，然后把该文件和摘要一同发送给接收者。这样就给黑客留下了可乘之机，使其可以对信息进行假冒。黑客首先对网络进行监听，截获发送来的文件，然后对文件进行修改，并利用同样的Hash函数对修改后的文件进行处理，产生假冒的Hash结果。然后，黑客把修改后的文件和假冒的Hash值发送给原始的接收者。接收者根据发送文件检查Hash，错误地认为文件是完整的。如果发送者使用带密钥的Hash函数来产生Hash值的话，由于黑客不知道密钥(发送文件的时候一般不会把密钥附带在文件上)，所以他即使制作了假冒的Hash结果，接收者用密钥进行验证的时候，同样会发现文件遭到了修改，从而保证了传输文件的完整性。利用上述方法产生的Hash结果就称为消息校验码(message authentication codes，MAC)。常用的Hash算法有SHAI和MD5等。

为了检验输入信息的完整性，用户应获取输入的原始信息，并利用同样的Hash函数对信息进行处理，产生一个新的Hash值，然后同其他用户发送来的原始信息的Hash值进行比较。如果两者相同，则说明输入信息没有被修改，是完整的，否则就是信息遭到了修改。

虽然Hash函数提供了验证完整性的机制，但不是完整的解决方案。如果使用不带密钥的Hash函数，则不能保证数据的完整性；如果使用带密钥的Hash函数，则能够保证数据的完整性，但必须有一种安全有效的方式把密钥发送给接收者。

2. DSA签名和RSA签名

DSA是Schnorr和EIGamal签名算法的变种，被美国国家标准和技术研究所NIST作为DSS数字签名标准，DSS是由美国国家标准和技术研究所与国家安全局共同开发的。由于它是由美国政府颁布实施的，所以主要用于与美国政府做生意的公司，其他公司则较少使用，它只是一个签名系统，而且美国政府不提倡使用任何削弱政府窃听能力的加密软件，认为这才符合美国的国家利益。

DSA位数仅为160位，没有太大的意义，也存在系统平台不兼容的问题，而且DSA是基于整数有限域离散对数难题的，安全强度和计算速度均低于RSA算法。DSA的两个重要特点是两个素数公开，而RSA算法却做不到。DSA算法的安全性也依赖于有限域上的离散对数问题，其优点是不涉及专利问题。

RSA是一种流行的加密标准，许多产品的内核中都有RSA的软件和类库，早在Web飞速发展之前，RSA数据安全公司就负责数字签名软件与Macintosh操作系统的集成，在Apple的协作软件Power Talk上还增加了签名拖放功能，用户只要把需要加密的数据拖到相应的图标上，就完成了电子形式的数字签名。RSA与Microsoft、IBM、Sun和Digital都签订了许可协议，在其生产线上加入了类似的签名特性。与DSS不同，RSA既可以用来加密数据，也可以用于身份认证。和Hash签名相比，在公钥系统中，由于生成签名的密钥只存储于用户的计算机中，所以安全系数大一些。用RSA或其他公开密钥密码算法进行数字签名的最大方便之处是没有密钥分配问题(网络越复杂、网络用户越多，其优点越明显)。因为公开密钥加密使用两个不同的密钥，其中一个是公开的，另一个是保密的。公开密钥可以保存在系统目录内、未加密的电子邮件信息中、电话黄页(商业电话)上或公告牌里，网上的任何用户都可获得公开密钥。而保密密钥是用户专用的，由用户本身持有，它可以对由公开密钥加密的信息进行解密。RSA算法中数字签名技术实际上是通过一个哈希函数来实现的。数字签名的特点是它代表了文件的特征，文件如果发生改变，数字签名的值也将发生变化。不同的文件将得到不同的数字签名。一个最简单的哈希函数是把文件的二进制码相累加，取最后的若干位。哈希函数对发送数据的双方都是公开的。

3. 数字签名的保密性

数字签名的保密性在很大程度上依赖于公开密钥。数字签名的加密解密过程和秘密密钥的加密解密过程虽然都使用公开密钥体系，但实现的过程正好相反，使用的密钥对也不同。数字签名使用的是发送方的密钥对，发送方用自己的私有密钥进行加密，接收方用发送方的公开密钥进行解密，这是一个一对多的关系。任何拥有发送方公开密钥的人都可以验证数字签名的正确性。而秘密密钥的加密解密则使用的是接收方的密钥对，这是多对一的关系。任何知道接收方公开密钥的人都可以向接收方发送加密信息，只有唯一拥有接收方私有密钥的人才能对信息解密。这是一个复杂但又很有趣的过程。在实际应用过程中，通常一个用户拥有两个密钥对，一个密钥对用来对数字签名进行加密解密，另一个密钥对用来对秘密密钥进行加密解密。这种方式提供了更高的安全性。又由于加密密钥是公开的，密钥的分配和管理就很简单，而且能够很容易地实现数字签名。因此，公开密钥加密系统并没有完全取代秘密钥匙加密系统，这是因为公开密钥加密解密、MD5、SHA等是基于尖端的数学难题，计算非常复杂，它的实现速度远远赶不上秘密钥匙加密系统。因此，在实际应用中可利用二者的各自优点，采用秘密密钥加密系统加密文件，采用公开密钥加密系统加密“加密文件”的密钥，这就是混合加密系统，它较好地解决了运算速度问题和密钥分配管理问题。

4. 数字签名中的问题与改进

以上数字签字的方法是相当简单和理想化的，具体应用中还有一些问题需要解决。

(1) 签字后的文件可能被接收方重复使用。如果签字后的文件是一张支票，接收方很容易多次用该电子支票兑换现金，为此发送方需要在文件中加上一些该支票特有的凭证，如时间戳 (但时间戳会有一个时间是否同步的问题)等，以防止上述情况发生。

(2) 数字签名中应用很多的RSA算法是基于大数的因子分解难题。由于计算水平的提高，人们逐渐可以用计算机分解更大的数。因此，RSA算法的密钥也就越来越长，使用PGP时要选择700比特以上的密钥。在电子商务的SET协议中，规定用户使用1024比特的RSA密钥，认证中心CA使用2048比特的RSA密钥。长密钥带来两个问题：一是运算速度较慢，另一个是密钥的存储和管理问题。如果用16位的IC卡实现电子钱包，使用1024比特的RSA算法速度就很慢，要以秒计算。而固化RSA算法的IC卡或32位的IC卡价格则较贵。

(3) 公钥算法的效率是相当低的，不宜用于长文件的加密，为此我们采用Hash函数，将原文件P通过一个单向(one-way)的Hash函数作用，生成相当短的(仅几十比特或几百比特)输出H，即Hash(P)=H。这里由P可以很快生成H，但由于H几乎不可能生成P，然后再将公钥算法作用在H上生成“签字”S，记为
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为A的公钥，A将(P，S)传给B，B收到(P，S )后，需要验证S是A的签字。若我们有Hl=H2，即
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，我们才能认为S就是A的签字。

(4) 如果在Hash签名时使用一个密钥k，让只有知道此密钥k的人才能使用Hash，即用H(m，k)代替H(m)，则可以增强Hash加密的安全性。以上方法实际上就是把签字过程从原文件上转移到一个很短的Hash值上，大大地提高了效率，可以在现代电子商务中广泛应用。

5. 数字签名的发展方向

2000年1月举行的第六届国际密码学会议对应用于公开钥密码系统的加密算法推荐了两种：基于大整数因子分解难题的RSA算法和基于椭圆曲线上离散对数计算难题的ECC算法。所以，基于RSA算法的数字签名还有一定的发展空间。

对于未来的加密、生成和验证数字签名的工具需要完善，只有用SSL(安全套接层)建立安全链接的Web浏览器，才会频繁地使用数字签名，公司要对其雇员在网络上的行为进行规范，就要建立广泛的协作机制来支持数字签名，支持数字签名是Web发展的目标，确保数据保密性、完整性和不可否认性才能保证在线商业的安全交易。和数字签名有关的复杂认证能力就像现在操作、应用环境中的口令密码一样直接做进操作系统环境、应用、远程访问产品、信息传递系统及因特网防火墙中，像Netscape支持X.509标准的Communicator4.0 Web客户机软件、Microsoft支持X.509的Internet Explorer 4.0客户机软件及支持对象签名检查的Java虚拟机等。

6. 数字签名的前景

数字签名作为电子商务的应用技术，越来越受到人们的重视，其中它涉及的关键技术也有很多，并且很多新的协议，如网上交易安全协议SSL、SET协议都会涉及数字签名，究竟使用哪种算法、哪种Hash函数，以及数字签名管理、在通信实体与可能有的第三方之间使用协议等问题都可以作为新的课题。

同时，数字签名也引起了专家们的担忧，一位技术专家警告：运用越来越广泛的网络安全技术数字签名，今后很可能导致毫无私密可言。在伦敦组织的国际监控论坛上，高级译码专家斯特凡·布兰茨(Stefan Brands)在其发言中警告：数字签名将扩大政府跟踪和身份盗用的可能性。数字签名是为网络用户提供的受密钥保护的唯一身份证明，该密钥向第三方证明文件、信息或交易对象的真实身份。虽然数字签名能打消很多客户的疑虑，但布兰茨相信数字签名同时也会引发“自由”问题。布兰茨博士警告，今后，数字签名使政府很容易跟踪网络用户的在线活动。布兰茨认为，“这些标识符号只会越来越危险，你所做的每一件事都能被自动跟踪，相信不久以后这些标识你身份的符号就像安装在你身上的一个类似电话和监视器的计算机。”

数字签名可以解决否认、伪造、篡改及冒充等问题，具体要求是发送者事后不能否认发送的报文签名；接收者能够核实发送者发送的报文签名；接收者不能伪造发送者的报文签名；接收者不能对发送者的报文进行部分篡改；网络中的某一用户不能冒充另一用户作为发送者或接收者。数字签名的应用范围十分广泛，在保障电子数据交换(EDI)的安全性上是一个突破性的进展，凡是需要对用户的身份进行判断的情况都可以使用数字签名，比如加密信件、商务信函、订货购买系统、远程金融交易、自动模式处理等。在数字签名的引入过程中不可避免地会带来一些新问题，需要进一步加以解决，数字签名需要相关法律条文的支持。

(1) 需要立法机构对数字签名技术有足够的重视，并且在立法上加快脚步，制定有关法律，以充分实现数字签名具有的特殊鉴别作用，有力地推动电子商务以及其他网上事务的发展。

(2) 如果发送方的信息已经进行了数字签名，那么接收方就一定要有数字签名软件，这就要求软件具有很高的普及性。

(3) 假设某人发送信息后脱离了某个组织，被取消了原有数字签名的权限，那么他以往发送的数字签名在鉴定时只能在取消确认列表中找到原有确认信息，这样就需要鉴定中心结合时间信息进行鉴定。

(4) 基础设施(鉴定中心、在线存取数据库等)的费用，是采用公共资金还是在使用期内向用户收费？如果在使用期内向用户收费，会不会影响到这项技术的全面推广？

2.4.6  CA认证技术

在电子交易中，无论是数字时间戳服务还是数字凭证发放，都不是靠交易双方能够完成的，而是通过一个具有权威性和公正性的第三方来完成。认证中心又称证书授权中心，是一个负责发放和管理数字证书、确认用户身份的具有权威性、公正性和唯一性的服务机构，作为电子商务交易中受信任的第三方，承担非对称密钥密码体系中公钥的合法性检验的责任。CA的主要任务是受理数字凭证的申请、签发及对数字凭证的管理。CA中心为每一个使用公开密钥的用户发放一个数字证书，数字证书的作用是证明证书中列出的用户合法拥有证书中列出的公开密钥，CA机构的数字签名使得攻击者不能伪造和篡改证书。CA具有以下四大职能。

(1) 证书发放。在做交易时，向对方提交一个由CA签发的包含个人身份的证书，使对方相信自己的身份，即数字证书。在网上的电子交易中，如果双方出示了各自的数字凭证，并用它来进行交易操作，那么双方都可不必为对方身份的真伪担心。对于SET的用户，可以发给最终用户签名的或加密的证书；向持卡人只能发放签名的证书，持卡人证书中包括了有关持卡人所使用的支付卡的数据和相应的账户信息；向商户和支付网关发放签名并加密的证书，商户证书也包含了有关其账户的信息。支付网关一般为收单行或收单行参加的银行卡组织。所颁发的数字证书符合国内、国际安全电子交易协议标准，因此它是保证电子商务安全的核心。顾客向CA申请证书时，可提交自己的驾驶执照、身份证或护照，经验证后，颁发证书，证书包含了顾客的名字和他的公钥，以此作为网上证明自己身份的依据。在SET中，最主要的证书是持卡人证书和商家证书。

(2) 证书更新。持卡人证书、商户和支付网关证书应定期更新，更新过程和证书发放过程是一样的。

(3) 证书撤销。证书的撤销可以有许多理由，如私钥被泄密、身份信息的更新或终止使用。对持卡人而言，他需要确认他的账户信息不会发往一个未授权的支付网关，被撤销的支付网关证书应在撤销清单中包括相关的持卡人的信息。持卡人也不愿将任何敏感的支付信息发给商户，因此他需要进一步验证商户证书的有效性。对支付网关而言，需检查持卡人不在撤销清单中，并需与发卡行验证信息的合法性；同样支付网关需检查商户证书不在撤销清单中，并需与收单行验证信息的合法性。

(4) 证书验证。安全电子交易的证书是通过信任分级体系来验证的，每一种证书与发放它的单位相联系，沿着该信任树直接到一个可信赖的组织，我们就可以确认证书的有效性，信任树“根”的公钥对所有SET软件来说都是已知的，因此可以验证每一个证书。在双方通信时，通过出示由某个CA签发的证书来证明自己的身份，如果对签发证书的CA本身不信任，则可验证CA的身份，依次类推，一直到公认的权威CA处，就可确信证书的有效性。SET证书是通过信任层次来逐级验证的。每一个证书与数字化签发证书的实体的签名证书相关联。沿着信任树一直到一个公认的信任组织，就可以确认该证书是有效的。例如，C的证书是由名称为B的CA签发的，而B的证书又是由名称为A的CA签发的，A是权威的机构，通常称为Root CA。验证到了Root CA处，就可确信C的证书是合法的。在网上购物中，持卡人的证书与发卡机构的证书相关联，而发卡机构证书通过不同品牌卡的证书连接到Root CA，而Root的公共签名密钥对所有的SET软件都是已知的，可以校验每一个证书。认证授权机构的可靠程度取决于以下因素：一是系统的保密结构，包括运营程序以及由认证授权机构提供的机械和电子保护措施；二是用于确认申请证书的用户身份的政策和方法；三是进入电子交易的用户是否能依赖由他人证明的身份或证书内容；四是证书申请机构在安全管理方面的经验，特别是其在很长一段时间内提供这些服务的信誉。

1. 基于Kerberos协议的认证

Kerberos协议是一种共享秘密的验证协议，用来在非安全网络中，对个人通信以安全的手段进行身份认证，其运行原理如图2-12所示。由图2-12可以看出，Kerberos协议认证分为4个基本步骤。
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图2-12  Kerberos协议认证步骤

第一步，当一个用户初始登录到Windows NT时，客户端的Kerberos SSP(安全性服务接口)得到一个初始的Kerberos协议许可证(TGT)，Windows NT把这个TGT作为用户登录环境的一部分存储在客户端的许可证缓存中。

第二步，当一个客户端程序试图访问一个服务器上的网络服务时，客户端的运行程序在自己的许可证缓存中检查有无一个有效的访问服务器的会话许可证。如果没有，客户端的密钥分配中心发出一个请求，申请一个访问服务器的会话许可证，然后把申请到的会话许可证缓存到本地。

第三步，客户端在与服务器建立初始化连接时把会话许可证递交给服务器。

第四步，服务器对会话许可证进行验证，由于会话许可证的一部分是使用服务器与密钥分配中心KDC(key distribution center)之间共享的密钥进行加密，而服务器端的Kerberos协议运行程序在缓存中拥有一份复制的共享的密钥，所以服务器不需要连接到密钥分配中心上的验证服务就能够直接对客户端进行验证。但是，在Kerberos协议认证机构中，也存在一个安全隐患，即攻击者可以采用离线方式攻击用户口令。如果用户口令被破获，系统将是不安全的。最新的办法是将智能卡引入Kerberos协议认证机构，也就是说，结合了基本认证方式中的第一种方法和第二种方法，只修改了用户和认证服务器之间的交互协议，从而提供较高的安全性能。

2. 电子商务的CA认证体系

电子商务CA认证体系包括两大部分，即符合SET标准的SET CA认证体系(又叫金融CA体系)和基于X.509的PKI CA体系(又叫非金融CA体系)。

1) SET CA

1997年2月19日，由Master Card和Visa发起成立SETCO公司，被授权作为SET根RCA。从SET协议中可以看出，由于采用公开密钥加密算法，认证中心(CA)就成为整个系统的安全核心。SET中CA的层次结构依次为根认证中心(RCA)、区域性认证中心(GCA)，GCA下再设持卡人认证中心(CCA)、商户认证中心(MCA)、支付网关认证中心(PCA)。在SET中，CA所颁发的数字证书主要有持卡人证书、商户证书和支付网关证书。在证书中，利用X.500识别名来确定SET交易中所涉及的各参与方。SET CA是一套严密的认证体系，可保证B2C类型的电子商务安全顺利地进行。但SET认证结构适应于卡支付，对其他支付方式有所限制。美国采用的是SET模式。在中国，由中国人民银行维护金融支付系统的安全和稳定，负责建设金融CA体系，非金融CA体系则由中国电信负责建设。

2) PKI CA

PKI(public key infrastructure)是提供公钥加密和数字签名服务的平台。采用PKI框架管理密钥和证书，基于PKI的框架结构及在其上开发的PKI应用，为建立CA提供了强大的证书和密钥管理能力，可以建立一个安全的网络环境。根据X.509，CA为用户的公开密钥提供证书。用户与CA交换公开密钥后，CA用其私有密钥对数据集(包括CA名、用户名、用户的公开密钥及其有效期等)进行数字签名，并将该签名附在上述数据集的后面，构成了用户的证书，存放在用户的目录款项中。X.509提供了分层鉴别服务，可以有多个层次的CA(可信任的第三方认证系统)，构成树状的认证层次。在一个证书树上的节点中间进行鉴别时，在证书树上找到共同的祖先节点，就可以完成鉴别。当两个用户分别由不同的CA服务时，不同的CA要为每个用户建立一个证书(这种签证方式叫交叉签证)。只要保证每一个CA是可信赖的，这种证书管理方法就能满足多用户的电子商务网络的需要。PKI CA增加了网上交易各方明显的信任，也为他们之间的可靠通信创造了条件，并为B2B及B2C两种电子商务模式提供兼容性服务(特别是用于B2B模式的服务)。而SET CA(支付型认证体系)只适用于部分B2C。

我国由中国人民银行委托银行卡全国交换中心组织11家商业银行设计并兼容服务于B2B和B2C两种电子商务模式的CA体系与CA中心，以PKI为技术基础和框架结构。

2.4.7  防火墙技术

防火墙是一种形象的说法，它是一种计算机硬件和软件的组合，在因特网与内部网之间建立起一个安全网关，把互联网与内部网(通常指局域网或城域网)隔开，从而保护内部网免受非法用户的侵入。防火墙可以确定哪些内部服务允许外部访问，哪些外部服务可以由内部人员访问，即控制网络内外的信息交流，并提供接入控制和审查跟踪。为了发挥防火墙的作用，来往于因特网的所有信息都必须经由防火墙，防火墙禁止因特网中未经授权的用户入侵，由它保护的计算机系统，只允许授权信息通过。

防火墙从实现方式上可分为硬件防火墙和软件防火墙两类。硬件防火墙是通过硬件和软件的结合来达到隔离内、外部网络的目的，价格较贵，但效果较好，一般小型企业和个人很难实现。软件防火墙是通过纯软件的方式来达到隔离目的，价格低，但这类防火墙只能通过一定的规则来达到限制一些非法用户访问内部网的目的。

1. 防火墙的基本准则

1) 一切未被允许的就是禁止的

基于该准则，防火墙应封锁所有的信息流，然后对希望提供的服务逐项开放。这是一种非常实用的方法，可以营造一种十分安全的环境，因为只有经过仔细挑选的服务才被允许使用。其弊端是安全性高于用户使用的方便性，用户所能使用的服务范围受到限制。

2) 一切未被禁止的就是允许的

基于该准则，防火墙应转发所有的信息流，然后逐项屏蔽可能有害的服务。这种方法构成了一种更灵活的应用环境，可为用户提供更多服务。其弊端是在日益增多的网络服务面前，网管人员疲于奔命，特别是受保护的网络范围增大时，很难提供可靠的安全防护。

2. 防火墙的实现技术

1) 数据包过滤技术

数据包过滤技术是防火墙最常用的技术，它是指通过检查IP数据包的源地址、目的地址、所用的端口号和封装协议来决定是否允许该数据包通过。其缺点是无法防止外部主机的IP欺骗和DNS欺骗，维护比较困难，不支持用户认证。

2) 代理网关技术

代理网关技术也称应用层网关技术，是建立在应用层上的协议过滤和转发控制。其缺点是只能提供有限的服务，在性能和透明度上比较差。

3) 电路级网关技术

电路级网关技术主要是依赖于TCP连接，只对数据包起转发作用，不进行任何附加的数据包处理和过滤。其缺点是新的应用出现要求对网关的代码作相应的修改。

3. 防火墙实现的功能

传统防火墙主要实现对内部网络和服务器的保护，利用三端口防火墙可将网络隔离为内部网(Intranet)、中立区(DMZ)、公共网络(Internet)。其网络示意图如图2-13所示。
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图2-13  传统防火墙功能示意图

传统防火墙主要有以下功能。

(1) 用NAT(networks address translation)把DMZ区的服务器和内部端口映射到防火墙的对外端口。

(2) 允许因特网公网用户访问到DMZ区的应用服务：http、ftp、smtp、dns。

(3) 允许DMZ区内的工作站与应用服务器访问因特网公网。

(4) 允许内部企业用户访问DMZ的应用：http、ftp、smtp、dns、POP3。

(5) 允许内部企业用户访问或通过代理访问因特网公网。

(6) 禁止因特网公网非法用户入侵内部企业网络和DMZ区应用服务器。

(7) 禁止因特网公网用户对内部网http、ftp、telnet、traceroute、rlogin等端口访问。

(8) 禁止DMZ区的公开服务器访问内部网络。

(9) 透明代理内含用户口令认证，并设置其访问权限。

(10) 设置防黑客或防入侵监测的范围，实行实时防入侵监测。

2.4.8  虚拟专用网技术

1. IP-VPN的概念

虚拟专用网(VPN)被定义为通过一个公用网络建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚拟专用网是对企业内部网的扩展。虚拟专用网可以帮助远程用户、公司分支机构、商业伙伴及供应商与公司的内部网建立可信的安全连接，并保证数据的安全传输。通过将数据流转移到低成本的网络上，一个企业的虚拟专用网解决方案将大幅度地减少用户花费在城域网和远程网络连接上的费用。同时，这将简化网络的设计和管理，加速连接新的用户和网站。另外，虚拟专用网还可以保护现有的网络投资。随着用户商业服务的不断发展，企业的虚拟专用网解决方案可以使用户将精力集中到自己的经营上，而不是网络上。虚拟专用网可用于不断增长的移动用户的全球因特网接入，以实现安全连接；可用于实现企业网站之间安全通信的虚拟专用线路，用于经济有效地连接到商业伙伴和用户的安全外联网虚拟专用网。虚拟专用网至少应能提供以下功能。

(1) 加密数据，以保证通过公网传输的信息即使被他人截获也不会泄露。

(2) 信息认证和身份认证，保证信息的完整性、合法性，并能鉴别用户的身份。

(3) 提供访问控制，不同的用户有不同的访问权限。

以因特网作为传输媒介，通过添加辅助协议后组建的VPN就称为Internet-VPN或IP-VPN，IP-VPN具有其他VPN所不能相比的优势。因特网是全球第一大开放性的互联网络，利用因特网资源作为企业专网的延续，可以节省昂贵的长途租费。权威机构的研究报告显示，IP-VPN可以节省公司远程接入费用的60%。同时，企业还可以将复杂的网络管理与维护交予运营商或ISP，从而大大降低管理费用。IP-VPN同时还具有很强的扩展能力和灵活性，支持多种接入方式，包括拨号接入、Cable Modem、xDSL以及ISDN等。许多业界人士认为在采用了先进的加密技术后，其安全性甚至超过了专用网。

2. VPN技术的结构
图2-14所示为VPN技术的结构示意图。在该图中，有四个内部网络通过公用网连接起来，各个内部网络位于VPN设备的后面，同时通过路由器连接到公用网。在这个VPN结构中，数据按照严密的算法在公用网中通过多层的虚拟通道(也称隧道)从一端到达另一端。隧道从一个VPN设备开始，通过路由器横跨整个公用网到达其他VPN设备。通过数字证书来标记整个隧道，并以此来鉴别属于此VPN的隧道。隧道的第二层是数据的封装包，到达目标VPN设备的是重新封装后的数据。隧道的第三层是身份验证，采用不同的算法来验证信息来源的真实性。隧道的最里层就是用加密来确保它的机密性。隧道处理的结果使得各种被传输的信息只有预定的接收者才能读懂。VPN系统根据系统设置的安全规则表来实施，对用户来说完全是透明的和自动控制的。在VPN系统后面的员工照样上网发送电子邮件或下载文件。由VPN系统决定他们的任务哪些需要加密，哪些不需要加密。VPN区别于一般网络互联的关键在于隧道的建立，然后数据包经过加密后，按隧道协议进行封装、传送以保证安全性。在数据链路层实现数据封装的协议叫第二层隧道协议，常用的有PPTP、L2TP等；在网络层实现数据封装的协议叫第三层隧道协议，如IP Sec；另外，SOCKS v5协议则在TCP层实现数据安全。
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图2-14  VPN技术的结构示意图

3. VPN的发展前景

因特网的迅猛发展给基于IP的虚拟专用网带来了前所未有的机遇，随着因特网上安全虚拟专用联网标准的正式确定，英特尔公司将会在其路由器中集成对这些标准的支持。因为明天的创新是建立在今天的标准之上，所以符合标准会给公司在选择最佳未来技术，以满足其具体需求时，提供可选的灵活性。中国的IP-VPN可以说还尚未起步，但随着电信业务的进一步发展，必然会有更多的企业、公司构建自己的VPN，更多的运营商提供IP-VNP业务。

2.4.9  安全协议

1. SSL协议

安全套接层(SSL)协议的最初设计是为了提高应用程序之间数据的安全性。在对电子商务的安全支付的研究中发现，采用SSL协议可实现客户机(client)和服务器(server)之间传输数据的加密通信，从此SSL协议在电子商务中的应用得到了迅速发展。

SSL协议主要提供对会话的保护，它提供的与服务器和客户机会话有关的安全服务如表2-2所示。

表2-2  SSL提供的安全服务

	服务类型
	作  用

	服务器认证
	通过服务器具有的特定密钥实现客户机对服务器的认证

	客户认证
	确信客户具有合法的信用卡号，客户认证为可选项

	通信的完整性
	防止黑客修改

	通信的保密性
	支持加密和解密


1) 协议在网络中的位置

由于因特网的开放性，TCP/IP等网络平台无法提供加密的数据传输方式，因此网络应用程序应提供如口令保护、DES加密等安全措施，但这种措施的密钥管理工作量大、安全性差，因此采用SSL协议对网络平台进行扩充，为网络上数据传输提供保护。在操作系统中，SSL处于网络平台和应用软件之间，可运行在任何一种可靠的传输协议(如TCP/IP)之上，运行在HTTP、FTP等应用层协议之下。SSL与应用层协议和传输层协议的关系如图2-15所示。

2) SSL协议的组成

SSL协议分为两层：SSL记录层(record)和SSL握手层(handshake)。首先在SSL握手层使用SSL握手协议对服务器和客户机进行双向认证，并确定通信双方数据传输采用的密钥交换算法和加密算法，然后建立SSL记录协议处理完整性校验和加密所需的传输密钥。SSL握手协议是较SSL记录协议更高层的协议，必须先执行握手协议才能实现SSL记录协议中的加密和完整性校验。SSL握手协议如图2-16所示。
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图2-16  SSL握手协议

在握手层，客户机浏览器首先向服务器呼叫，即提供一个它所支持的协议版本、加密方法和压缩方式的清单列表。服务器从列表中选择并反馈给客户机，选择的加密方法包括密钥交换算法、加密算法和Hash算法。

(1) 密钥交换算法，用来加密在SSL记录层数据加密所需的传输密钥，常用的为RSA。该算法安全程度高，密钥管理简单。

(2) 加密算法。确定在SSL记录层采用何种算法加密。一般采用对称加密算法，因为它加密速度快，计算量小，常用的有DES、RC4和3DES。

(3) Hash算法。用于SSL记录层完整性检查，常用的有MD5和SHA。压缩方式为可选项，双方协商不成功或有一方不支持压缩，SSL将以无压缩方式工作。

为了向客户机证明身份，服务器需提供由认证中心(CA)发放的服务器证书，因为大部分浏览器产品内置了一些基础公共密钥，通过对在该证书公钥的签名认证下可知该服务器的商家是不是一个合法的公司。经过验证后，浏览器中的SSL随机产生一个数作为传输密钥，用服务器证书中经过验证的服务器公钥加密后传给服务器，于是就开始了基于HTTP的通信。

在SSL中，为防止客户欺诈，服务器也可以要求客户机提供浏览器用户的证书，但这需要给所有的用户都颁发证书，因此需要建立公钥基础设施PKI。

SSL记录协议定义了会话中传递的所有数据项的基本格式，提供压缩数据、生成数据的完整性检验值，对数据进行加密，标示数据长度，填充流水作业号，并支持不同的加密、解密和杂凑算法。

3) SSL协议的交易模式

当客户A在网上选中了商家B的产品并想购买时，需要通过SSL握手协议在A的浏览器和B的Web服务器之间进行一系列初始信息的交换，就有关协议版本、会话号、加密方法、压缩方式等达成一致。SSL所提供的安全服务对终端用户是透明的，通常用户只需用鼠标点击某页上的按钮或指定线段，以此提出与具有SSL功能的服务器连接的请求。服务器一般在一个指定的端口(默认为443)接收SSL连接请求，这个端口与用来接收标准HTTP请求的端口(默认为80)不同。在“握手”成功后，浏览器知道已经建立了一条保密连接，可以下载Web页面的有关内容，客户输入信用卡卡号等资料，SSL记录层对此封装传送来实现电子支付，这里，SSL很好地提供了安全传输信用卡号码的可靠连接。基于SSL的交易模式如图2-17所示。
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图2-17  基于SSL的交易模式

这种交易模式有两方面的缺点：第一，客户的信息先到商家，让商家阅读，这样，客户资料的安全性就得不到保证；第二，SSL只能保证资料传递过程的安全，而传递过程中是否有人截取就无法保证了。所以，SSL并没有实现电子支付所要求的保密性、完整性，而且多方互相认证也是很困难的。

4) 基于SSL协议的电子商务解决方案

某邮政电子商务系统如图2-18所示，该系统采用SSL协议保护客户机和服务器之间的通信，在SSL的基础上，采用1024 比特 RSA加密算法，对客户传给银行的账号密码进行保护，支付网关与银行网络之间采用专线连接，采用ISO 8583协议进行通信，采用对称加密算法128比特 DES进行加密保护，保证支付处理的安全、高效、高速。
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图2-18  邮政电子商务系统

该系统能实现的功能有：通过因特网分布商品和服务信息，介绍邮政业务，接受订单、查询、投诉；通过金融网实现在线支付功能；后台处理可进行订单管理、查询、投诉处理、函件处理、业务统计、对账处理。该系统集网上信息服务、在线支付、后台订单处理及物品传递等功能为一体，是目前国内较为完整的电子商务解决方案。

2. SET协议

安全电子交易SET是一种电子支付过程标准，用以保护网上支付卡交易的每一个环节，由VISA和Master Card合作产生，同时采用IMB、GTE、Microsoft、Netscape、RSA、SAIC、Terisa、VeriSign等多家公司的技术，是专为网上支付卡业务安全所制定的唯一有意义的标准，保证电子支付卡交易的安全进行。SET标准主要由三个文件组成：SET业务描述、SET程序员指南和SET协议描述。

SET是一个非常复杂的协议，因为它非常详细而准确地反映了网上支付卡交易各方之间存在的各种关系。SET还定义了加密信息的格式和完成一笔卡支付交易过程中各方传输信息的规则。事实上，SET远远不只是一个技术方面的协议，它还说明了每一方所持有的数字证书的合法含义，希望得到数字证书以及响应信息的各方应有的动作，以及与一笔交易紧密相关的责任分担。

1) SET协议的功能

SET具有强大的加密功能，并保证支付过程中每一步的保密性和可靠性等一系列认证过程，主要包括以下四个方面。

(1) 信息的保密性。SET通过综合使用对称密钥加密技术、公钥加密技术与Hash函数实现信息的保密性。

(2) 确认能力。SET使用一种认证技术将持卡人和一个专用账号连接在一起，确认能通过数字签名和认证来实现。

(3) 数据的完整性。SET使用Secure Hash和数字签名方法来确保交易的完整性。

(4) 多方的操作性。SET协议使用的协议和信息格式可以保证在不同的软硬件平台上运行。

2) SET协议的执行步骤

SET协议的执行步骤与常规的信用卡交易过程基本相同，只是它是通过因特网来实现的。一项SET交易由以下五个部分组成。
(1) 持卡人。持卡人即客户，主要指持有信用卡的消费者。

(2) 商家。商家主要指能支持网络购物的电子商店等提供电子交易服务的企业组织。

(3) 发卡银行。它负责处理信用卡的发放、账目管理、付款清算等。

(4) 收单银行。它主要使用支付系统的专用网关提供各商家的因特网在线借款服务。

(5) 认证中心。它是一个可信任的第三方，能够验证客户、商家和收单银行的身份。

3) SET协议的工作流程

EST协议规定的工作流程如下。
(1) 客户向商家发送购货单和一份经过签名、加密的信托书。书中的信用卡号是经过加密的，商家无从得知。

(2) 商家把信托书传送到收单银行，收单银行可以解密信用卡号，并通过认证验证签名。
(3) 收单银行向发卡银行询问，确认用户信用卡是否属实。

(4) 发卡银行认可并签证该笔交易。

(5) 银行认可商家并签证此交易。

(6) 商家向客户传送货物和收据。

(7) 交易成功，商家向收单银行索款。

(8) 收单银行按合同将货款划给商家。

(9) 发卡银行向客户定期寄去信用卡消费账单。

4) SET协议的交易模式

SET安全电子交易模式如图2-19所示。
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图2-19  SET安全电子交易模式

(1) 客户资料虽然要通过商家到达银行，但商家不能阅读这些资料，所以SET解决了客户资料的安全性问题。

(2) SET协议解决了网上交易存在的客户与银行之间、客户与商家之间、商家与银行之间的多方认证问题。

(3) 由于整个交易过程是建立在内部网、外部网和因特网的网络基础上的，因此SET协议保证了网上交易的实时性。

SET使用综合的密码技术(包括对称密钥加密技术、公钥加密技术与Hash函数)以达到安全交易的要求，从而确保交易的安全性和可靠性。多层次的复杂安全技术使所有的成员都受益，很少有使用者看到它们，并且它们在后台的执行过程是透明的。

3. SSL与SET的比较

SSL最初考虑作为安全Web协议，现在已成为运行于网络 TCP协议之上的全新协议层，可用于保护正常运行于TCP上的任何应用协议，如HTTP、FTP或Telnet的通信，最常见的是用SSL来保护HTTP的通信。在电子商务的初期，SSL协议是为了商家对用户是否付款的担心而设置的，并没有考虑商家是否可信，商家可以知道客户的信用卡号码。随着因特网的发展，参与电子商务的商家越来越多，SSL并不能保证所有的商家都能保证客户资料的安全性。对此问题，SET协议能够很好地解决，它充分考虑了商家和客户两方面的数据安全，商家在获得加密的信用卡号码后不能解密，需传给银行解密。

但是在实现一个完整的SET交易过程中，需验证电子证书9次、验证数字签名6次、传递证书7次、进行5次签名、4次对称加密和4次非对称加密，需花费1.5～2分钟甚至更长的时间(新式小型电子钱包将多数信息放在服务器上，时间可缩短到10～20秒)。所以SET协议虽然安全性好，但过于复杂，价钱昂贵，难以使用。

目前，大部分网站都依靠SSL提供安全交易，虽然因特网发展迅速，但目前电子商务多数仍处在交易前和交易中阶段，即通过因特网发布信息，寻找交易机会，真正通过因特网进行电子支付的交易量仍较小，发生欺诈的可能性小，所以，可以预测在未来几年内，使用的安全协议仍然以SSL为主。将来，由于SET交易的低风险性以及各信用卡组织的支持，SET将在基于因特网的卡支付交易中占据主导地位。
本 章 小 结

随着Internet从启蒙阶段逐步发展到现在的社会化阶段，带动了电子商务技术的革新与发展，电子商务现已成为席卷世界的潮流，它是人类社会商务活动的一次伟大创新。电子商务既是一种商务形式，又是一种在性质、特点、功能上与传统商务有着本质不同的特殊的商务形式。它的运行基础不是现实的物理世界，而是虚幻的网络世界。自20世纪90年代以来，随着全球经济一体化、信息技术和互联网技术的迅速发展，整个世界进入了知识经济时代，世界各国相继开始建设国家基础信息网络，全球互联网用户数大幅度增加，网上资源日益丰富，电子商务受到越来越多的国家、行业和企业的关注与参与，逐步进入高速发展阶段。
本章主要从计算机网络技术基础入手，通过介绍计算机网络的概念、网络的形成与发展，引申出网络互联技术，同时介绍了计算机网络技术的新应用，最后重点介绍了电子商务网站建设与安全保障技术。通过本章的学习，读者可以对电子商务技术的基本内容与网络新技术的实际应用形成一个初步的认识，明确现代企业在现阶段全球网络经济多元化的发展过程中掌握和了解电子商务技术的必要性。

思考与练习

1. 简述计算机网络的定义。
2. 简述局域网的主要特点。
3. 简述因特网、内联网和外联网三者的区别。
4. 简述物联网的基本定义及特点。
5. 简述人工智能的概念和特点。

6. 简述推荐系统的概念。
7. 分析电子商务网站设计与管理的可行性。

8. 简述防火墙的基本准则。

【课程思政】
本章学习与党的二十大精神紧密相连。技术创新是电子商务领域业态模式创新的基础支撑，把强化技术创新应用作为电子商务高质量发展的首要任务。因此，了解相关电子商务技术具有十分重要的现实价值。通过本章的学习，有利于进一步贯彻党的二十大报告中“推动构建优质高效的服务业新体系”的重要指示，提升读者科学素养和帮助读者树立正确的价值观念。
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图2-15  网络平台上的SSL











_1234567913.unknown

在线教育
平台提供商
内容模式提供商
B2C
C2C
学习视频
教育工具
文档资料
学而思、新东方、中华会计网、微课网等
粉笔网、YY教育、传课网、多贝网
学而思、新东方在线、华图网校、新浪公开课、网易公开课、101网校
扇贝网、猿题库、印象笔记、悟空识字、百度文库
豆丁网、有道网、知乎、学而思



_1778493552.unknown

_1778493803.unknown

_1778495930.vsd
客

户

机


服               务             器


1. 呼叫


2. 确定加密方式和压缩方式


3. 发送服务器证书，也可由客户机提交证书


4. 用服务器公钥加密传输密钥


5.�


_1778496118.vsd
�

�

�

客户


1. 下载网页


2. 提交购买信息


5. 交易成功


服务器
(商家)


3. 与银行结算


4. 付款成功


银行



_1778496218.vsd
�

�

￼�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

邮政综合网


各服务中心分支



_1778495653.vsd
�

�

VPN设备�

路由器�

VPN设备�

路由器�

VPN设备�

路由器�

路由器�

�

�

�

�

�

路由器�

隧道


隧道


隧道


隧道


�

�

�

�

�

�

�

�

专用网1


专用网3


专用网4


专用网2



_1778493754.unknown

_1778493767.unknown

_1778493556.unknown

_1778492423.unknown

_1778493505.unknown

_1778492048.xls
Chart1

		2011		2011

		2012		2012

		2013		2013

		2014		2014

		2015		2015

		2016		2016

		2017		2017

		2018		2018

		2019		2019

		2020		2020



同比增长（%）

电子商务交易规模（万亿元）

0.338

6.43

0.332

8.56

0.282

10.97

0.576

17.29

0.329

22.98

0.198

27.54

0.117

30.76

0.085

33.37

0.067

35.61

0.045

37.21



Sheet1

				同比增长（%）		电子商务交易规模（万亿元）

		2011		33.80%		6.43

		2012		33.20%		8.56

		2013		28.20%		10.97

		2014		57.60%		17.29

		2015		32.90%		22.98

		2016		19.80%		27.54

		2017		11.70%		30.76

		2018		8.50%		33.37

		2019		6.70%		35.61

		2020		4.50%		37.21






_1234567920.unknown

_1234567924.unknown

_1234567930.vsd
�

�

砰!!!�

�

内部网络�

防火墙�

公共网络


服务器


DMZ中立区


WWW、FTP、SMTP


WWW、FIP、SMIP�


_1234567936.vsd
�

银行网络


认证中心（CA）


收单银行


发卡银行


商家


客户


因特网



_1234567932.vsd
应用层协议
HTTP、FTP 、SMTP


基本传输协议TCP/IP


SSL握手层
SSL记录层



_1234567925.unknown

_1234567922.unknown

_1234567923.unknown

_1234567921.unknown

_1234567917.unknown

_1234567919.unknown

_1234567914.unknown

明确挖掘目标
数据挖掘准备
应用数据挖掘准备
构建数据挖掘模型



_1234567909.unknown

_1234567911.unknown

_1234567912.unknown

_1234567910.unknown

欺诈识别
网络使用状况分析
市场营销
客户获得
客户保持
客户行为分析
客户价值分析
客户细分













_1234567908.unknown

统计分析、时间序列分析、权限日志管理及公共模块
系

统

监

控
数
据
采
集
数据处理









客户获得

客户获得

客户特征及客户行为分析


产品促销
欺诈识别及预警



确立业务计划
建立CRM员工队伍
评估销售、服务过程
选择供应商
明确实际需求



“蝴蝶”
客户需求与公司所提供的的产品非常匹配；
利润潜力大；
对策
力求他们对交易满意，不求态度忠诚；
在活跃期时，在他们身上充分获取利润；
主要挑战在于及时停止投资；
“神秘者”
客户需求与公司所提供的的产品有限匹配；
利润潜力低；
对策
衡量他们的财力以及消费额占财力比例；
若比例小，则聚焦交叉销售和追加销售；
若比例大，坚决控制客户服务成本；
“陌生人”
客户需求与公司所提供的的产品几乎不符；
利润潜力最低；
对策
不对此类客户关系做任何投资；
每一笔交易都要获利；
“挚友”
客户需求与公司所提供的的产品非常匹配；
利润潜力大；
对策
保持联系但不要太频繁；
同时建立客户忠诚与行为忠诚；
取悦这类客户以培育，保护并保留他们；
高利润
贡献度
低利润
贡献度
短期客户
长期客户













电子商务方面系统












































PBX
PSTN













图例说明
电话线路或电话设备
网络线路或网络设备


电话
手机
IP话机
IP话机
座席
座席
Internet
IVR
服务器
录音
服务器
模拟话机
数字话机
座席
座席
平台管理，监控，报表
数据库服务器
CTI服务器
应用服务器
Web服务器
Client服务器
数据库服务器



所需数据采集
决策
根据不同客户价值来决定各个方面应该采取的措施
客户价值分析
判断客户的不同价值和等级



第一阶段：
识别你的客户
第二阶段：
对客户进行差异分析
阶段四：
调整产品或服务以满足每一个客户的需求
阶段三：
与客户保持良性接触
客户关系管理日常的管理工作



数据仓库
客户互动数据集市
客户数据集市
产品数据集市
商业智能竞争情报
营销活动管理
ERP/ERM
供应链
历史信息系统
服务自动化
营销自动化
销售自动化
现场服务
移动营销
电话交流
网上交流
电子邮件
呼叫中心
传真/信件
与客户直接接触
接触中心
后台
前台
移动通讯
客户互动

订单预测











分析层次的CRM


操作层次的CRM
订单管理



产值中心论
销售额中心论
利润中心论
客户中心论
客户满意中心论
理论核心

产值管理
成本管理
以客户为中心的管理
产品供不应求的卖方市场
当生产能力上升，市场供给大量上升
产品成本逐步上升，促销活动费用上升，企业利润在不断地下降
企业客户的流失与业绩的下降
目光转向客户，企图提高客户的需求价格来维护利润



