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信息技术的飞速发展极大地推动了软件产业的变革。随着云计算、人工智能和物联网等新

技术的广泛应用，软件系统日益复杂，软件质量已成为保障数字经济安全高效运行的核心要

素。在这一背景下，软件测试作为软件质量保障的关键手段，其重要性日益凸显。从最初的代

码调试发展到如今独立的专业化领域，软件测试的技术与方法不断演进，不仅需要传统的测试

理论支撑，更需适应敏捷开发、持续集成等新型开发模式的要求。

本书旨在系统性地介绍软件测试的理论体系、方法与技术实践，全面覆盖从基础概念到前

沿应用的完整知识链。本书共分为10章，内容设计遵循从理论到实践、从传统到创新的逻辑脉

络：第1章深入剖析软件测试的重要性与基本概念，通过经典软件质量事故案例引发读者对测

试价值的思考；第2章详解静态测试与动态测试方法，并对比分析V模型、W模型、H模型等经

典测试模型的适用场景；第3章和第4章重点讲解黑盒测试与白盒测试的核心技术，包括等价类

划分、边界值分析、因果图法、决策表法，以及逻辑覆盖、路径测试等方法；第5章和第6章聚

焦敏捷测试与面向对象测试，结合Scrum框架和探索式测试实践，探讨如何在快速迭代中保障

质量；第7章深入自动化测试领域，详细介绍Selenium、Appium等工具在Web与移动App测试中

的实战应用；第8章针对嵌入式系统的特殊性和复杂性，阐述半实物测试、纯软件仿真等专业方

法；第9章整合测试管理与工程实践，涵盖测试计划编制、缺陷生命周期管理及测试覆盖率评估

等关键环节；第10章展望人工智能与云测试等前沿技术，为读者提供未来技术发展的视野。

本书适合作为高等院校计算机科学与技术、软件工程等专业的教材，也可供从事软件测

试、质量保障工作的工程师参考。对于希望系统学习测试技术的初学者，建议按章节顺序阅

读，并结合配套资源进行学习和实践；对于已有经验的读者，可根据需要重点阅读自动化测

试、嵌入式测试等进阶章节。

本书的第1章和第2章由谢佳编写，第3~6章由魏庆编写，第7、9、10章由张红军编写，第8

章由卢照敢编写。

由于作者水平有限，书中难免存在一些不足之处，恳请专家和广大读者批评指正。在编写

本书的过程中，我们参考了相关文献，在此向这些文献的作者表示感谢。如有任何意见或建

议，欢迎通过电话010-62796045或电子邮箱992116@qq.com与我们联系。

前 言
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第 1 章

软件测试概述

软件测试是软件开发过程中的关键环节，旨在通过系统化的方法评估软件质量，发

现潜在缺陷，确保软件产品满足用户需求和预期目标。随着软件规模的扩大和复杂度的提

升，测试已成为保障软件可靠性、安全性和性能的重要手段。本章将全面介绍软件测试的

基本概念、重要性、分类及标准流程，帮助读者建立对软件测试的系统性认识。

本章的学习目标：

 � 理解软件测试的重要性及其在软件开发周期中的作用

 � 掌握软件测试的基本定义，并区分测试与调试

 � 熟悉软件测试的核心目的与基本原则

 � 了解软件测试的主要分类(如单元测试、集成测试、系统测试等)
 � 掌握测试流程的各个环节(计划、设计、执行、评估)

1.1　软件测试的重要性

在当今数字化时代，软件已经渗透到社会生产和人类生活的方方面面。从金融交易到

医疗设备，从航空航天到智能家居，软件系统的可靠性和安全性直接关系到经济发展、社

会运行以及人身安全。软件测试作为保障软件质量的关键手段，其重要性日益凸显。本节

将深入探讨软件测试在现代软件开发中的核心价值，分析软件缺陷可能带来的严重后果，

并详细阐述软件测试在软件生命周期中的战略地位。
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1.1.1　软件缺陷的代价

软件缺陷(Software Defect)是指在软件开发过程中产生的任何可能导致系统无法满足

需求或预期功能的错误。这些缺陷可能源于需求分析阶段的误解、设计阶段的逻辑错误、

编码阶段的实现偏差，甚至测试阶段的环境配置问题。软件缺陷所造成的代价往往远超预

期，其影响可以从多个维度进行分析。

1. 经济代价

研究表明，在需求阶段发现的缺陷，其修复成本可能仅需数十美元；而在产品发布后

发现并修复同样的缺陷，成本可能高达数万美元。这种指数级增长的成本曲线被称为“缺

陷放大效应”。

例如，2012年美国骑士资本集团(Knight Capital)因交易系统软件缺陷导致4.5亿美元的

损失，最终被竞争对手收购；2018年波音737 MAX客机的MCAS系统软件问题导致两起空

难，造成约200亿美元的直接损失。

2. 安全风险

软件漏洞可能被恶意利用，从而导致数据泄露、服务中断等安全问题。根据IBM
《2023年数据泄露成本报告》，全球数据泄露平均成本达到435万美元，医疗行业更是高达

1000万美元。

例如，2017年，Equifax信用机构因未及时修复Apache Struts漏洞，导致1.43亿用户敏感

信息泄露；2021年，Log4j漏洞影响全球数百万系统，被美国国土安全部称为“最严重的网

络安全漏洞”。

3. 法律与合规风险

随着GDPR等数据保护法规的实施，软件缺陷可能导致巨额罚款。例如，2023年Meta
因数据跨境传输问题被欧盟罚款12亿欧元。

在医疗、航空等关键领域，软件缺陷可能引发法律诉讼和监管处罚。

4. 声誉与市场损失

软件质量问题会严重损害企业品牌形象。例如，2021年某知名游戏公司因服务器软件

问题导致新游戏发布失败，股价单日暴跌30%。

用户信任一旦丧失，可能需要数年时间才能重建。

5. 社会影响

关键基础设施的软件缺陷可能会对公共服务产生影响。例如，2023年某航空管制系统

软件故障导致美国全国航班大面积延误。

医疗设备软件错误可能直接危及患者生命，例如放疗设备剂量计算错误等案例。

研究表明，在传统开发模式中，测试阶段发现的缺陷约占全部缺陷的25%，而需求分

析和设计阶段产生的缺陷占比高达56%。这凸显了早期测试和预防性质量保证措施的重要

性。现代DevOps实践强调“Shift Left”测试策略，即在开发周期的早期就开始测试活动，

可以显著降低缺陷修复成本。
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1.1.2　测试在软件开发周期中的角色

软件测试不是独立的活动，而是贯穿整个软件开发生命周期(SDLC)的质量保障体系。

在不同的开发阶段，测试承担着不同的职责和价值。

1. 需求阶段

 � 测试人员参与需求评审，确保需求的可测试性(Testability)。
 � 识别模糊、矛盾或不可验证的需求项。

 � 建立可量化的验收标准。

例如，在某银行系统开发项目中，需求文档仅模糊要求“实现即时转账功能”，但未

明确定义“即时”的具体时间阈值(如500毫秒或2秒)。这导致开发团队与测试团队出现严重

分歧：开发团队以技术极限(800毫秒)为准，而测试团队则以用户感知为标准(超过1秒即不

合格)。由于缺乏可量化的验收标准，双方在测试阶段产生争议，最终不得不重新召集业务

方明确验收标准，造成项目延期两周和成本超支。

2. 设计阶段

 � 进行设计评审，以验证架构的可靠性。

 � 制订测试策略和测试计划。

 � 识别高风险模块，规划测试重点。

例如，在火星探测器任务中，NASA采用故障树分析(FTA)方法对探测器设计进行系统

性评审。通过自顶向下分析“任务失败”这一顶事件，逐层推导所有可能的故障模式和根

本原因，成功识别出着陆支架结构强度、温控系统稳定性等高风险模块。基于分析结果，

测试团队针对这些关键点制定了极端环境下的强化测试策略，包括多重力场着陆模拟和极

限温度循环测试，为任务的成功提供了重要保障。

3. 实现阶段

 � 单元测试：验证单个组件或函数的正确性。

 � 代码评审：通过静态测试方法发现潜在问题。

 � 持续集成：通过自动化测试保障代码质量。

例如，Google建立了严格的代码提交检查机制，所有代码变更必须通过基于持续集成

(CI)系统的自动化测试关卡。该系统包含数万个覆盖核心功能的测试用例，涵盖单元测试、

集成测试和性能测试等多个层级。开发人员提交代码后会自动触发测试流程，如果任何用

例失败都会立即阻断提交并通知责任人。这一实践显著提升了代码质量，有效地将大量缺

陷消灭在集成前期，保障了海量代码库的稳定性和可维护性。

4. 测试阶段

 � 系统测试：验证整个系统的功能是否符合预期。

 � 非功能测试：评估系统性能、安全性、兼容性等方面。

 � 回归测试：确保新功能不影响现有功能。

例如，亚马逊通过“混沌工程”实践，在测试阶段主动向系统注入故障(如随机终止服
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务节点、模拟网络延迟或磁盘故障)，以验证分布式系统的容错能力和自愈机制。这项测试

旨在发现系统中潜在的脆弱点，确保在出现意外故障时仍能保持服务的稳定性。通过这种

极端的测试方法，亚马逊大幅提升了AWS服务的可靠性和韧性，从而为全球用户提供高可

用性的云计算服务。

5. 发布与运维阶段

 � 监控生产环境：快速发现潜在问题。

 � A/B测试：验证新功能的效果。

例如， Netflix采用“金丝雀发布”机制，在生产环境中逐步验证新版本可靠性。首先

将新版本部署到少量服务器(通常为1%~5%)，然后通过实时监控系统对比新旧版本的性能

指标(如错误率、响应时间)。若金丝雀版本表现稳定，则逐步扩大发布范围；一旦发现异常

立即回滚到旧版本。这种方法将版本发布风险控制在最小范围内，保障了全球亿万用户能

够无感知地平滑升级。

现代软件工程实践(如敏捷开发和DevOps)进一步强化了测试的重要性。

(1) 在Scrum框架中，每个迭代都必须包含完整的测试活动。

(2) 在CI/CD流水线中，自动化测试是代码部署的必要关卡。

(3) 测试驱动开发(TDD)将测试置于编码之前，形成质量防护网。

行业数据显示，成熟软件组织的测试投入占比可达总开发成本的25%~40%。领先科技

公司如Microsoft和Google等，其代码库的测试代码与产品代码比例接近1:1。这种投入带来

的回报是显著的。

(1) 缺陷逃逸率(在发布后发现的缺陷)降低50%~80%。

(2) 平均故障修复时间(MTTR)缩短60%。

(3) 新功能交付速度提升30%。

随着人工智能、物联网等新技术的发展，软件系统的复杂性持续增加，这使得软件测

试的重要性进一步提升。测试不再是简单的“找Bug”活动，而是确保软件可靠性、安全性

和用户体验的战略性投资。在数字化转型的浪潮中，建立完善的测试体系已成为企业核心

竞争力的重要组成部分。

1.2　软件测试的基本概念

1.2.1　软件缺陷的代价

软件测试是一个系统化的、多维度验证过程，其核心目标是通过科学的方法评估软件产

品是否满足既定的质量标准和用户需求。国际标准化组织(ISO/IEC/IEEE 29119)将软件测试明

确定义为：“包含所有软件开发生命周期活动的过程，涵盖测试计划、测试设计、测试执行、

测试结果评估和测试报告，目的是评估软件产品特性，并确定其与预期结果之间的差异。”

从技术实现角度看，软件测试包含3个关键维度。
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(1) 验证(Verification)：检查软件是否按照规格说明正确构建，即“是否正确地构建了

产品”。

(2) 确认(Validation)：评估软件是否满足用户实际需求，即“是否构建了正确的产品”。

(3) 质量评估(Quality Assessment)：对软件可靠性、性能、安全性等质量特性进行量化

评价。

现代软件测试理论强调测试的4个基本属性如下。

(1) 系统性：需要遵循科学的测试方法论。

(2) 可重复性：测试过程和结果应具备可复现性。

(3) 可度量性：测试效果应当能够量化评估。

(4) 经济性：在有限资源下最大化测试效益。

在实践中，软件测试呈现出多种实施形态。

(1) 人工测试：依赖测试人员的经验和直觉。

(2) 自动化测试：通过脚本和工具实现高效验证。

(3) 静态测试：不执行代码的检查(如代码审查)。
(4) 动态测试：通过执行程序进行的验证。

随着软件工程的发展，测试的定义也在不断演进。在DevOps和持续交付的背景下，测

试已经发展成为贯穿整个软件生命周期的质量保障活动，而不仅仅是开发后期的一个独立

阶段。

1.2.2　软件测试与调试的区别

测试和调试是软件质量保障的两个关键环节，它们既有联系又有本质区别。为了更清

晰地理解二者的关系，我们可以从多个维度进行比较和分析。

1. 目标差异

 � 测试的主要目标是发现软件中存在的缺陷(Defect Detection)。
 � 调试的主要目标是定位并修复已发现的缺陷(Defect Removal)。

2. 执行主体

 � 测试通常由专业的测试工程师或质量保障团队执行。

 � 调试主要由开发人员完成，需要对代码有深入的理解。

3. 方法论差异

 � 测试遵循系统化的测试策略和用例设计方法。

 � 调试更多依赖开发人员的经验和技术直觉。

4. 技术手段

 � 测试使用测试用例、测试工具和测试框架。

 � 调试使用调试器、日志分析和代码追踪技术。
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5. 输出结果

 � 测试产生测试报告、缺陷记录和质量评估。

 � 调试产生代码修改和问题修复方案。

6. 时间维度

 � 测试贯穿整个软件开发生命周期。

 � 调试主要在缺陷被发现后进行。

7. 知识要求

 � 测试需要掌握测试理论和特定领域的业务知识。

 � 调试需要深入的程序语言和系统架构知识。

8. 自动化程度

 � 测试可以实现高度自动化(如自动化测试框架)。
 � 调试仍以人工为主，自动化程度相对较低。

在实际项目中，测试和调试形成质量保障的闭环。

(1) 测试活动发现缺陷后，提交缺陷报告。

(2) 开发人员根据报告进行调试和修复。

(3) 修复后的代码需要重新测试验证。

(4) 通过回归测试确保修复没有引入新问题。

理解测试与调试的区别对建立高效的软件质量保障体系至关重要。现代软件开发强调

测试左移(Shift-left Testing)，即在开发早期就引入测试活动，以显著降低调试成本。同时，

测试右移(Shift-right Testing)理念强调在生产环境中持续监控和测试，从而形成完整的质量

保障闭环。

1.2.3　测试的目的与原则

1. 测试的核心目的

软件测试作为质量保障的重要手段，其目的可以从基础目的、质量保障目的、风险管

理目的、过程改进目的、商业价值目的5个层面进行阐述。

1) 基础目的

 � 发现软件中存在的缺陷和不足。

 � 验证软件功能是否符合需求规格。

 � 评估软件产品是否达到可发布标准。

2) 质量保障目的

 � 确认软件的可靠性、稳定性和健壮性。

 � 评估系统性能指标是否满足预期。

 � 验证安全防护机制的有效性。
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3) 风险管理目的

 � 识别潜在的质量风险和系统瓶颈。

 � 为项目决策提供客观的质量数据。

 � 降低产品发布后的维护成本。

4) 过程改进目的

 � 发现开发过程中的薄弱环节。

 � 为过程改进提供数据支持。

 � 促进团队质量意识的提升。

5) 商业价值目的

 � 保障用户体验，维护产品声誉。

 � 降低售后维护和技术支持成本。

 � 提高客户满意度和市场竞争力。

2. 测试的基本原则

软件测试领域经过数十年的发展，形成了一系列被广泛认可的基本原则。

1) 缺陷存在性原则(Principle of  Defect Presence)
 � 测试只能证明缺陷存在，不能证明缺陷不存在。

 � 无法证明软件完全无缺陷。

2) 穷尽测试不可行原则(Principle of  Non-Exhaustive Testing)
 � 除极简单情况外，穷尽所有可能的测试是不现实的。

 � 必须采用风险驱动的测试策略。

3) 早期测试原则(Principle of  Early Testing)
 � 测试活动应该尽早开始。

 � 需求阶段就应该开始测试准备工作。

4) 缺陷集群性原则(Principle of  Defect Clustering)
 � 缺陷往往集中在某些特定模块。

 � 遵循帕累托法则(80%缺陷集中在20%模块)。
5) 杀虫剂悖论(Pesticide Paradox)

 � 重复相同的测试用例会逐渐失去发现新缺陷的能力。

 � 测试用例需要定期评审和更新。

6) 环境依赖性原则(Context Dependence Principle)
 � 测试方法需要根据项目特点调整。

 � 没有放之四海而皆准的测试方案。

7) 可重复性原则(Repeatability Principle)
 � 测试过程和结果应当具备可重复性。

 � 可重复性原则是实现自动化测试的基础。

8) 经济性原则(Economic Principle)
 � 测试资源投入应当考虑成本效益。

 � 在有限资源下最大化测试价值。
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上述原则构成了现代软件测试的理论基础，指导着测试实践的各个方面。在实际项目

中，需要根据具体情况灵活应用这些原则，构建适合项目特点的测试策略。

随着软件技术的发展，一些新的测试理念也不断涌现。

(1) 持续测试(Continuous Testing)：在CI/CD流水线中实现自动化测试。

(2) 基于风险的测试(Risk-based Testing)：优先测试高风险区域。

(3) 探索式测试(Exploratory Testing)：结合测试执行与学习的过程。

(4) 人工智能测试(AI Testing)：利用机器学习优化测试用例。

理解并掌握测试目的和原则，是建立有效测试策略的基础，也是成为优秀测试工程师

的必要条件。在实际工作中，需要根据项目特点、资源限制和质量要求，在测试基本原则

的指导下制定最适合的测试方案。

1.3　软件测试的分类与流程

在深入探讨软件测试的具体分类和流程之前，我们需要建立一个整体的认知框架。软

件测试作为系统工程，其分类体系反映了质量保障的多维视角，而标准化的测试流程则确

保了测试活动的科学性和有效性。本节将从横向(分类维度)和纵向(流程阶段)两个轴向系统

剖析软件测试的实施体系，帮助读者构建完整的测试知识图谱。这种二维视角不仅适用于

传统软件开发模式，也能很好地支持敏捷、DevOps等现代开发方法论的测试实践。

1.3.1　软件测试的分类体系

1. 基于测试阶段的分类(V模型视角)

在经典的V模型开发框架中，测试活动与开发阶段形成严格的对应关系，构成多层次

的质量保障体系。

1) 单元测试(Unit Testing)
单元测试是软件测试中最基础的环节，主要针对单个程序模块、函数或类进行隔离测

试，其目的是验证每个独立单元的功能正确性。通常在编码阶段由开发人员完成。

 � 测试对象：单个程序模块、函数或类。

 � 执行主体：开发人员(白盒测试)。
 � 关键技术：代码覆盖率分析(语句覆盖、分支覆盖、路径覆盖)。
 � 典型工具：JUnit(Java)、PyTest(Python)、Google Test(C++)。
 � 最佳实践：测试驱动开发(TDD)、每日构建(Daily Build)。

2) 集成测试(Integration Testing)
集成测试是在单元测试之后进行的测试阶段，目的是验证多个模块组合在一起时能否

正常协作，该阶段重点关注模块之间的接口、数据传递和整体功能是否符合预期。其集成

策略如下。

 � 自顶向下(Top-down)：从主控模块开始逐步集成。
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 � 自底向上(Bottom-up)：从底层模块开始构建。

 � 三明治式(混合策略)：结合自顶向下和自底向上两种策略，同时从顶层和底层向中

间进行集成。

测试重点包括模块接口、数据交互、异常处理机制，典型问题涵盖接口协议不一致、

数据格式错误及资源竞争等情况。

3) 系统测试(System Testing)
系统测试是在集成测试之后进行的测试阶段，旨在验证整个软件系统是否符合需求规格

说明书(SRS)中的所有要求(包括功能和非功能需求)。测试对象是完整的、已集成的系统。其

主要涵盖以下维度。

 � 功能测试：验证系统需求的实现。

 � 非功能测试：包括性能、安全、兼容性等方面。

 � 专项测试：如安装或卸载、备份与恢复、故障转移等。

测试在独立测试环境(STG)中进行，以模拟生产环境。

4) 验收测试(Acceptance Testing)
验收测试是软件交付前的最后一道测试环节，由客户或最终用户主导，目的是确认系

统是否满足合同或需求文档中约定的所有要求，从而决定是否接受该软件产品。

验收测试的主要形式如下。

�� α测试：在开发环境中进行的内部验收测试。

�� β测试：在真实用户环境中进行的测试。

 � 法规验收：针对医疗、航空等特殊行业的合规性测试。

验收测试的标准基于需求规格说明书(SRS)和验收测试用例。

2. 基于测试方法的分类

1) 白盒测试(White-box Testing)
白盒测试是一种基于代码内部结构的测试方法，测试人员需要了解程序逻辑，通过分

析代码实现设计测试用例(与黑盒测试相对应)。
白盒测试的技术体系如下。

 � 控制流测试(路径覆盖、条件覆盖)。
 � 数据流测试(定义-使用对分析)。
 � 变异测试(人为注入缺陷验证测试的有效性)。

白盒测试主要适用于对正确性要求较高的核心部件，如关键算法、安全模块、核心业务逻

辑。

2) 黑盒测试(Black-box Testing)
黑盒测试是一种基于软件需求规格的测试方法，测试人员无须了解代码实现，仅通过

输入输出来验证系统功能是否符合预期(与白盒测试相对应)。
黑盒测试的典型技术如下。

 � 等价类划分。

 � 边界值分析。

 � 决策表测试。
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 � 状态转换测试。

黑盒测试的优势是不依赖实现细节，贴近用户视角。

3) 灰盒测试(Gray-box Testing)
灰盒测试是一种混合型测试方法，既关注外部功能行为(如黑盒测试)，同时也对系统内

部结构有一定了解(如白盒测试)，在两者之间取得平衡。

灰盒测试的特点是结合了白盒测试和黑盒测试的技术优势。

灰盒测试的典型应用如下。

 � API测试：基于接口契约验证服务间通信的逻辑正确性、数据格式和性能表现。

 � 组件测试：在了解接口定义的前提下，验证多个模块集成后的交互逻辑与数据流。

 � 数据库测试：通过SQL操作验证数据增删改查的正确性、事务一致性和约束有效性。

3. 基于测试目标的分类

在软件测试实践中，测试方法的选择必须与测试目标紧密匹配。功能测试关注系统业

务逻辑实现，非功能测试验证系统质量特性，而专项测试则针对特定需求场景。测试人员

应根据项目实际需求，合理选择和组合各类测试方法，构建全面的质量保障体系，确保测

试活动既有的放矢，又高效精准。

1) 功能测试(Functional Testing)
功能测试是针对软件业务功能的验证活动，目的是确认系统行为是否符合需求规格说

明书中的功能要求。

功能测试的测试类型有以下几种。

 � 冒烟测试(Smoke Test)：对核心流程进行快速验证，确保系统具备可测性。

 � 回归测试(Regression Test)：验证代码修改后，原有功能是否受到破坏。

 � 探索性测试(Exploratory Test)：测试者在设计、执行和学习过程中，依靠自身的智

慧发现深层缺陷。

功能测试的验证方法包括正向测试、逆向测试和异常测试。

2) 非功能测试(Non-functional Testing)
非功能测试是验证软件质量属性的测试活动，关注系统“做得怎么样”(如性能、安

全、兼容性等)，而非“做什么”(功能逻辑)。
非功能测试的性能测试有以下几种。

 � 负载测试(Load Testing)：验证系统在预期并发用户量下的性能表现是否达标。

 � 压力测试(Stress Testing)：逐步增加负载直至超过极限，找到系统的性能瓶颈。

 � 耐久测试(Soak Testing)：长时间施加标称负载，检测系统是否存在资源泄露问题。

非功能测试的安全测试有以下几种。

 � 渗透测试：模拟黑客攻击，寻找可利用的安全漏洞。

 � 漏洞扫描：使用自动化工具全面扫描并发现已知安全弱点。

 � 代码审计：通过人工或工具审查源代码，发现潜在的安全缺陷。

非功能测试的兼容性测试有以下几种。

 � 跨平台测试：验证软件在不同的操作系统上能否正常运行。

 � 浏览器兼容性：检查网页在不同浏览器内核中的显示与功能一致性。
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 � 移动设备适配：测试应用在不同品牌、型号和尺寸的移动设备上的兼容性。

3) 专项测试(Special Testing)
专项测试是针对软件特定需求场景进行的专门测试，通常需要结合特定领域知识和特

殊技术手段，通常包含以下4大测试类型。

 � 国际化测试(I18N)：验证产品是否具备支持多语言和多区域的技术基础。

 � 本地化测试(L10N)：检查特定区域版本的语言、文化和法律适配是否准确。

 � 无障碍测试(Accessibility)：确保残障人士也能无障碍地使用产品的各项功能。

 � 用户体验测试(UX Testing)：评估用户在使用产品过程中的主观感受和易用性。

4. 基于执行方式的分类

在软件测试实践中，执行方式的选择需综合考虑测试目标、项目阶段和资源投入。手动

测试适用于需要人工判断的探索性场景，自动化测试擅长重复性验证，而半自动化测试则能

够平衡效率与灵活性。这3种方式各具特点，实际项目中常需要组合使用，以构建完整的测

试体系。

1) 手动测试(Manual Testing)
手动测试是指由测试人员直接操作软件并验证结果的测试方法，其核心特征是依赖人

工执行和判断(相对自动化测试而言)。
手动测试的适用场景如下。

 � 探索性测试：同步设计与执行，依赖测试者的智慧与直觉自由探索，以发现潜在

缺陷。

 � 用户体验测试：评估用户与产品交互的主观感受、易用性和界面设计友好度。

 � 复杂业务场景验证：通过人工逻辑推理测试多条件交织、流程复杂的端到端业务场景。

手动测试的优势是灵活性高，适合用于创造性测试。

2) 自动化测试(Automated Testing)
自动化测试是指通过脚本或工具自动执行测试用例的方法，其核心目标是提高测试效

率并确保结果的一致性(相对手动测试而言)。
自动化测试的实施层次如下。

 � 单元测试自动化：自动执行代码单元(如函数或类)的测试验证。

 � API测试自动化：自动验证服务接口的功能、性能和可靠性。

 � UI测试自动化：自动模拟用户对界面元素的操作，并验证显示结果。

自动化测试的技术栈如下。

 � Selenium(Web)：用于Web应用程序的UI自动化测试的主流测试框架。

 � Appium(Mobile)：用于移动应用(如iOS或Android)的UI自动化测试的开源工具。

 � Robot Framework(关键字驱动)：采用关键字驱动模式的通用自动化测试框架。

3) 半自动化测试

半自动化测试是手动测试与自动化测试的结合体，通过“人工判断+机器执行”的混合

模式，在测试效率和灵活性之间取得平衡。

 � 混合模式：核心用例自动化，边缘用例手动执行。

 � 工具支持：使用测试录制和回放工具来辅助测试过程。
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1.3.2　软件测试的标准流程

软件测试流程作为质量保障的核心主干，其科学性和规范性直接决定了最终产品的质

量水平。现代软件测试流程已从传统的线性模式演变为多维立体的质量保障体系，既保留

了经典测试理论的精髓，又融入了敏捷、DevOps等新型研发模式的最佳实践。在深入各阶

段细节之前，我们需要理解标准测试流程设计的核心逻辑：它以风险控制为轴线，以质量

指标为度量，通过持续反馈机制实现测试效能的螺旋式上升。这种流程设计既要确保关键

质量属性的全面覆盖，又要保持足够的灵活性，以适应不同项目的特性需求。

1. 测试计划阶段(IEEE 829标准)

在软件测试流程中，测试计划与设计阶段是确保测试有效性的关键环节。测试计划阶

段(根据IEEE 829标准)通过需求分析、策略制定和文档编制，为测试活动提供系统性指导；

测试设计阶段则聚焦用例设计、数据准备和环境搭建，将计划转化为可执行方案，这两个

阶段共同构成了质量保障的基础框架。

1) 测试需求分析

测试需求分析是测试计划阶段的首要工作，其目的是将业务需求转化为可测试的验证

项，为后续测试活动提供明确依据。

 � 输入：需求文档、设计规格、风险评估。

 � 输出：可测试需求列表。

 � 关键活动：具体如下。

(1) 需求可测试性评审：审查需求是否明确和可量化，确保其能够被有效测试。

(2) 测试项识别：将需求分解为具体且可验证的测试点或测试用例。

(3) 测试优先级划分：根据风险、重要性等因素对测试项进行排序，以优化资源分配。

2) 测试策略制定

测试策略是指导整个测试活动的顶层设计方案，明确“测什么、怎么测、用多少资源

测”，相当于测试工作的“作战地图”。

测试策略的核心要素如下。

 � 测试范围界定：明确测试的边界，确定要测试和无须测试的功能模块。

 � 测试方法选择：为不同测试对象选择合适的测试技术(如黑盒测试或白盒测试)与工具。

 � 资源分配方案：合理规划人力、时间及环境等资源，以支持测试活动。

 � 风险应对计划：预先识别测试过程中的潜在风险，并制定相应的应对措施。

测试策略的类型如下。

 � 预防性策略：在开发前期介入测试，以预防缺陷为主要目标。

 � 反应性策略：主要针对已完成的软件产品进行测试和验证。

 � 基于风险的策略：依据风险的高低确定测试优先级，集中资源聚焦关键区域。

3) 测试计划文档

测试计划文档是指导整个软件测试过程的纲领性文件，相当于测试活动的“蓝图”和

“作战计划”。它系统地定义了测试的目标、范围、方法、资源和执行标准，是测试团队
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与项目其他成员之间的质量契约。

测试计划文档的核心内容如下。

 � 测试目标：定义测试活动要达成的具体且可衡量的质量验证目的。

 � 退出准则：明确测试阶段结束所需满足的量化通过标准和质量要求。

 � 进度计划：规划测试各阶段的起止时间、里程碑及任务之间的依赖关系。

 � 资源配置：规划测试所需的人员、环境、工具等资源及其分配方案。

测试计划文档的评审流程是：组织相关方对测试计划文档进行正式审查，以达成共识

并批准实施。

2. 测试设计阶段

测试设计阶段是将测试策略转化为可执行方案的关键环节。通过系统化的用例设计、数

据准备和环境搭建，构建完整的测试实施框架。该阶段的产出物直接影响测试覆盖率和执行

效率，因此需遵循规范化方法，同时兼顾实际约束条件，为后续的测试执行奠定基础。

1) 测试用例设计

测试用例设计是测试设计的核心环节，通过科学的方法将需求转化为可执行的验证步

骤(包含两个核心部分)。
测试用例设计的方法如下。

 � 等价类划分：将输入数据分类，从每个类别中选择代表值进行测试。

 � 边界值分析：重点关注输入边界值及其附近的数据进行测试。

 � 因果图：通过分析输入条件的组合来设计测试用例。

 � 正交试验：利用正交表科学地减少测试用例的数量。

用例属性如下。

 � 前置条件：执行测试前系统必须满足的状态或数据条件。

 � 测试步骤：明确且可执行的操作序列和输入数据。

 � 预期结果：测试步骤执行后系统应有的正确响应或行为。

 � 优先级：根据重要性和紧急程度对测试用例进行分级。

2) 测试数据准备

测试数据来源如下。

 � 生产数据脱敏：将真实业务数据经脱敏处理后用于测试，既能保持真实性，又能

确保安全性。

 � 工具生成：利用自动化工具批量生成大量符合规则的虚拟测试数据。

 � 手工构造：根据特定测试场景需要，人工精心构造专用的测试数据。

测试数据的管理方法如下。

 � 数据版本控制：对测试数据的定义和变更进行版本管理，以确保可追溯性。

 � 数据隔离策略：采用该策略隔离不同测试使用的数据，防止相互干扰。

3) 测试环境搭建

规范的测试环境管理是持续交付的基础，现代技术栈使测试环境成为“可编程资

源”，建议结合Kubernetes和GitOps实现环境自愈能力。
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测试环境的要素如下。

 � 硬件配置：服务器、终端等物理设备的性能规格与数量要求。

 � 软件依赖：操作系统、数据库、中间件等基础软件及其版本要求。

 � 网络拓扑：各组件之间的网络连接关系、带宽及延迟模拟要求。

测试环境的管理方法如下。

 � 容器化部署(Docker)：利用容器技术实现环境的快速部署、隔离与一致性保证。

 � 基础设施即代码(IaC)：通过代码定义和管理基础设施，实现环境的版本化与自动化。

3. 测试执行阶段

测试执行阶段是将测试方案转化为实际质量验证的核心过程，通过科学的执行管理、

缺陷全流程跟踪和完整的测试记录，确保测试活动有序推进。该阶段直接决定缺陷发现的

效率和版本质量的评估，因此需要严格的过程控制和可追溯的证据留存，为质量决策提供

可靠依据。

1) 测试执行管理

测试执行管理是软件测试过程中的核心控制活动，旨在通过科学的方法组织、监控和

优化测试用例的执行，确保测试活动高效、有序地达成质量目标。

测试执行的模式如下。

 � 顺序执行：测试用例按预定顺序逐个执行，确保执行过程的有序性。

 � 并行执行：同时执行多个测试用例，以提高测试效率，节省时间。

 � 分布式执行：在多台机器上协同执行测试任务，以应对大规模测试需求。

测试进度的控制方法如下。

 � 每日站会：通过简短的每日会议同步测试进度、发现问题并调整计划。

 � 缺陷燃尽图：用图表可视化缺陷解决趋势，评估测试进度与质量状态。

 � 测试覆盖率跟踪：实时监控代码覆盖率指标，确保测试充分性。

2) 缺陷生命周期管理

缺陷生命周期管理是对软件缺陷从发现到关闭的全过程进行系统化管控的方法论，其

核心是通过标准化流程和分级机制，确保缺陷得到高效且合理的处理。

(1) 缺陷流程：缺陷的生命周期阶段包括新建→分配→修复→验证→关闭。

(2) 严重程度具体分级如下。

 � 致命(Blocker)。
 � 严重(Critical)。
 � 一般(Major)。
 � 轻微(Minor)。

通过精细化缺陷生命周期管理，团队能够从“救火式处理”转变为“预防性质量建

设”，提升整体软件质量。

3) 测试执行记录

测试执行记录是测试过程中对执行活动、结果及环境的标准化书面记载，是测试过程

可追溯性的核心载体。其本质是通过规范化记录，构建完整的测试证据链，为质量评估、

缺陷分析和过程改进提供客观依据。
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测试执行记录的内容如下。

 � 实际结果：记录测试执行后的实际输出，以便与预期结果进行对比分析。

 � 执行日志：详细记录测试操作步骤及系统响应信息，便于追溯问题。

 � 环境信息：记录测试时的硬件、软件及网络配置，以确保环境一致性。

测试执行证据的保存内容如下。

 � 屏幕截图：保存测试过程中的界面截图，以提供缺陷可视化证据。

 � 日志文件：存储完整的系统或应用日志文件，以便深入分析缺陷原因。

 � 性能数据：记录性能测试的响应时间、吞吐量等关键指标数据。

4. 测试评估阶段

测试评估阶段是测试活动的重要环节，通过多维度的质量数据分析、系统化的评估报

告和经验沉淀，实现质量状态的客观评价和优化改进。该阶段不仅决定版本发布决策，更

为后续测试过程改进提供数据支撑，是测试价值体现和团队能力提升的关键步骤。

1) 测试结果分析

测试结果的分析维度如下。

 � 需求覆盖率：衡量已测试需求占总需求的比例，以评估测试的广度。

 � 代码覆盖率：量化测试执行的代码比例，以评估测试的深度。

 � 缺陷分布：分析缺陷在各模块或功能中的分布情况，以定位问题集中区域。

测试结果的统计指标如下。

 � 缺陷密度：统计单位规模(如千行代码)的缺陷数量，以衡量整体质量水平。

 � 缺陷修复率：计算已修复缺陷占总缺陷的比例，以跟踪修复进度。

 � 测试通过率：统计通过用例占总用例的比例，反映测试执行质量。

2) 质量评估报告

质量评估报告的内容如下。

 � 测试目标达成情况：总结测试目标的完成度，评估版本质量状态。

 � 遗留风险说明：明确未解决问题及其潜在影响，提供风险预警。

 � 发布建议：基于测试结果，给出是否可发布的结论性建议。

质量评估报告中图表的展示内容如下。

 � 趋势图：展示缺陷数量、通过率等指标随时间的变化趋势。

 � 分布图：直观呈现缺陷在不同模块或类型的分布情况。

 � 对比图：对比不同版本或测试周期的关键数据差异。

3) 过程改进建议

过程改进的方向建议如下。

 � 测试效率提升：通过优化流程、引入新工具或方法缩短测试周期。

 � 缺陷预防措施：从源头减少缺陷，如加强代码评审、改进需求流程。

 � 自动化优化：扩展自动化范围，提升脚本稳定性与执行效率。

过程改进建议的经验总结如下。

 � 最佳实践：总结并推广本次测试中行之有效的成功方法与策略。

 � 教训记录：记录遇到的问题与失败案例，以避免未来项目重蹈覆辙。
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 � 知识沉淀：将测试设计、解决方案等有价值的信息归档，形成组织资产。

5. 现代测试流程演进

随着软件交付节奏的不断加速，现代测试流程正经历革命性的变革。敏捷测试、

DevOps实践和AI技术的深度融合，推动测试活动从传统阶段式向持续化、智能化和自动化

的方向演进，构建起适应快速迭代需求的全新质量保障体系。

1) 敏捷测试流程

敏捷测试流程的特点如下。

 � 迭代式测试：在每个开发迭代中同步进行测试活动，实现快速验证。

 � 持续反馈：建立快速反馈机制，及时向开发团队提供质量信息。

 � 全员质量责任：强调整个团队(而不仅是测试人员)共同对产品质量负责。

具体实践如下。

 � 测试金字塔：遵循底层单元测试最多、顶层UI测试最少的测试层次模型。

 � 持续集成：通过自动化流程频繁集成代码并执行测试，快速发现问题。

 � 行为驱动开发(BDD)：用自然语言描述系统行为，并以此为基础生成可执行的 
测试。

2) DevOps测试流程

DevOps测试流程的关键实践如下。

 � 测试即代码(Test as Code)：将测试用例、配置及环境通过代码定义和管理，实现版

本控制与复用。

 � 自动化测试流水线：将自动化测试无缝集成到CI/CD流水线中，实现构建后自动触

发测试。

 � 监控驱动测试(Monitoring-Driven Testing)：利用生产环境监控数据来定义和优化测

试场景与用例。

工具链如下。

 � Jenkins：一款开源的、可扩展的自动化服务器，用于建立持续集成和交付流水线。

 � GitLab CI：GitLab内置的持续集成工具，与代码仓库紧密集成，支持以代码形式定

义流水线。

 � Azure DevOps：微软公司推出的集成式开发运维服务平台，涵盖从规划到监控的

完整生命周期。

3) AI增强测试流程

AI增强测试流程的应用场景如下。

 � 智能测试生成：利用AI自动生成测试用例与数据，提升测试覆盖率和效率。

 � 缺陷预测：通过历史数据分析预测潜在缺陷模块，实现精准测试与预防。

 � 自愈性测试：测试脚本能够自动适应UI的变更，降低维护成本并提升测试稳定性。

AI增强测试流程的技术实现如下。

 � 机器学习：通过算法模型从数据中学习规律，以优化测试用例并预测缺陷。

 � 自然语言处理：将需求等自然语言自动转化为测试用例，从而提升测试设计效率。

 � 计算机视觉：应用于UI测试，通过图像识别技术来验证界面元素的正确性。



17

第 1 章　软件测试概述

通过系统化的测试分类和标准化的测试流程，组织可以建立科学的质量保障体系，在

保证测试覆盖度的同时提高测试效率，最终实现软件产品质量的持续提升。

1.4　本章小结

本章系统地介绍了软件测试的基础理论体系，构建了完整的知识框架。通过对软件测

试的重要性、基本概念、分类体系和标准流程的深入探讨，我们建立了对现代软件测试的

全面理解。

1.5　习题

1. 软件测试的主要目的是(　　)。
A. 证明软件没有缺陷 B. 发现软件中的缺陷

C. 优化软件性能  D. 编写用户文档

2. 下列哪项不属于软件缺陷可能造成的代价？(　　)
A. 经济成本增加  B. 企业声誉受损

C. 开发进度提前  D. 法律诉讼风险

3. “测试左移”指的是(　　)。
A. 将测试活动推迟到开发后期 B. 在开发早期就开始测试活动

C. 只测试软件左侧功能模块 D. 向左移动测试团队座位

4. 下列哪项是测试与调试的主要区别？(　　)
A. 测试需要编写代码，调试不需要

B. 测试发现缺陷，调试修复缺陷

C. 测试由开发人员进行，调试由测试人员进行

D. 测试在编码前进行，调试在编码后进行

5. 软件测试的基本原则不包括(　　)。
A. 穷尽测试原则  B. 缺陷集群性原则

C. 杀虫剂悖论  D. 早期测试原则

6. 下列哪种测试主要验证单个函数或类的正确性？(　　)
A. 集成测试  B. 系统测试

C. 单元测试  D. 验收测试

7. 在V模型中，与系统设计阶段对应的是(　　)。
A. 单元测试  B. 集成测试

C. 系统测试  D. 验收测试

8. 下列哪项不属于黑盒测试技术？(　　)
A. 等价类划分  B. 边界值分析

C. 语句覆盖  D. 决策表测试
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9. 性能测试不包括以下哪种类型？(　　)
A. 负载测试  B. 压力测试

C. 安全测试  D. 耐久测试

10. IEEE 829标准定义的测试流程不包括(　　)。
A. 测试计划  B. 测试设计

C. 代码编写  D. 测试评估

11. 下列哪项最适合描述“杀虫剂悖论”？(　　)
A. 重复相同的测试用例会发现更多缺陷

B. 测试用例需要定期更新才能保持有效性

C. 自动化测试比手动测试更有效

D. 测试应该尽早开始

12. 在测试计划阶段，最重要的活动是(　　)。
A. 编写测试代码  B. 制定测试策略

C. 执行测试用例  D. 修复发现的缺陷

13. 下列哪项不是验收测试的特点？(　　)
A. 通常在开发环境进行 B. 由最终用户或客户参与

C. 验证系统是否符合业务需求 D. 包括α测试和β测试

14. 灰盒测试是指(　　)。
A. 完全不看代码实现的测试 B. 完全基于代码实现的测试

C. 结合黑盒测试和白盒测试的测试方法 D. 只测试界面美观度的测试

15. 下列哪项属于非功能测试？(　　)。
A. 验证登录功能  B. 测试系统在高负载下的表现

C. 检查用户注册流程 D. 确认数据查询结果

16. 测试用例设计时最不需要考虑的是(　　)。
A. 需求规格说明书  B. 开发人员的编程习惯

C. 边界条件  D. 异常情况处理

17. 缺陷集群性指的是(　　)。
A. 缺陷在整个系统中均匀分布 B. 大多数缺陷集中在少数模块中

C. 缺陷会随时间自动修复 D. 每个模块都有相同数量的缺陷

18. 下列哪项不属于测试执行阶段的活动？(　　)
A. 运行测试用例  B. 记录测试结果

C. 编写测试计划  D. 提交缺陷报告

19. DevOps环境下的测试特点是(　　)。
A. 测试只在项目最后阶段进行 B. 强调测试自动化与持续集成

C. 不需要专门的测试人员 D. 忽略非功能测试

20. 现代软件测试的发展趋势不包括(　　)。
A. 测试左移和右移  B. 完全取代开发人员的工作

C. 智能化测试  D. 质量工程理念
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软件测试基础

软件测试作为一项系统工程，其方法论体系经历了从无序到规范、从单一到多元的

演进过程。本章将系统地介绍软件测试的各类模型，这些理论框架既是测试实践的科学总

结，也是指导测试工作的重要工具。从静态与动态测试的基础分类，到V模型、W模型等经

典测试模型，再到行业广泛采用的成熟度模型，这些内容构成了完整的软件测试方法论体

系。理解这些模型的内在逻辑及应用场景，能够帮助测试工程师在项目实践中做出更合理

的决策，并建立与开发流程相匹配的质量保障机制。

本章的学习目标：

 � 理解静态测试与动态测试的核心区别与互补关系

 � 掌握V模型、W模型等经典测试模型的核心思想

 � 了解CMMI和TMMi能力成熟度模型的等级特征

 � 掌握根据项目特点选择测试模型的方法

2.1　静态测试与动态测试

2.1.1　静态测试技术体系

静态测试是指在不执行程序代码的情况下，对软件制品进行检查和分析的测试方法。

它是软件测试的重要组成部分，能够在开发早期发现并消除缺陷。静态测试作为早期质量

保障的重要手段，其技术体系包含以下多个层次。

1. 静态测试的主要形式

 � 技术评审：由3~7名专家组成评审小组，采用标准检查表进行系统性检查。

 � 代码走查(Walkthrough)：开发人员讲解代码实现逻辑，团队成员共同参与检查。
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 � 正式审查(Inspection)：按照预定义的检查表进行严格的缺陷检测。

 � 静态分析：使用工具自动检查代码质量。

2. 静态测试的对象

 � 需求规格说明书：检查需求的可测试性、完整性和一致性。

 � 软件设计文档：UML模型检查、接口规范验证。

 � 源代码：主要进行控制流分析、数据流分析、代码复杂度度量及缺陷模式匹配。

 � 测试用例：进行覆盖度分析，识别冗余用例。

 � 用户手册：操作流程与实际功能的一致性检查。

3. 静态测试的优势

 � 早期发现缺陷，降低修复成本。

 � 提高文档和代码的质量。

 � 促进团队成员之间的知识共享。

 � 有助于统一编码规范。

4. 常用的静态测试工具

 � 代码检查工具：SonarQube、Checkstyle。
 � 文档分析工具：Requirement Yogi。
 � UML模型检查工具：Enterprise Architect。

2.1.2　动态测试技术体系

动态测试是通过实际执行程序来验证软件行为的一种测试方法，它是软件测试中最主

要的验证手段。

1. 动态测试的基本要素

 � 测试用例：描述具体测试步骤和预期结果的执行方案。

 � 测试数据：测试过程中使用的输入数据和预期输出结果。

 � 测试环境：支撑软件运行所需的硬件、软件和网络配置。

 � 测试脚本：用于自动执行测试用例的代码或指令集合。

2. 动态测试的主要类型

 � 功能测试：验证软件功能是否符合需求规格说明。

 � 性能测试：评估系统在特定负载下的响应时间和稳定性。

 � 安全性测试：发现系统潜在的安全漏洞和脆弱性。

 � 兼容性测试：检查软件在不同平台或环境中的适配性。

3. 动态测试的执行方式

 � 手动测试：由人工操作执行测试并直观判断结果。
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 � 自动化测试：利用工具和脚本自动执行测试，并验证结果。

 � 半自动化测试：结合手动操作和自动化脚本的执行方式。

4. 常用的动态测试工具

 � 单元测试框架：JUnit、TestNG。

 � 功能测试工具：Selenium、QTP。
 � 性能测试工具：JMeter、LoadRunner。

2.1.3　静态测试与动态测试的比较

1. 主要区别

 � 执行方式：静态测试不需要运行程序，动态测试则需要执行程序。

 � 发现缺陷类型：静态测试主要发现文档和代码中的问题，而动态测试则侧重于发

现运行时错误。

 � 实施阶段：静态测试可以在项目的早期阶段进行，而动态测试则需要在有可执行

代码的情况下实施。

 � 成本效益：静态测试的成本较低，而动态测试的成本相对较高。

2. 互补关系

 � 静态测试为动态测试奠定基础。

 � 动态测试验证静态测试的成果。

 � 将两者结合使用可以获得更好的测试效果。

3. 选择策略

 � 根据项目特点合理分配资源。

 � 关键系统应该加强静态测试。

 � 用户界面适合采用动态测试。

 � 建议将静态测试所占的资源比例设定为总测试资源的30%~40%。

2.1.4　教学案例

例2-1　学生信息管理系统。

学生信息管理系统是用于学校综合管理学生数据的软件平台。其核心功能包括学籍注

册、成绩管理、课程安排、考勤记录、奖惩管理等模块。系统通过集中化数据库实现各部

门数据共享与流程协同，提供信息查询、统计分析及报表生成等功能，旨在提升教务管理

效率，保障数据准确性，并为教学决策提供支持。下面将以“学生信息管理系统”为例，

说明静态测试和动态测试的区别。

 � 静态测试：检查数据库设计文档的完整性。在项目设计阶段，测试团队重点对数

据库设计文档进行评审。首先检查ER图的完整性和规范性，确认实体关系(如学
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生、课程、成绩表之间的关联)定义准确，字段类型和长度符合业务规则(如学号长

度固定为10位)。接着，验证索引设计是否合理(如在学号字段建立主键索引)，约

束条件是否完备(如成绩字段范围约束为0~100)，以及文档是否包含必要的存储过

程和触发器说明。通过静态评审，提前发现并修正了3个重要问题：缺少成绩表的

外键约束、性别字段未使用枚举类型、出生日期字段未设置有效性验证，从源头

避免了后续的数据混乱风险。

 � 动态测试：验证学生信息录入功能的正确性。在开发完成后，通过动态测试全面验

证学生信息录入功能。设计测试用例覆盖等价类(如有效或无效学号)、边界值(如姓名

长度临界值)、异常操作(如重复提交)等场景。具体执行步骤包括：输入合法信息(如
姓名、学号、身份证号等)以检查数据库存储准确性；输入非法数据(如重复学号、错

误身份证格式)以验证系统提示信息；测试特殊字符处理(如姓名包含少数民族文字)，
并同时检查页面响应时间和并发处理能力。通过动态测试发现并修复了5个缺陷，包

括身份证校验算法漏洞和并发写入时的数据覆盖问题，确保了核心功能的可靠性。

例2-2　网上购物系统。

网上购物系统是基于互联网的电子商务平台，为消费者提供在线商品浏览、下单购买

和支付结算等服务。其核心功能包括商品展示、购物车管理、订单处理、在线支付、物流

跟踪和用户评价等。系统通过集成支付网关和库存管理等模块，实现全流程自动化交易，

旨在为用户提供便捷、安全的购物体验，同时助力商家高效运营。下面将以“网上购物系

统”为例，说明静态测试和动态测试的区别。

 � 静态测试：评审支付流程的设计方案。在架构设计阶段，组织开发、测试和安全团

队共同评审支付流程的设计方案。评审的重点包括：支付状态机设计的完备性(如待

支付、支付中、支付成功、支付失败、退款等状态的转换)；第三方支付接口的异常

处理机制，例如网络超时、银行拒付、余额不足等场景；数据一致性保障，例如订

单状态与支付状态的同步策略；安全设计，例如敏感信息加密和防重放攻击措施。

通过静态评审发现设计缺陷4处，包括未考虑支付超时后的自动取消流程、缺少对账

异常的处理方案，这些问题的识别避免了后续可能出现的重大逻辑漏洞。

 � 动态测试：测试高并发情况下的系统性能。在系统测试阶段，使用JMeter模拟高并

发场景进行压力测试。设计测试场景包括：模拟秒杀活动(1000名用户同时抢购限

量商品)、支付高峰(500名用户同时提交订单)、库存更新(并发下单时库存扣减准确

性)。监控系统在压力下的性能表现：TPS(每秒事务数)达到800，响应时间保持在2
秒以内，系统未发生宕机但发现数据库连接池存在瓶颈(最大连接数不足)。通过动

态测试发现并优化了3个性能问题(优化数据库连接池配置、使用Redis缓存热点数

据、在支付接口中增加限流机制)，确保了系统在生产环境下的稳定性。

例2-3　医疗影像系统。

医疗影像系统是用于医院临床诊断的专业医学软件，主要实现医学图像的获取、存

储、传输和处理。系统支持CT、MRI、X光等影像设备的图像接收，并提供图像增强、三

维重建、病灶测量等分析功能。通过PACS(影像归档与通信系统)，可以实现全院影像数据

共享与调阅，从而辅助医生进行精准诊断并提高诊疗效率。下面将以“医疗影像系统”为
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例，说明静态测试和动态测试的区别。

 � 静态测试：分析图像处理算法的源代码。针对核心的影像处理算法(如DICOM图像

解析、三维重建算法)，进行深入的代码评审。使用SonarQube进行静态扫描，重

点检查内存管理(如缓冲区溢出风险)、算法效率(如时间复杂度是否满足实时性要 
求)、浮点数运算精度(如医学影像测量准确性)。同时，人工复核关键算法实现(如
边缘检测、图像分割)是否符合医学标准。通过静态分析发现2个高危缺陷：其一是

图像内存缓冲区未校验大小，可能导致溢出；其二是浮点数累加误差超过医疗允

许范围。通过代码层面的修正，我们消除了潜在的医疗风险。

 � 动态测试：验证影像数据的处理精度。在测试环境部署完整系统后，使用标准医

学影像测试数据集(如美国放射学会提供的标准图像)验证处理精度。测试内容包

括：加载不同模态影像(CT、MRI、X光)以检查解析准确性；执行测量操作(如肿瘤

尺寸测量)以验证结果误差范围(要求<0.1mm)；测试三维重建后的空间准确性，并

同时验证处理性能(如单张CT图像处理时间<3秒)。通过2000多个测试用例发现并

修复了3个严重问题：DICOM标签解析错误导致患者信息错乱、特定CT序列重建

畸变、测量工具在缩放后精度超出标准。该过程确保了系统符合医疗使用标准。

2.2　经典软件测试模型

2.2.1　瀑布模型及其测试方法

1. 模型概述

瀑布模型(Waterfall Model)由Winston Royce于1970年提出，是一种线性顺序软件开发模

型。该模型将软件开发过程划分为若干个阶段，每个阶段的输出作为下一阶段的输入，形

成如瀑布流水般逐级下落的流程，如图2-1所示。

图2-1　瀑布模型
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2. 阶段划分

典型的瀑布模型包含以下6个阶段。

(1) 需求分析阶段：明确用户需求，形成需求规格说明书。

(2) 系统设计阶段：设计软件整体架构和系统模块划分。

(3) 详细设计阶段：细化模块内部算法、数据结构及接口设计。

(4) 编码实现阶段：根据详细设计编写具体的程序代码。

(5) 软件测试阶段：系统性验证和确认软件是否符合需求。

(6) 运行维护阶段：对已上线的软件进行问题修复和功能优化。

3. 测试特点

在瀑布模型中，软件测试具有以下特征。

(1) 测试作为独立阶段存在，位于编码阶段之后。

(2) 测试活动主要针对可运行代码进行。

(3) 采用“大爆炸”式的集成测试策略。

(4) 缺陷反馈周期较长，修改成本较高。

4. 适用场景

瀑布模型最适合以下类型的项目。

(1) 需求明确且变更较少。

(2) 技术方案成熟且稳定。

(3) 项目规模适中。

(4) 质量要求较高的关键系统。

5. 教学案例

图书馆管理系统是一种用于自动化管理图书馆日常业务的信息系统。其主要功能包括图

书编目、借还管理、读者信息管理、书目查询、库存统计等。该系统通过在数据库集中管理

图书和用户数据，实现快速检索、流程控制和报表生成，旨在提升图书馆工作效率和服务质

量，替代传统手工操作模式。下面将以“图书馆管理系统”为例，演示如何在瀑布模型中进

行测试。

(1) 需求阶段：制订测试计划，明确验收标准。在需求分析阶段，测试团队同步介入，

根据需求规格说明书(SRS)制订总体测试计划。该计划明确测试范围为借还书管理、图书查

询、用户权限管理、报表生成等核心功能模块，并定义详细的验收准则：核心功能测试通

过率需达到100%，非核心功能通过率不低于95%；性能指标要求支持50个并发用户操作，

关键事务响应时间低于3秒；安全性要求通过SQL注入和越权访问测试。同时，计划中规划

了测试周期、资源分配(人员、环境)和风险应对策略(如需求变更流程)。通过此阶段工作，

为后续测试活动提供了清晰的目标和度量标准，确保了测试与需求保持高度一致。

(2) 设计阶段：设计测试用例框架。在系统设计阶段，测试团队根据技术架构和数据库

设计文档，设计详细的测试框架。首先，基于模块设计(如借阅流程的状态机)设计功能测试

用例，覆盖正常流程、异常场景和边界条件(如借书数量上限、逾期计算规则)。其次，规划
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非功能测试策略：性能测试设计模拟多用户并发借还书的负载场景；安全测试设计验证用

户认证和权限控制机制；兼容性测试设计覆盖不同浏览器和操作系统。同时，制定数据准

备方案，包括生成模拟图书数据(不同ISBN和分类)、用户数据(不同权限角色)和借阅记录数

据。此阶段的产出包括测试用例库、自动化测试脚本模板和数据生成工具，为后续的测试

执行奠定了坚实的基础。

(3) 实现阶段：准备测试环境。在开发编码阶段，测试团队并行搭建独立的测试环境，

包括配置与生产环境一致的服务器(应用服务器、数据库服务器)和部署测试版本系统。根

据设计阶段的方案准备测试数据：通过脚本批量生成1000本模拟图书数据(覆盖所有分类状 
态)、500个用户账户(分为管理员、普通用户和访客等角色)，并构造各种借阅状态记录(如
正常借阅、逾期、预约等)。同时，开发自动化测试脚本：使用Selenium编写UI自动化脚本

(覆盖登录、查询、借阅流程)，使用JUnit编写API接口测试脚本，并使用JMeter配置性能测

试场景。此阶段确保在开发完成后，能够立即进入测试执行阶段，最大化利用项目时间。

(4) 测试阶段：执行系统测试和验收测试。开发完成后，测试团队按计划执行多轮测

试。首先执行系统测试：运行所有功能测试用例，验证每个功能点是否符合需求；执行性

能测试验证并发能力；进行安全扫描和兼容性测试。发现缺陷后通过JIRA系统提交并跟踪

修复过程，每修复一批缺陷就执行回归测试，以确保未引入新问题。最后，组织验收测试

(UAT)：邀请图书馆管理员实际操作系统，模拟日常业务场景(如借书、还书、查询统计)，
收集反馈并确认系统满足所有业务需求。测试完成后，输出测试总结报告，包含测试覆盖

率、缺陷统计、性能指标和发布建议，为项目上线提供决策依据。

2.2.2　V模型及其测试方法

1. 模型结构

V模型是软件开发瀑布模型的一种变体，它将测试活动与开发活动紧密地结合在一

起，强调了测试过程的级别和阶段。其核心思想是：为每一个开发阶段定义一个与之对应

的测试阶段。V模型左侧表示开发活动，右侧表示测试活动，整体形成“V”字形结构，如

图2-2所示。

图2-2　V模型



软件测试方法与技术

26

2. 测试层级

V模型包含以下4个主要测试层级。

(1) 单元测试：验证最小代码单元(如函数或方法)的逻辑正确性，在V模型中验证详细设计。

(2) 集成测试：检验多个模块集成后的接口交互与数据流是否正确，在V模型中验证概

要设计。

(3) 系统测试：在完整集成环境下验证系统是否满足全部需求规格，在V模型中验证需

求规格。

(4) 验收测试：从用户角度确认软件是否满足合同或业务需求，在V模型中验证用户需求。

3. 优缺点分析

V模型的优点如下。

(1) 测试活动在早期进行规划。

(2) 测试与开发之间的对应关系明确。

(3) 适合需求稳定的项目。

V模型的缺点如下。

(1) 灵活性不足。

(2) 难以适应需求变更。

(3) 用户反馈可能延迟。

4. 教学案例

以“学生选课系统”为测试项目，逐步演示测试过程。实验步骤如下。

(1) 根据详细设计编写单元测试用例。例如，针对“选课冲突判断算法”等核心类编写

单元测试，覆盖时间冲突、学分上限等边界条件，追求高代码覆盖率。

(2) 根据概要设计制定集成测试方案。例如，设计模块间集成测试，重点验证“学生管

理”与“课程管理”模块的接口数据传递，以及选课成功后的状态同步。

(3) 执行系统测试验证功能需求。进行端到端测试，模拟学生从登录、查询课程、选择/
退选到生成课表的完整流程，验证功能与需求规格的一致性。

(4) 进行验收测试演示。向用户代表演示核心业务场景，如正常选课、处理冲突、打印

课表等，以确认系统满足最初的业务需求。

2.2.3　W模型及其测试方法

1. 双V结构

W模型是软件测试与开发过程中的一种双V协同模型，其中两个“V”分别代表开发活

动和测试活动。该模型强调测试活动与开发活动同步进行，并对所有产出物(如需求和设计

文档)进行验证，是对V模型的优化与扩展，如图2-3所示。
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V&V

V&V

V&V

V&V

图2-3　W模型

2. 核心思想

(1) 测试伴随开发全过程：W模型要求测试活动与开发活动始终保持同步。从需求分析

到设计、编码，直至交付，测试不再是独立阶段，而是贯穿始终的并行流程，以确保质量

保障无死角。

(2) 每个开发阶段都有对应的测试活动：开发过程的每个输出都对应特定的测试验证。

例如，需求阶段对应验收测试设计，设计阶段对应系统测试设计。通过这种映射关系，确

保各阶段产出物的质量。

(3) 强调预防性测试策略：通过早期介入的静态测试(如需求评审、设计检查)，在编码

前发现并修复缺陷。这种预防性策略将质量问题前移，显著降低后期修改成本。

(4) 提高缺陷的早期发现率：借助全程测试介入，可以在开发初期发现大部分缺陷。研

究表明，需求或设计阶段发现的缺陷，其修复成本仅为编码后发现成本的1/10到1/100。

3. 实施要点

(1) 需求阶段：同步进行需求评审并设计验收测试用例，为后续工作奠定质量基础。

(2) 设计阶段：开展技术评审，并设计系统与集成测试方案，以验证系统架构的合理性。

(3) 编码阶段：进行代码审查并执行单元测试，确保代码实现的质量。

(4) 交付阶段：执行系统测试与用户验收测试，完成最终的质量验证。

4. 优缺点分析

W模型的优点如下。

(1) 测试提前介入，有利于尽早发现需求和设计阶段的缺陷，从而降低后期修复成本。

(2) 测试与开发并行，结构清晰。

W模型的缺点如下。

(1) 仍然被视为一种顺序模型，灵活性较差，难以应对需求变化。

(2) 上一阶段完全完成后才能进行下一阶段，不适用于迭代开发模式。
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5. 教学案例

以“在线考试系统开发”为测试项目，展示W模型的具体应用。

(1) 需求评审：检查需求的完整性和可测试性。例如，检查“防作弊切屏”等需求是否

可测，并设计验收用例以验证违规次数与强制交卷的逻辑关联性。

(2) 设计验证：确保设计满足需求。例如，评审数据库设计能否支持高并发提交，并通

过压力测试用例模拟千人同时答题的场景，以验证数据持久化能力。

(3) 代码检查：保证编码质量。例如，通过代码审查确保自动评分算法无逻辑漏洞，并

设计单元测试覆盖多种异常答案组合，确保评分逻辑的准确性。

(4) 系统验证：确认系统功能。例如，执行端到端测试，涵盖从登录、组卷、答题到自

动评分的整个流程，以验证全流程是否符合业务预期和性能指标。

2.2.4　H模型及其测试方法

H模型将测试活动完全独立出来，形成一个完整且独立的流程。该模型将测试准备活

动与测试执行活动分离，测试准备(如设计测试用例和搭建环境)在某个时间点一旦就绪，便

可以随时触发测试执行。H模型的结构类似于字母“H”，中间的测试就绪点(测试就绪点)
连接了测试准备和测试执行两个阶段，如图2-4所示。

测试准备 测试执行

其他流程（设计流程）

测试流程

图2-4　H模型

1. 模型特点

H模型将测试准备活动和测试执行活动分离，强调测试的独立性。当某个测试就绪点

(Ready Point)达成时，即可触发相应的测试执行活动。

2. 关键概念

(1) 测试就绪点：指测试执行所需条件满足的里程碑，例如代码冻结和环境就绪，一旦

达到即可触发测试。

(2) 测试准备：包括测试设计用例、准备数据和配置环境等独立活动，这些活动与开发

并行进行，无须等待执行命令。

(3) 测试执行：当就绪点达成后，运行测试用例并记录结果的实际验证过程，强调其独立性。

(4) 测试报告：记录执行过程、缺陷和覆盖率的总结文档，为质量评估和过程改进提供依据。

3. 优缺点分析

H模型的优点如下。
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(1) 灵活性极高，测试活动可以随时准备，并在条件满足时立即执行。

(2) 完美支持迭代和敏捷开发模式。

(3) 测试活动独立，体现了测试的专业性和完整性。

H模型的缺点如下。

(1) 对测试团队的成熟度和主动性要求较高。

(2) 管理复杂度相对较高，需要明确的触发机制和沟通流程。

4. 适用场景

H模型特别适合以下情况。

 � 迭代式开发项目。

 � 敏捷开发环境。

 � 需要频繁回归测试的项目。

 � 大型复杂系统的测试。

5. 教学案例

以“电商平台”为测试项目，演示H模型的具体应用。

(1) 识别测试就绪点(如功能模块完成)：定义清晰的就绪标准(例如“购物车模块开发完

成、接口联调通过、基础数据已就绪”)，达标后即可触发测试。

(2) 准备测试用例和测试数据：独立设计覆盖等价类和边界值的测试用例，并准备脱敏

后的用户订单数据，为执行阶段做好充分准备。

(3) 执行功能测试和性能测试：就绪点触发后，立即执行功能测试验证业务流程，并使

用JMeter等工具模拟高并发情况进行压力测试。

(4) 分析测试结果并生成报告：汇总缺陷分布、性能指标等数据，分析系统瓶颈，生成

含改进建议的测试报告，以完成质量评估。

2.2.5　X模型及其测试方法

X模型，其实是由RobinF.Goldsmith在Marick的想法基础上，重新组织并正式定义的。

与V模型、W模型和H模型不同，X模型并不是一个描述测试过程的“流程模型”，而更像

是一个理念模型，旨在揭示测试的本质和不同类型测试之间的关系。其核心思想是：程序

测试不仅仅是为了发现错误，更是为了探索程序的各种可能状态和行为。X模型的结构如

图2-5所示。



软件测试方法与技术

30

1

n

1...n

图2-5　X模型

1. X模型的核心结构

X模型主要包含以下关键特征。

(1) 程序片段并行测试：每个独立的程序片段(Fragments)在完成后即可进行各自的单元

测试和组件测试，无须等待所有模块的开发完成。

(2) 频繁的集成与交接：已通过测试的片段将频繁进行集成，并在每次集成后进行持续

的集成测试。

(3) 探索性测试的显式化：X模型明确为探索性测试留出空间，强调通过人的创造力和

学习能力，发现脚本化测试之外的深层缺陷。

(4) 流程的迭代与重复：整个测试流程呈现“X”形的交织状态，支持反复进行“测试-
反馈-调整”的循环。

2. 测试方法的实施

在X模型的指导下，测试活动强调并行与迭代。

(1) 左侧(开发侧)：执行单元测试和组件测试，以确保技术实现的正确性。

(2) 右侧(集成侧)：进行集成测试和系统测试，以确保模块间的正常交互。

(3) 顶端(探索侧)：实施探索性测试，动态设计并执行测试用例。

3. X模型的优缺点分析

X模型的优点如下。

(1) 引入探索性测试，能够发现脚本化测试难以覆盖的深层缺陷。

(2) 支持多种测试类型并行执行，从而提升测试效率与覆盖率。

(3) 适应频繁变更和迭代开发，具备快速反馈和自我演进的能力。

X模型的缺点如下。
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(1) 未覆盖需求验证环节，可能导致需求阶段的错误被遗漏。

(2) 缺乏单元测试的判断准则，使团队在测试决策上存在盲目性。

(3) 实施效果依赖于测试人员的经验和创造力，对团队要求较高。

4. 适用场景

X模型特别适用于以下场景。

(1) 中小型软件项目。

(2) 敏捷开发环境。

(3) 频繁集成的项目。

(4) 重视探索性测试的团队。

5. 教学案例

案例：某金融科技公司开发了一款理财App，功能包括账户管理、基金交易和理财产

品购买等。该团队采用敏捷开发模式，每两周进行一次迭代。项目面临两大挑战：一是业

务规则复杂，涉及多种金融产品的交易逻辑；二是市场竞争激烈，需要尽快上线以获取用

户反馈。为应对频繁变更和快速交付的需求，测试经理决定引入X模型来指导测试工作。

具体的测试策略与方法如下。

基于X模型的并行测试理念，测试团队制定了涵盖五大领域的测试策略，并在时间维

度上实现并行执行。

1) 功能测试

(1) 模块级功能测试在各模块开发完成后立即执行。用户模块验证注册、登录、身份认

证及Token管理机制；产品模块测试筛选、排序、分页加载及详情展示的正确性；交易模块

覆盖买入、卖出、交易确认及订单生成流程；账户模块验证资产总览、持仓明细及历史记

录的准确性。

(2) 集成测试在模块交接时执行，重点验证接口交互。通过契约测试确保API请求和响

应格式的正确性，通过业务流程测试覆盖注册→实名认证→购买，以及登录→持仓→赎回

等端到端流程，同时模拟网络超时、数据异常等场景以检验容错机制。

(3) 回归测试通过Jenkins每日晚上自动运行，核心用例超过200条，并在次日晨会同步

测试结果，以确保代码变更未引入新的缺陷。

2) 性能测试

(1) 客户端性能测试使用Android Profiler和Xcode Instruments，监测冷启动时间不超过2
秒、热启动时间不超过1秒、页面加载延迟不超过1.5秒，同时跟踪CPU占用、内存泄漏及

流量消耗情况。

(2) 服务端性能测试使用JMeter进行基准测试、负载测试和压力测试。基准测试要求单

用户响应时间不超过200毫秒；在负载测试中，逐步增加并发用户至1000，要求响应时间不

超过1秒且错误率低于1%；针对秒杀活动，模拟千名用户同时抢购，以验证订单不超卖及

数据一致性。

3) 安全测试

(1) 客户端安全测试使用MobSF扫描数据存储、日志输出及组件暴露风险，检查敏感信
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息是否加密、日志是否泄漏Token，并通过反编译验证代码混淆效果。

(2) 服务端安全测试使用OWASP ZAP和Burp Suite，重点检测接口越权、SQL注入、

敏感信息传输加密及会话安全。典型发现包括硬编码密钥、越权访问他人订单及日志输出

Token等问题，均已得到修复。

4) 兼容性测试

通过Firebase Test Lab和BrowserStack，覆盖iOS 15至17和Android 11至14的主流版本，

涉及iPhone 12至15系列以及华为、小米、OPPO等15款安卓机型。测试内容包括安装与

卸载、核心流程、UI适配、字体切换及横竖屏旋转，确保各机型上的功能正常，布局无 
错乱。

5) 探索性测试

在每个迭代的后期，安排2小时的探索性测试，由资深测试人员与开发团队轮岗配对进

行。测试围绕交易流程、数据展示及中断场景设计主题，例如支付过程中强制退出、快速

切换网络、持有0只基金时进入持仓页等。每次测试后召开15分钟的复盘会，记录缺陷并提

炼可复用的测试思路，形成持续反馈的闭环。

2.2.6　模型比较与应用选择

1. 对比分析

在选择具体的测试模型之前，我们必须首先认识到：没有一种“最好”的测试模型，

只有“最适合”当前项目环境的模型。测试模型本质上是软件工程思想在测试领域的映

射，其演进历程体现了从“事后验证”到“全程融入”、从“文档驱动”到“价值驱动”

的质量观念变迁。

各经典模型分别回应了特定历史阶段和发展模式下的质量保障需求。表2-1所示的对比

分析旨在系统剖析各模型的核心特征、适用场景以及内在关联，为在实践中进行科学选型

与灵活裁剪提供理论依据和决策框架。

表2-1　模型比较

特性 瀑布模型 V模型 W模型 H模型 X模型

测试介入时间 晚 早 最早 灵活 持续

需求变更适应性 差 差 较好 好 最好

测试独立性 低 中 高 最高 高

适用项目规模 小型 大型 大型 各种规模 敏捷项目

通过对瀑布模型、V模型、W模型、H模型和X模型的对比分析可以看出，软件测试模

型的演进呈现出从线性顺序到迭代并行、从阶段分离到全程融入、从文档驱动到反馈驱动

的总体趋势。

在实际项目中，模型应用绝非单选题，而应是基于项目背景的混合实践。例如，在大

型系统的底层模块开发中可采用W模型确保质量；在UI层特性开发中，则可运用X模型的
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探索性测试。同时，通过H模型管理整个测试过程的就绪性与独立性。这种多维模型融合

的策略，能够最大限度发挥不同模型的理论优势，构建适应复杂工程环境的弹性质量保障

体系。

2. 选择原则

软件测试模型的选择是一项关键的战略决策，它直接影响测试活动的效率和最终产

品的质量。这一决策不应是随意的或基于个人偏好，而应建立在对项目上下文、组织能力

和业务目标的系统性分析之上。一个合适的测试模型能够将质量保障活动无缝嵌入开发流

程，从而以最优的成本效益比达成质量目标。以下是核心选择原则及其详细考量。

1) 根据项目特点选择模型

(1) 项目规模与复杂度：大型、复杂系统(如操作系统、金融核心系统)通常需要结构严

谨、文档完备的模型(如W模型、V模型)来确保控制力。而小型项目或功能模块，则一般采

用轻量级的敏捷测试或X模型。

(2) 需求明确性与稳定性：需求明确且变更较少的项目(如传统行业信息化系统)适合V
模型或瀑布模型。而需求模糊、频繁变更的创新型项目(如互联网产品)，则更适用敏捷测试

或X模型等强调灵活性和反馈的模型。

(3) 技术新颖度与风险：采用大量新技术的项目风险高，需采用能更早、更频繁进行验

证的模型(如W模型)，以便提前暴露技术风险。

2) 考虑组织的测试成熟度

(1) 测试团队的技能水平和专业程度是模型选择的重要制约因素。例如，实施W模型需

要测试人员具备强大的静态测试能力(如需求和设计评审)，而实践敏捷测试则要求测试人员

深度嵌入团队，具备自动化测试开发和快速学习的能力。

(2) 如果组织测试成熟度较低(如处于TMMI Level 1)，盲目采用高度迭代或高度自动化

的复杂模型很可能失败。此时，从结构清晰的V模型开始，逐步向W模型或敏捷模型过渡，

是一条更稳妥的改进路径。

3) 平衡质量要求和项目成本

(1) 不同模型对资源和时间的投入要求不同。V模型和W模型前期投入(评审、测试设 
计)成本较高，但能显著降低后期返工成本，适用于对质量要求极高且缺陷成本极大的项目 
(如医疗器械、航空航天软件)。

(2) 对于质量要求相对一般、市场窗口紧迫的项目，可以采用更侧重于迭代验证和风险

驱动的模型(如X模型和敏捷测试)，优先保障核心功能，接受一定的质量折中，从而控制总

体成本并加速上市进程。

4) 适应开发方法论的特性

(1) 测试模型必须与采用的开发方法论相辅相成。瀑布开发对应V模型；迭代式开发

(RUP) 适合使用W模型；敏捷开发(Scrum/Kanban) 则需要融入持续测试实践的敏捷测试模

型。DevOps环境下，测试需要实现完全自动化，并作为流水线的一部分(持续测试)。
(2) 强行在敏捷项目中套用V模型，或在瀑布项目中插入探索式测试作为主要手段，都

会造成流程上的冲突和效率的低下。因此测试模型应当与开发模型无缝集成，形成统一、

协同的质量生产流水线。


